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LOI CAM POAN

T6i xin cam doan céc két qua trinh bay trong luan an Tién si “Phdt trién mét sé
phwong phdp truy vin hiéu qud trén co sé div liéu quan hé ma héa” 13 cac cong
trinh nghién ctru cua t6i dudi sy huéng dan cua GS. TS. Nguyén Hiéu Minh va TS.
Ngb Ptc Thién, trir nhitng kién thire tham khao tir céc tai liéu dd duoc tham chiéu rd
rang.

Céc két qua nghién ctru trong luan an 1a trung thyc, mot phan da duoc cong bd
trén cac Tap chi, HO1i thao khoa hoc (danh sach cac cong trinh duogc liét ké tai cudi
Luan 4n), phan con lai chua duge cong bd trong bat ky cong trinh nao khac.

Moi ndi dung/dir li€u dugc tham khao trong luén an déu duoc trich dan dﬁy dua
va dung quy dinh.

Ha Noi, ngay .... thang .... nam 2025

Tac gia luan an

Hoang Ngoc Canh



LOI CAM ON

Subt qua trinh chuan bi, hoc tip, nghién ctru va hoan thanh luan an, Nghién ctru
sinh luén nhan duoc su gitp d&, huéng din va nhiéu gbp ¥ quy bau cing nhiing 16i
d6ng vién khich 1 tir cac Thay C6, cac Nha khoa hoc, cac Cong sy, Dong nghiép va
Gia dinh. Vi su biét on sau sic, Nghién ctru sinh tran trong giri 101 cam on téi:

Ban Giam doc Hoc vién Cong nghé Buu chinh Vién thong, Khoa Sau dai hoc
va cac Théy c0, Can bg quan 1y ctia Hoc vién da luon an can, quan tam tao diéu kién
thuan loi dé nghién ctru sinh hoan thanh nhiém vu hoc tap, nghién cuu.

Nghién ctru sinh xin giri 10i cam on dic biét t6i GS.TS. Nguyén Hiéu Minh va
TS. Ngo Puc Thién. Cac Thay da ludn tan tm chi bao, theo sat va dong vién toi trong
sudt thoi gian hoc tap, nghién ciru va hoan thanh luan an.

T6i xin chan thanh cam on su hd tro tuyé€t voi cua cac nha khoa hoc, cac déng
nghiép va cac cdng su trong cac cong trinh nghién ctru da cong bd.

T61 xin cdm on Pai hoc Thuong mai, co quan t61 dang cong tac, da ludn tao
diéu kién t6i da dé t6i hoan thanh qua trinh hoc tap nghién clru ciia minh.

Cudi cung t61 xin danh 161 tri 4n sau sic t&i Gia dinh, B6 me, Vo con cung nhiing
nguoi than da ludén quan tam, déng hanh va chia sé d¢é toi vitng tam thuc hién nhiém
vu hoc tap, nghién ctru dugc tron ven.

Mic du da danh sy tap trung va ¢ gang dé thuc hién luan 4n nhung Nghién ctru
sinh ty nhan thay con nhiéu han ché vé chuyén mon, vé tinh logic trong cac ndi dung
luan an va kha nang trinh bay van ban. Vi vay, Nghién ctru sinh kinh mong nhéan duoc
nhiéu gdp ¥ quy bau tir cac Thay C6 va cac Nha khoa hoc dé luan an dugc hoan thién
hon.

Xin chan thanh biét on!

NCS. Hoang Ngoc Canh
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TRG) La vector gidu tin cho gia tri ¢ ctia diéu kién truy van duoc gui tir

Proxy.
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MO DAU

1. Pat van dé

Trong thoi dai chuyén dbi sd, viée img dung cac hé thong thong tin quan 1y tai
cac to chirc, doanh nghiép da tro thanh xu hudng tat yéu. Tréi tim cua cac hé théng
nay chinh la co s¢ dir liéu (CSDL), trong do6 co so dir liéu quan hé (CSDLQH) 1a loai
duogc tng dung rong rai da duoc chirng minh chat ché vé toan hoc, noi ma nguoi chu
so hitu dit liéu (DO) c6 thé d& dang luu trir, quan 1y va phan phdi thong tin cho cac
hoat dong cua to chirc, doanh nghiép. C6 hai hinh thire trién khai CSDL 1a: trong ha
tang ctia ndi bo t6 chire va trén nén tang ha tang thué ngoai cua cac nha cung cap dich
vu (DSP). Trong d6 hinh thirc trién khai CSDL trén nén tang ha ting thué ngoai (goi
chung 1a CSDL thué ngoai) ngay cang pho bién bai cac loi ich nhu: DO khong phai
quan tam t&i van dé dau tu phan cimg, phan mém, dudng truyén va doi ngii nhan vién
quan tri; chi phi ré do ngay cang c6 nhiéu DSP canh tranh cung cap cac dich vu cho
thué ha tang (gém viéc tich hop sén dich vu CSDL) ...trén nén tang céng nghé dién
toan dam may (vi du mot sé DSP trong nude: VNPT, Mit bio, Viettel, FPT, ... va
trén thé gigi: Amazon EC2 va S3, Rackspace, Linode, MS Azure, Oracle, ...).

Trong thyc té s& ludn c6 cac hop dong rang budc giita DO va DSP dé dam bao
su an toan bao mat cuia CSDL thué ngoai, nhung diéu d6 chua du dé DO tin tudng
cac quan tri vién ciia DSP, bdi ho ¢6 thé trung thuc nhung td mo véi dit liéu cia ngudi
dung hodc mot kich ban xau hon 1a tin tic chiém quyén root va c6 toan quyén truy
cap vao may cha dé d& dang khai thac dit liéu. Vi vay, mot van dé 1on duogc dit ra 1a
lam sao dé CSDL thué ngoai dam bao duoc an toan, ngan cdm viéc khai thac thong
tin bat hop phap cia cac td chirc/ca nhan khong c6 tham quyén, gdm ca nha cung cip
dich vu. RO rang ngoai viéc DO can c6 thém céac diéu khoan hop d@)ng chat ché hon
vé an ninh dir liéu v6i DSP va ting cudng cac 16p bao mat cho dudng truyén, may
chu, hé diéu hanh, hé quan trj CSDL thi viéc xay dung cac bién phap chii dong che
gidu n6i dung dit liéu nhay cam (bang phuong phap ma hoa) 1a v6 cing quan trong.
C6 thé n6i ma hoa dit liéu trén CSDL thué ngoai la trang thai bao mat cao nhét nham
ngan chin sy td mo ctia DSP ciling nhu cac cudc tin cong cua ké gian khi ho da vuot
qua céac 16p bao mat hodc loi dung truy cap trai phép nham tiép cin dit liéu nhay cam.

Khi dit liéu ma hoa dugc luu trén CSDL thué ngoai, dong nghia CSDL nay s&

khong duogc tdn tai cac khoa hodc metadata bi mat dé phuc vu qué trinh ma hoa, giai



ma hodc truy xuat thong tin. Do d6 moi yéu cau truy van trén dit liéu rd tir ngudi dung
phai duoc chuyén d6i thanh cac 1énh truy van trén dir liéu ma hoa va giri t6i CSDL
thué ngoai dé thyc thi. Tuy nhién dit liéu nhay cam (dang s, ky tu, logic, ...) sau khi
mi hoa boi cac thuit toan mat mi tiéu chuan nhu AES [37], DES [13], Blowfish
[98]... s& khong con giit dugc cac tinh chat vn c6 ban dau nhu: thi tw, ddi sanh, tinh
toan s6 hoc, thong ké,... Vi vay bai toan truy vin hiéu qud trén dir ligu ma (ddc biét
la truy vin trén CSDLQH md hod thué ngodi) cé tinh cép thiét va dugc quan tim
dic biét trong nhitng ndm gan dy. Tinh hiéu qua dugc hiéu 1a kha ning can bang
dugc cang nhiéu yéu t sau cang tot, gdm: bao mat, hiéu niang, da dang truy van va
kha thi trién khai (trong d6 c6 kha nang tuy chinh cac tham s6 dé nang cao mot trong

cac yéu t6 trén cho phu hop véi nhu cau trién khai thuc tién).

2. Ly do chon dé tai

Trong nhitng nim qua, nhiéu céng trinh khoa hoc d3 tip trung giai quyét cac
khia canh lién quan ciia linh vure “ma héa c6 thé tim kiém” noi chung va bai toan “xir
1y truy van trén co s& dit liéu quan hé ma hoa” néi riéng. Cac nghién ctru da gidi thidu
hang loat lugc dd ma hoa c6 thé tim kiém (SE) dua vao cac k¥ thuat ma hoa [123],
[47], [100], [19], [78], [8], [71] va phuong thic tim kiém [43], [114], [69], [40], [32],
[58], [30], [5], [41], [120], [31] cho phép thuc hién duoc mot sé kiéu truy van trén dit
liéu ma hod twong tng vdi truy van trén dit liéu rd. Tuy nhién cac lugc d6 da dé xuat
déu chua giai quyét tron ven cac khia canh vé tinh hiéu qua truy van, trong d6 viéc
danh dbi gitta hiéu ning va bao mat 1a mot ton tai dién hinh. Theo d6, cac giai phap
hd trg truy van trén dir liéu ky tw ma hod tap trung qua nhiéu vao van dé tim kiém tir
kho4, chi phu hgp trong c4ac ing dung da xac dinh duogc tap tir khoa ¢d dinh trén giao
dién tim kiém. Con ddi véi giai phap truy van trén dit liéu s6 ma ho4, viéc nang cao
hiéu nang truy van khoang lai gdy ra nhidu nguy co ro ri théng tin ban rd qua tinh
chét bao toan thir ty ban ma. RS rang con rat nhiéu van dé can tiép tuc duoc nang cap
va giai quyét nham dua 101 giai bai toan truy van trén dit liéu ma trd 1én hiéu qua hon,
kha thi trién khai trong thuc té hon. Vi du nhu ngudi dung can mot hé théng c6 kha
nang tich hop cac chic ning cho phép tim kiém higu qua trén hai kiéu dit liéu pho
bién 1a ky tu va sb ma hoa vé6i cac phwong phap tim kiém phd rong, gan giii thuc tién
nhu truy van chudi con, truy van khoang gia tri s6 bat ky trong CSDLQH.

Tt thuc trang va nhan dinh néu trén, NCS lya chon d8 tai luan 4n “Phdt trién



mot s6 phwong phdp truy vin higu qud trén co sé di ligu quan hé ma héa” nhim
nghién ctru, xay dung cac mo hinh/lugc dd tim kiém hd tro hiéu qua mot sb dang thure
truy van phd bién trén cac dit liéu kiéu s va ky tu trong CSDLQH mai héa thué ngoai.
Két qua nghién ctru cua ludn 4n co tinh cap thiét, y nghia khoa hoc va thuc tién cao
nham ting cuong bao mat va khai thac dir liéu hiéu qua trong cac hé thong thong tin
ctia cac doanh nghiép/co quan trude xu thé chuyén doi s, thué dich vu CSDLQH

thué ngoai ngay cang 16n hién nay.

3. Pdi twong, pham vi nghién ctru ciia luin an

Poi twong nghién ciru:

- Cac luge d6 ma hod c6 thé tim kiém.

- M6 hinh co s¢ dir liéu nhu mét dich vu (DAS), khu vuc trung gian (Proxy)
trong trién khai luoc dd ma hod cé thé tim kiém.

- Cac yéu t6 lién quan dén tinh hiéu qua cta cac luge dd ma hoa 6 thé tim kiém.

- Phuong phép hd tro truy van hiéu qua trén cac kiéu dir liéu phd bién trong
CSDLQH ma hoa thué ngoai.

Pham vi nghién ciru

1) Cac dang thtrc truy van trén CSDLQH ma ho4 thué ngoai: Cac yéu cau truy
van trong CSDLQH 16 ludn da dang, phong phti va duogc hd tro linh hoat boi tap 1énh
SQL tiéu chuan. Tuy nhién trong CSDLQH ma hoa, viéc xir Iy mot cau 1€nh truy van
co ban (nhu truy van bang) ciing trd 1én rat phuc tap va kho khin do tinh chit cua di
liéu ma. Vi vy, luan an s& gidi han viéc truy vén trén dit ligu ma véi cdc dang thive
Iénh truy vin phé bién va co ban nhit, 13 co s6 quan trong dé mo rong nghién ctru
cho phép thuc thi cac loai truy van da dang sau nay. Cu thé pham vi cdc dang thirc
truy vin trong luan an duoc giéi han nhu sau:

- Viéc wu tién da dang truy van c6 phai danh dbi bai cac yéu té bao mat, hiéu
nang va kha thi (Hinh 1.10). Thuc té 13 nhiéu nghién ctru va Gmg dung truy van trén
dir liéu ma [140], [141], [55] duoc gidi thiéu gan day ciing chi tip trung vao giai quyét
mot sd dang thire va diéu kién truy van phd bién (nhu Microsoft Always Encrypted
gidi han hd trg diéu kién truy van bang). Theo xu hudng nay, luan an ciing lua chon
cac truy van don gian (nhu dang thtc 1énh Select trén mot quan hé véi diéu kién truy
van phé dung trén mdt thudc tinh cu thé) dé tap trung hon cho cac dé xuét va k¥ thuat

xtr Iy nham cai thién tinh hiéu qua khi truy van twong tng trén dir liéu ma. Day la



nhirng dang truy van cbt 151, 12 co s& dé mé rong ra cac cdu 1énh truy van phirc tap
hon trong cac nghién ctru tiép theo ciia linh vuc SE ciing nhu huéng phét trién luan
an. Muc tiéu nay ctia luan an phu hop tng dung vao céc co sé dit liéu trong hé théng
OLAP khi tap trung chinh vao van dé truy xuat va phan tich dir liéu. Con d6i véi cac
hé thong OLTP wu tién cho viée xtr Iy cac giao dich, thi cac két qua nghién ciru cia
luan an ciing kha thi khi ap dung vao qua trinh ma héa dit liéu khi Insert hay thuc thi
diéu kién truy van ctia ménh d& Where khi Update/Delete trén dir liéu ma. Tuy nhién
dé ndi dung nghién ciru dugc tap trung hon vao nhing ton tai hién nay trong linh vuc
SE va giai quyét hiéu qua cac cau 1énh truy van “16i” véi diéu kién truy van pho bién
thi vin dé md rong cac dang thirc truy van khac (nhu truy van chéo trén nhiéu bang,
truy van 16ng, két hop ham théng ké, da diéu kién truy van va nhom 1énh thay doi dir
lidu Insert, Delete, Update ...) s& khong ndm trong pham vi ctia luan 4n.

- Luén 4n tap trung giai quyét cac 1énh truy van don gian nhung pho dung trén
cac truong dit liéu dang s6 va ky tu, day 1a hai kiéu dir liéu duoc dung nhiéu nhat
trong cac CSDLQH. Cu thé luan an lwa chon muc tiéu Xt 1y hiéu qua cac truy van
dugc ngudi dung thudng xuyén yéu cau 1a: truy van chudi con theo chudi diéu kién
"LIKE '% substring %'" trén dit liéu ky tu va truy van khoang theo chudi diéu kién
"BETWEEN [ and h" trén dit ligu sé.

2) Céac lugc d6 mé hoa ddi ximg co thé tim kiém (SSE) dua trén chi muc ma hoa
hd tro tim kiém (hay con goi 1a chi muc mit). Cac pham Vi nghién ctru cy thé khi thiét
ké luoc d6 gom:

- Nghién ctru ciu trac cac luge do SSE twong tng vé6i cac kiéu dit liéu va didu
kién truy van da dé xuat.

-Phuong phap va ciu trac dir liéu hd tro xay dung cac chi myc mu, quy trinh va
cac thuat toan ho trg truy van trén chi muc mu.

- Banh gia hi€u qua cua lugc dd dé xuét. Tinh hiéu qua duoc dién gidi trén cac
tiéu chi vé: bdo mdt, hiéu néng, kha thi trién khai. Trong d6 bao mat tap trung vao
kha nang chéng ro ri thong tin chi muc va mau truy van; hiéu nang tap trung vao do
phtec tap tim kiém va thoi gian thuc thi do dac trén dit liéu thir nghiém; kha thi trién
khai tap trung vao viéc dé dang tich hop cac thanh phan, quy trinh van hanh cia cac
lrgce d6 théng nhit trén mot mé hinh trién khai, ciing nhu hd trg tuy chinh tham s
phtt hop van hanh thyc tién.

3) Trién khai lugc @6 tim kiém SSE dé xuat trén mé hinh DAS-PROXY. Cac



van dé mo rong sau khong nam trong pham vi lugn dn, gdm: danh gia ning luc
Proxy; can bang tai; xtr 1y song song; da nguoi s hitu dit liéu/da may chu; xac thuc

- toan ven dit liéu; quan 1y khod; phin quyén st dung; cip nhét thay ddi chi muc, ...

4. Muc tiéu cia ludn an

Muc tiéu chung

Muc tiéu nghién ctru cua ludn an la téng quan vé cac luge dd ma hod co thé tim
kiém va céc tiéu chi phan anh tinh hi¢u qua cua lugc do. Déng thot chi ra cac thuc
trang d6i voi truy van trén dir lidu ky tu, dir liéu s ma hoa néi chung va trong
CSDLQH mi hoa néi riéng. Tir d6 dé xuat cac mo hinh, lugc do va thuat toan truy
van hiéu qua véi hai dang thire dit liéu pho bién néu trén theo cac chudi diéu kién truy
van hay duoc st dung trong CSDLQH mi hoa thué ngoai.

Muc tiéu cu thé

- Tong quan duge tinh hinh nghién ctru trong linh vuc ma hod c6 thé tim kiém.
Phén tich va chi ra ton tai ctia cac cong trinh nghién ciru lién quan toi truy van dit liéu
dang s6 va ky tu dd ma hoa.

- Nghién ctru 4p dung mé hinh DAS-PROXY trong trién khai cac luoc dd ma
hoa d6i xtmg c6 thé tim kiém (SSE) dya trén chi muc mu.

- Nghién ctru cac kién thirc lién quan vé CSDL quan hé, cdu trac dir liéu B*Tree,
bd loc Bloom, ... phuc vu xay dung cac chi muc mu va thuat toan truy van hiéu qua.

- Pé xuit cac lugc d6 SSE méi dya vao chi muc mu cho phép truy van hiéu qua
dir liéu dang s6 va ky tu trén CSDLQH ma hoa thué ngoai theo cac diéu kién truy van
thuong dugc nguoi ding yéu ciu.

- Thuc nghiém va phan tich tinh hi¢u qua cua cac lugc dd SSE d3 dé xuit, trong
do tap trung chinh vao cac khia canh 1a danh gia bao mdt va hiéu ndang thwce thi truy
van cta cac luge do ciing nhu tinh khd thi trién khai luege d6 truy vén.

- So sanh hi€u qua véi cac cong trinh nghién ctru lién quan noi bat trudce do.

5. Phwong phap nghién ctru trong luian an

Mot s6 phuong phap va cach thirc tiép can nghién ciru trong luan an nhu sau:

Phwong phdp Iy ludn chung: Phan tich vin dé an toan dit liéu va kha ning dap
g cua cac giai phap bao mat dit liéu truyén thong khi trién khai CSDL thué ngoai.
Tir d6 chi ra cac van dé ton tai va tinh cap thiét, bude dau xac dinh dugc dinh hudng

nghién ctru: “Tim kiém trén dit liéu ma hod trong CSDL thué ngodi”. Tiép theo, hé



théng danh muc cong trinh nghién ctru tiéu biéu lién quan dén hudng nghién ctru néi
chung va dé tai noi riéng. Tir d6 phan tich chi ra cac ton tai nham xac dinh dugc d6i
tugng, pham Vi chi tiét, muc tiéu va ndi dung nghién ctru cu thé cua lun an.

Phit trién cdc phwong phdp gidi quyét bai todn dwa trén cdc dé xudt cdu triic
div ligu mdi két hop véi liwa chon dp dung cdc diém manh tiv nhitng nghién civu
trwde dé: Xay dung co s& dan luan va ¥ tudng giai quyét bai toan, sau d6 hién thuc
theo th tu: lya chon mé hinh trién khai lugc db tim kiém, dé xuat thiét ké va thanh
phan lugc d6, xay dung chi myc mu dya trén cac cau tric dit liéu va phuong phap
bién d6i, xay dung quy trinh va thudt toan truy van trén chi muc.

Ddnh gid higu qud ciia cdc phwong phdp dé xudt: Lua chon CSDL va céc kich
ban, chi s6 do ludng phu hop dé thuc nghiém va phén tich danh gia hiéu qua cua luoc

do dé xuat. Cudi cung la so sanh sy hi¢u qua véi cac nghién ctru lién quan trudce do.

6. Y nghia khoa hoc va déng gop ciia luin &n

Y nghia khoa hoc ciia ludn dn:

Ngay nay ngudi ding, t6 chirc ngay cang uu tién st dung cac dich vu CSDL
thué ngoai va dang phai d6i mat voi nhiéu rai ro vé an ninh, an toan di liéu. Béi canh
nay cho thay dé tai luan 4n c6 tinh thoi su, tinh mdi va ¥ nghia khoa hoc. Luan an
dong gdp vao bue tranh nghién ciru s6i dong trong nhimg nim gan day cua linh virc
mi hoa co thé tim kiém noi chung va truy van trén CSDLQH m3 hoa noi riéng.

Dong gop cua lugn dn:

Luan an c6 hai déng gép chinh 1a d@é xudt hai luoc do SSE twong tmg hd tro truy
van hiéu qua chudi con trén dir lidu ky tu va truy van khoang trén dit liéu s trong
CSDLQH mi hoa. Bong thoi 4p dung nhat quan mé hinh DAS-PROXY [135], [111],
[6], [91], [9], [125], [137], [92] trong trién khai hai lwoc d6 da dé xuat, mang lai tinh
kha thi va tiém ning cao trong tng dung thuc tién. Tinh hiéu qua thé hién qua kha
ning dam bao céc tiéu chi vé biao mat, hiéu niang va tinh kha thi trién khai cta cac
lugce dd. Tinh bao mat thé hién & kha ning chong ro ri thong tin chi muc va miu truy
van. Hiéu ning thé hién qua: sir dung mot vong giao tiép di liéu, chi phi truy van tip
trung tai CS, thoi gian thuc thi truy van tét, d6 phuc tap tim kiém dat wu thé so véi
cac cong trinh tiéu biéu lién quan. Tinh kha thi trién khai thé hién thong qua quy trinh
trién khai théng nhat va cho phép diéu chinh cac tham sb tac dong dén tinh bao mat,

hiéu ning trong tmg dung thuc tién. Ngoai ra hai dang thtc 1énh truy van duoc dé



xudt trong luan an dwoc danh gia 1a phd bién, gan giii v6i théi quen tim kiém cua
ngudi dung trén cac tng dung két ndi CSDLQH.

Cu thé hai déng gop nhu sau:

1) Dé xuit xdy dung lwoc do DIQ-SSE dua trén chi muc mu hd trg truy van
chudi con hiéu qua trén dit lidu ky tu trong CSDLQH ma ho4 khi ngudi ding yéu cau
chudi diéu kién "LIKE '% substring %'". Diém noi bat ciia dong gbp nay 1a xdy
dyng quy trinh truy vén tuan tw trén hai chi muc mir Index1, Index2 va sir dung mgt
s6 cau triic dir liéu méi trong xdy dung Index1, Index?2. Véi co ché tim kiém cua chi
muc Index1 dya vao tir khoa, c¢6 vu diém tdc do thuc thi nhanh, ty 1¢ loc va tinh bao
mat cao. Trong khi @6 chi muc Index2 lai cho phép tim kiém chinh x4c theo chudi
con, cung vu diém bao mat tt, khong tra vé két qua duong tinh gia. Mac du truy van
trén Index2 co toc do truy van cham hon so véi trén Index1, nhung lai c6 1oi thé chi
thuc hién trén tap két qua rat gon nho hon duoc tra vé boi qua trinh tim Kiém trén
Index1.

2) Dé xuit xdy dung lhrge do ESIT-SSE dua trén chi muc mu hd tro truy van
khoang hiéu qua trén dir liéu s6 trong CSDLQH ma hoa khi dugc nguoi dung yéu cau
chudi diéu kién "BETWEEN [ and h". Piém ndi bat ciia dong gop nay 1a diea ra quy
trinh xdy dung chi muc mu qua hai budc va xdy dung mot cau tric dir liu dic biét
hé tro truy vin khodng hiéu qud trén chi muc mu. Cu thé: Buée 1. Xay dung chi muc
NewBucketIndex dua trén cai tién k¥ thuat phan khoang dit liéu; Budc 2. DE xuit sir
dung cac vector giau tin IHV cho phép che gidu thong tin thir tu cua cac
NewBucketIndex; Budc 3. Xay dung ciu trac dir liéu IHV_B*Tree tir cac gia trj IHV

va céc thuat toan truy van khoang hi¢u qua trén cau tric nay.

7. Bo cuc ciia luén 4n

Luan 4n bao gém cac phan: mé dau, 3 chuong, két luan va huéng phat trién, cac
cong trinh khoa hoc di cong bd va danh muc tai liéu tham khao. No6i dung chinh 3
chuong nhu sau:

Chuwong 1. Téong quan vé md hod cé thé tim kiém va vin dé nghién ciru

Trong chuong 1, luan an tap trung gidi thiéu vé luoc d6 ma hoa c6 thé tim kiém,
phan loai cac luoc d6, cac k thuét t6 chirc ma hod - phuong thirc tim kiém trong xay
dung lugc d6, mo hinh DAS-PROXY va tinh hinh nghién ctru lién quan toi dé tai

luan an. Tur d6 néu cac nhan xét, binh luan, chi ra cac khoang trong nghién ctru va két



luan cac van dé can giai quyét trong luan an. Trong chuong nay ciing trinh bay mot
s6 kién thtrc co sé phuc vu cho cac ndi dung sé trinh bay tai chuong 2, 3.

Chuwong 2. Phdt trién phwong phdp truy vin chudi con hiéu qud trén div liéu
ky tw trong CSDLQH ma hoa

Trong chuong 2, ludn an tap trung dé xuét xay dung lugc dd DIQ-SSE va trién
khai trén mé hinh DAS-PROXY cho phép truy van chudi con hiéu qua trong
CSDLQH ma ho4 thué ngoai thong qua chudi diéu kién “LIKE '% substring %'”.
Trong d6 diém nhan 1a xay dyng cap chi muc mu dic biét Index1, Index2, cac thuat
toan lién quan cung quy trinh truy van hiéu qua cho luoc do. Chuong 2 ciing danh
mot phan 16n ndi dung dé phén tich bao mat, thuc nghiém danh gia hiéu ning, 46
phirc tap tim kiém dé khang dinh tinh hiéu qua cta lugc d6 DIQ-SSE.

Chuwong 3. Phdt trién phwong phdp truy vin khodng hiéu qua trén dir ligu sé
trong CSDLQH ma hod

Trong chuong 3, luan an tap trung dé xuét xay dung lugc d6 ESIT-SSE va trién
khai trén mo hinh DAS-PROXY cho phép truy van khoang hiéu qua trong CSDLQH
ma hoa thué ngoai théng qua chudi diéu kién "BETWEEN [ and h". Trong tim cua
qua trinh nay 13 k¥ thuat phan khoang dit liéu sé va cac phuong phap bién ddi cho
phép tao ra mot chi muc dac biét (con goi 1a vector giéu tin IHV) cung cép kha nang
so sanh an toan nhung khong tiét 16 noi dung va tha tu chi muc. Tiép theo dé xuat
cau triic dir liu IHV_B*Tree va thuat toan tim kiém cho phép ting tdc truy van
khoang. Cudi chwong tap trung 1am rd tinh hiéu qua cua luoc d6 ESIT-SSE thong qua

cac thuc nghiém danh gia hi¢u nang, do phuc tap tim kiém va phan tich bao mat.



CHUONG 1.
TONG QUAN VE MA HOA CO THE TIM KIEM
VA VAN PE NGHIEN cUU

Phéan dau chuong 1 trinh bay tong quan vé mi hoa co thé tim kiém, cu thé: cac
lugc d6 méa hoa c6 thé tim kiém va trién khai chung trén mé hinh DAS-PROXY ; phan
loai va gidi thiéu mot sd ky thuat t6 chitc mi hod, phuong thirc tim kiém tiéu biéu;
cac tiéu chi vé tinh hiéu qua cua luge dd, ... Phan tiép theo tap trung liét ke, phan tich
va chi ra cac ton tai trong cac cong trinh vé tim kiém trén dit liéu s6 va ky tu ma hoa,
tir d6 1am can ctr dé xac dinh huéng nghién ctru dé tai luan an. Cudi cung 1a két luan

chuong va mé ra cac muc tiéu can giai quyét cho cac chuong tiép theo.

1.1. Tong quan vé ma hoa c6 thé tim kiém (SE)

Vi cac thach thire ctia bai toan ma hod c6 thé tim kiém khi duoc trién khai luu
trit, quan 1y tai cac ha ting thué ngoai, cac nha khoa hoc tao ra mét linh vyc nghién
clru méi 13 “M4 hoa c6 thé tim kiém (sau day goi 1a SE)”, 1a su két hop dic biét gitra
céc nghién clru vé bao mat, truy xuat thong tin va giai thuat tim kiém (xem Hinh 1.1)
nham giai quyét hi€u qua bai toan dat ra. Cum tu “Truy VAN” st dung trong luédn an
lién quan t&i viée tim kiém va truy xuat thong tin trong CSDL néi chung va CSDLQH
no6i riéng. Vi vy, van dé “truy van dit liéu trong CSDLQH ma4 hoa thué ngoai” ciing
chi 12 mot trudng hop trong linh vue SE va van mang day du cac dic tinh cta bai toan
“ma hoa c6 thé tim kiém” s& duoc trinh bay trong chuong 1.

Dua vao ddi tugng va pham Vi nghién clru cla dé tai, nham tao sy nhat quan
trong cac ndi dung trinh bay, luan an sir dung cum tr “CSDLQH mdi héa” dé thay
cho cac cum tir “CSDL ma hoa thué ngoai”, “CSDL quan hé ma hod” hay “CSDL
quan hé ma hod thué ngoai”.

Trong thuc té, cach thie tim kiém ctia ngudi dung trén dit liéu 1d phong phu vé
¥ tudng va diéu kién truy xuat, vi vay khi chuyén sang tim kiém trén dit liéu ma héa
thi cac nha nghién ctru cling cb ging dé xuat nhitng giai phap twong tng nhim dua
SE gan v6i ing dung thuc hon. Mic du Bang 1.1 chi thong ké mot sb hudng va cong
trinh nghién ctru tiéu biéu trong linh vic SE theo dong thoi gian, nhung qua d6 cho

thiy su da dang vé ky thuat to chirc ma hoa va phuong thirc truy van trén dit liéu ma.
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Truy xuat théng tin

SE

Mat ma Thuat toan

Hinh 1.1. Cac linh vyc lién quan trong SE [51]
Bang 1.1. Mot s hudng nghién ctru trong SE theo thoi gian

Niam | Huwéng nghién ctru tiéu biéu trong SE

2000 | Ma héa ddi xtng c6 thé tim kiém [100]

2003 | Chi myc ma héa co thé tim kiém [43]

2004 | Mi hoa cong khai ¢ thé tim kiém [19]

2008 | Tim kiém da tir khoa va tim kiém lién hop céc tir khoa [114]
2010 | Tim kiém tir khoa don c6 xép hang [109]

Tim kiém mo [69]

2011 | Tim kiém da tir khoa c6 xép hang [24]

2013 | Tim kiém duya trén tir khoa dong nghia [40]

Tim kiém duya trén ngit nghia cia tir khoa [32]

2014 | Giai phap SE dua trén phan cing [97]

2015- | Chi myc tim kiém thich Gmg [58]

2023 | Tim kiém chudi con [30]

Truy van dir liéu mé dua trén chia sé thong tin bi mat [48]
Mai hoa ddng hinh [78]

Tim kiém tir khéa dua trén lugc d6 ma hoa thudce tinh [117]
Thuat toan xir 1y truy van KNN trén CSDLQH ma hoa [61]
Béo vé quyén riéng tu trong ma hoa c6 thé tim kiém [63]

Trong giai doan tir nim 2000 dén 2014 dugc danh dau 1 khoang thoi gian soi
noi ciia cong dong nghién ctru danh cho linh vyc SE, cac cong trinh da gitip phan loai,
dit van dé va hudéng giai quyét cho cac bai toan can nghién ctru. Két qua nghién ctru
trong giai doan nay 14 tip trung chii yéu vao hudng tim kiém tir khoa trén tai liéu ma
hoa. Do sy bung nd cua dién toan dam may, giai doan 2015 dén nay tiép tuc cho thiy
su quan tdm hon nita ciia cic nha nghién ctru ddi v6i SE, nhidu huéng tiép can mai

dugc thuc hién bao gom: nang cap/mo rong cac két qua cua giai doan trude, giai


https://www.sciencedirect.com/science/article/pii/S0306437917303824
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quyét bai toan truy van trén dit liéu s6 va ky tu trén cac tai liéu md hoa hoic CSDLQH
ma hoa, nghién ctru vé hiéu ning va bao mat ctia SE,... Bang 1.1 ciing cho thay linh
vuc SE néi chung va nghién ctru truy van dit liéu trén CSDLQH ma hoa néi riéng da
va dang duoc cong ddng khoa hoc quan tim va danh nhiéu ngudn lyc nghién ciru.

Trong cac phén tiép theo, luan an s€ dung cum tur “luoc do SE” hoac “luoc do
md hod cé thé tim kiém” & mo ta cac quy trinh t6 chtrc xtr 1y dit liéu va quy trinh
truy van ctia cac giai phap tim kiém trong linh vuc SE.

1.2. Trién khai lrge d6 SE trén md hinh DAS

1.2.1. M6 hinh DAS

Bén canh viéc thiét ké, to chirc cac thanh phan, nghiép vu trong luge do SE thi
viéc trién khai luge dd trén cac mé hinh dich vu cling rat quan trong, cho théy tinh
kha thi trong img dung thyc tién. Trong d6 DAS [92], [47] 12 mdt mo hinh cung cap
CSDL nhu mét dich vu, mang téi kha ning quan 1y dit liéu tir xa d6i véi CSDL noi
chung va cho phép trién khai hiéu qua cac luoc d6 SE trén CSDLQH ma hoa néi
riéng. V& co ban DAS gom 3 ddi twong 1a DO, EU va CS. Hinh 1.2 mé ta mbi quan
hé van hanh gitra ba dbi twong nay khi trién khai tim kiém di liéu rd trén mé hinh

DAS.

Cdp nhit dit
ligu 1én CS

[

DO

Yéu cau tim kiém

Dit liéu tra ve

[ ]
@ @
L8 én/Phén quyén
¥ quy quy
EU

Hinh 1.2. M6 hinh DAS [133]
Khi st dung DAS @ trién khai van hanh luge d6 SE trén CSDLQH mi hoéa thi

vai tro, nhiém vu cta cac dbi tuong DO, EU va CS dugc bo sung thém nham giai

quyét cac van de lién quan td1 bdo mat, truy van, truyén tai va luu trir dir 1i€u. Cu thé:
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- DO: 13 ngudi s6 hitu dit liéu, thuc hién thué khoan hodc giao quyén quan tri
CSDLQH ma hoéa cho cac nha cung cip dich vu (DSP). DO ciing quyét dinh viéc
phan quyén truy cap dit liéu cho EU va luu trit cac MetaData bi mat phuc vu cac thao
tac ma hod, giadi ma dir li¢u hodc thu tuc tinh toan bi méat, do d6 DO hoat dong tac
nghi¢p tai nhiing khu vuc tin cdy, an toan. Moi trao ddi thong tin gitra EU va
CSDLQH ma héa déu phai di qua cac khu vuc dugc DO kiém soat.

- EU: 13 nguoi dung cubi duoc DO phan quyén cho phép truy cap khai thac
CSDLQH ma héa. Quy trinh co ban khi EU dé nghi truy van 1a: tir cdu Iénh truy van
1d cuia EU, DO sé& tiép nhan va cung cdp chirc nang kiém so4t, bién ddi, ma hoa cau
truy van vé dang thuc co thé thuc thi dugc trén CSDLQH ma héa tai CS, DO cling
tiép nhan két qua truy van tra vé tir CS va tién hanh giai ma dé tra vé EU. Trong mo
hinh don ngudi dung thi DO ciing ¢ thé dong vai trd cua EU.

- CS: 1a may chu ddm may dugc cung cap boi DSP, 1a noi trién khai CSDL va
thuc hién hau hét cac chic nang quan tri, khai thac, truy van, tinh toan trén dit liéu.
Trong bai toan truy van dit liéu trén CSDLQH ma hoa, CS hoan toan lam viéc trén
céc dir liéu ma hoa duoc chia sé boi DO. Khi d6 DSP hodc bat cir “ké gian” nao cling
khong thé phan biét duoc cac ban ghi dir liéu da ma hod véi nhau va ciing khong thé
biét dugc yéu cau truy van rd cua EU 1a gi. Moi khoa phuc vu ma, giai mi va céac
thong tin bi mat khac déu khong duoc tiét 16 tai CS dudi bat ky hinh thirc nao.

Trong luan an c6 sir dung t&i cum tir “ké gian” nham chi dén cac ddi tugng (con
nguoi, phén mém, dich vy, ...) €0 cac hanh vi khai thac thong tin hodc gay ton hai dén
CSDL. K¢ gian bao gom céc ddi twong bén trong (cac “nha cung cap dich vu - DSP”

trung thuc nhung to mo) va ddi tuong bén ngoai (cac ké tin cong chu dich).

1.2.2. Ap dung md hinh DAS vao trién khai lwgec @6 SE

Hinh 1.3 mé ta quy trinh van hanh lugc d6 SE trén mo hinh DAS. Dé dam bao
nhiém vu cta cac ddi tuong trong mé hinh DAS, luoc dd SE can dugc thiét ké tir 5
thanh phan/thuat toan 1a: KeyGen, BuildIndex, Trapdoor, Search, Decrypt.

- KeyGen: 1a thuat toan dugc su dung dé khai tao cac thong s6 ban dau cho
lrge d6 SE, bao gdm cac khoa dé thuc hién mé/giai ma dir liéu va cac tham sb hoic
dir liéu bi mat phuc vu xay dung chi muc mu hoic cac cu trac dir liéu lién quan.
KeyGen thudng dugc quan 1y va van hanh tai ving an toan do DO kiém soat.

- BuildIndex: 1a thuat toan sinh ra cac ban ma va chi myc mu tuong rng vai
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cac dir liéu rd dau vao. BuildIndex dugc st dung trong bién d6i 1an dau tap dir liéu
1o thanh chi muc mu dé luu trit tai CSDLQH ma hoa trén CS hodc trong cac lan cap
nhat lai chi myc khi c6 bién dong dit liéu (Insert/Update/Delete). Tuong tu KeyGen,
BuildIndex ciing duoc quan 1y va van hanh tai ving an toan do DO kiém soét.

- Trapdoor: hay con goi 12 ctra sap, 1a mot thuat toan tiép nhan cac yéu cau
truy vén rd tir EU va str dung cac tham s bi mat dugc sinh ra boi KeyGen dé bién
d6i cAu truy van rd thanh dang thirc cho phép truy van duoc trén chi muc mu hoic di
liéu ma. Trapdoor c6 thé bao ham ca chirc ning xac thuc, Kiém tra toan ven cua dit
liéu. Trapdoor ciing hoat dong tai ving an toan do DO hoic EU kiém soét.

- Search: thuit toan Search thuc thi ciu 1énh truy van duoc tra bai Trapdoor
trén CSDLQH m4 hoa tai CS. Cha ¥ vi mdi lugc d6 SE khac nhau thi cach thirc van
hanh cta thut toan Search ciing khac nhau, hd trg cic phuong phap tim kiém khac
nhau theo ting kiéu dir liéu (nhu so sanh bang, 16n hon, nho hon, tim kiém theo tir
khoa don, tim kiém lién hop nhiéu tr khoa, tim theo chudi con, tim kiém khoang, tim
kiém mo, tim kiém dong nghia, tim theo ngit nghia...) va hd trg cac ki thuat duyét
dit liéu da dang (quét toan bod bang, tim kiém theo cay chi muc,...). Két qua tra vé
cua thuat toan Search c6 thé 1a tap két qua chinh xac nhung ciing c6 thé du thira.

- Decrypt: DO hoic EU tiép nhan két qua tra vé boi Search, yéu cau khoa

gidi ma, thyc hi¢n gidi ma va cuoi cung la truy van lai (néu c6 du thura).

C8: - Lru dik liéu ma + chi muc

B1:Tao dit lidu - The thi SEARCH

mai, chi muc mé
wa lwu tri¢ trén
Cs TRAPDOOR:

— ; ' & - Bifn dbi céu truy
_— % B wan 3 thanh dang hd

f —N tre truy van trén ma
EuldIndex BuldIndes: tao

tac ban mi chitoue b3 tro B3: Tap két qui
' fim kifm mé trd vé te O ~B2: G yéu
C, sau thyc thi truy cﬁuﬁmkiém
Vdan
Vin ban/Ban ghi dir ligu 3 .
¥ nw E\‘I
L ~ B4: - Trao i khoa gidi ma -+
DO: - Thyc thi KEYGEN (Ehéa déi mng, Khéa ritng, Phén phii khéa) e
- Thye thi BUILDINDEX - Thwe hién gizi mi két qua tir B3 EU
- Thye thi TRAPDOOR - Truy vén lai san giii mé (néu cén)

Hinh 1.3. Trién khai lugc dd SE trén mé hinh DAS [51]
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1.3. Trién khai lwgc d6 SE trén mé hinh DAS-PROXY

M6 hinh DAS [92], [47] ¢6 wu diém 16n khi phan chia 1 rang vai trd, nhiém vu
va mdi quan hé tuong tac cua cac d6i twong EU, DO, CS trong trién khai 5 thanh
phan KeyGen, BuildIndex, Trapdoor, Search, Decrypt cing cac quy trinh cua
lugc dd SE. Qua trinh trién khai SE trén DAS thudng dé cap téi thuat ngir “khu viec
an toan do DO kiém sodt”, tuy nhién khu vuc nay khéng dugc thé hién rd rang trong
mo ta tai Hinh 1.3. Theo d6 cac thanh phan KeyGen, BuildIndex dugc DO sip xép
thuc hién duy nhét trong moét phién tién xur 1y dir liéu tai mot khu vuc tin cdy (nhu co
ché sandbox), nham muc dich han ché ti da 1o ri thong tin vé: quy trinh sinh ma/chi
muc mu hay cac gid tri metadata/khod. Con v&i Trapdoor, Decrypt 1a cac thanh
phan bat bugc van hanh thudng xuyén khi co yéu cau truy van nén khong thé ding
co ché thuc hién mot lan. Trapdoor va Decrypt ciing ¢6 xu huéng dugce tich hop
vao phia timg dung cai riéng cho EU thay vi mot khu vuc doc 14p an toan do DO kiém
soat. R3 rang mo hinh DAS ciing con mot s6 ton tai nhu:

- Gap kho khan khi DO c6 nhu cau d6i khod va dit liéu bi mat sau mot thoi gian
hoat dong hodc khi c6 su thay d6i dit liéu (thém/sira/xo4) ddi véi CSDLQH ma hoa.

- Céc tham sb bi mét duoc sinh mot 1an va sir dung chung cho céac thuat toan ma
ho4, thuat toan tao chi muc mu va thuét toan bién ddi 1énh truy van, khién dau ra cta
chung & trang thai xac dinh (cting mot dit liéu dau vao thi thuat toan cho ra két qua
gidng nhau), diéu nay lam giam bao mat ciia lugc d6 SE.

- Trapdoor va Decrypt duoc tich hop tai EU gy 4p luc cho céc thiét bi cudi
ctia ngudi ding, dong thoi 1am giam mirc do an toan cua luoc d6 ciing nhu phai gidi
han tap nguoi dung dugc phép st dung hé thong. Bén canh d6 qua trinh chia sé dit
liéu bi mat gitra KeyGen, BuildIndex (van hanh boi DO) véi Trapdoor, Decrypt
(van hanh bsi EU) ciing 1a mdt vin dé nhay cam va can dugc dam béo.

Dé khac phuc cic ton tai cia mo hinh DAS, ¥ tuéng sir dung mot may chii trung
gian tin cdy Proxy dé quan 1y tat ca dir liéu bi mat va thyc thi cac nghiép vu ma DO
uy quyén di duoc dé xuit trong nhiéu nghién ciru [135], [111], [6], [91], [9], [125],
[137], [92]. O day, ta can lam rd vai tro ctia Proxy va CS trude cau hoi “Proxy cé thé
thay thé dwoc CS hay khéng?”. R rang CS dai dién cho cac may chu voi kha ning
trién khai dit liéu quy mé 10n, tién dung, chi phi ré va dap tng tinh chat luon sin sang
trén moi trudng dién toan dam may (khong giy su ¢ gian doan dich vu cta ngudi

dung). Ngoai ning lyc luu trit, kha nang chiu tai tot va kha niang thich tmg mo rong
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theo nhu cau thi CS con tich hop san cac hé quan tri CSDLQH, dich vu CSDL cho
phép truy van va tinh toan manh mé. Trong khi d6 Proxy chi 1a mét may chua c¢é cau
hinh phu hop phuc vu cac nhiém vu khong doi hoi nghiém ngit vé chi phi thoi gian
nhu tao ban méa/chi muc lan dau cho CSDL hoic cac nhiém vu phat sinh thudng xuyén
nhung chi phi thuc hién thip nhu sinh tham sé bi mat (KeyGen), bién dbi Iénh truy
van (Trapdoor). Khi sit dung luge d6 SE tim kiém trén mot CSDLQH ma héa véi
s6 luong ban ghi 16n, CS s& thé hién dugc vai trd xt 1y, truy van va thich tng mé
rong manh mé ciia né, trong khi d6 Proxy gan nhu khong doi hoi thay doi vé ning
Iuc cau hinh. Vi vay, Proxy khong thé thay thé cho CS va may chii Proxy 1a mét thanh
phan bd sung can thiét giap mo hinh DAS khic phuc tét nhitng nhuge diém di néu.
Trong luan &4n nay, may chu Proxy cling dugc van dung dua vao trong mo hinh
DAS (goi 1a mo hinh DAS-PROXY) dé trién khai thong nhat cho cac luoc d6 SE dé
xudt tai chuong 2 va 3. Ludn 4n tip trung vao xay dung cac luoc dd hd tro truy van
trén cac kiéu di liéu s, ky ty ma hoa va tich hop van hanh luoc d6 1én mo hinh DAS-
PROXY sao cho hiéu qua. Vi vy cac van dé vé danh gia nang luc, lua chon cu hinh
hay sir dung Proxy dé giai quyét mot s6 yéu cadu mo rong nhu: da ngudi so hitu dir
lidu/da may chu; xir Iy song song; cin bing tai; xac thuc - toan ven dit liéu; quan 1y
khoa; phan quyén sir dung;... déu khong nam trong pham vi ctia luan an, mic di may
chu Proxy c6 tiém ning dé thuc hién tot cac cong viée nay.
Theo Hinh 1.4, PROXY thé hién vai tro 16p trung gian tin cy giita EU va CS. Moi
cong viée can dén tinh riéng tu nhu: sinh khoa, quan 1y khoa, tao chi muc, bién doi
truy van, ma hoa, giai ma hay phan quyén, xac thuc ngudi dung déu dugc tich hop
tai PROXY. Toan bd dif liéu trén dudng truyén va quy trinh truy van trén CS déu la
mu v6i ké gian. Tham chi PROXY c6 thé ¢am nhiém ca chirc ning can tai, xtr 1y song

song va két ndi da CS khi can thiét.

«

po YW, §
Quan 1y/ } Uy quyén CS
PROXY ¢
[ KeyGen ] a a
EU -
Lanh truy [ BuildIndex ] Lénh truy
F— > — > SEARCH
. van 13 [ Trapdoor ] van mé —<
—Retqua Mihod, Gidi mi, Phin L TIREEL | g oy
gl ma quyén, Xac thye, X ly song qua — 7 —
song, Cin bing tii, Quan 1y — S —
khoa, Multi DO/CS. Encrypted Search

database index

Hinh 1.4. Trién khai lugc dd SE trén mo hinh DAS-PROXY
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1.4. Phan loai lwge dd SE

C6 nhiéu cach tiép can khac nhau trong viéc phan loai cac lugc dd SE nhu: dua
trén sb luong EU va DO; dya trén phuong thirc tim kiém; dya trén cu trac chi muc
mu; dua trén két qua truy xuat; dua trén phuong phap ma hoa/bién doi,... Hinh 1.5
phan loai luoc dd SE dya trén cac nghién ctru tong quan vé ma hod c6 thé tim kiém
gan day [51], [68], cho thiy su da dang trong cac hudng nghién ctru. Trong khi do
Hinh 1.6 [107] tong hop va trinh bay phan loai cac luge d6 SE don gian hon theo goc
nhin vé “k¥ thuat to chitc ma hoéa” va “phuong thire tim kiém”. Cac “k§ thuat to chirc
mi hoa” bao ham noi dung rong hon, chiing dit ra cac nguyén tic thiét ké luge dd SE
va cach thirc tao ra cac dang ma/chi muc hd tro tim kiém, 1 nén tang dé trién khai
céc chure ning, phuong thirc tim kiém cu thé trong timg ngit canh. Gia sir cing 1a k¥
thuat “M4 hoa d6i xtng c6 thé tim kiém” nhung c6 thé hd tro phuong thirc tim kiém
tir khoa don (Single Keyword Search), tim kiém da tir khoa (Multi Keyword Search)
hozc tim kiém lién hop tir khoa (Conjunctive Keyword Search),... trén dir liéu ma.
Nguoc lai, bat cit chirc nang, hay phuong thirc tim kiém trén dir liéu ma nao duoc
yéu cau boi EU thi cling phai duoc giai quyét bang mot trong cac “ky thuat to chic
ma héa” da duogc phan loai trong Hinh 1.6. Trong thuc té, mot lugc dd SE co thé két

hop ddng thoi nhidu “k¥ thuat to chirc ma hoa” va “phuong thirc tim kiém”.

( Phan loai Iugc d6 SE J

N

. Dua theo chi muc
J

[I.Dt_ra theo Kién tric trién) [2. Dva theo yéu cau tim ) _[3

L 4. Dua theo moi ) [s. Dua theo ky
khai cua EU, DO va CS kiém

trudng trién khai) thuatma hoa

.

N\ N\

5.1. PRG-PRF-
Hash-Ma héa xac
dinh

.Y oY - A ~ 2 ( 2 A\
{1.1. Hdp nhét EU-DO; ) {2.1.Tlm kiém trén chi || (3.1. Chi myc cuc bd 4.1. Phan mém

mét CS ) [lmyc-trénvinban  J[[- chi muc dam may |

1.2. Nhiéu EU; mot ) im kiém tir khéa || (3.2. Chi 3 .
{ iéu EU; md {Z.Z.Tlmklemtu’khoa 3.2. Chi muc dao 4.1, Phin cling

DO; mét CS don - da tif khéa Hngugc - chi muc 5.2, SSE-PEKS
N |/ = — \chuyén tiép ) e
1.3. Nhiéu EU; nhiéu 2.3. Tim ki€m yéu cau p 2
DO; mét CS ) qevasap - khong cira || [3.3. Trugng chi muc 5.3. PE- IBE- IPE
\sap J| |- Cay chi muc - ABE - HVE
- J
(- N A 5 A
2.4. Tim ki€m st dung || (3 4 "chj myc tinh - | 5.4, PIR - FHE -
Hluge do khoa cong khai chi muc déng ORAM
C dg )

- doi xirng )

_/2.5. Tim kiém chinh xéc|
- gan ding )

(2.6. Tim kiém lién hgp -)
J(héng lién hgp

_/2.7. Tim kiém xép hang\
: khong xép hang

Hinh 1.5. Tong hop phan loai luge d6 SE [51]
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Phan loai luge d6 SE
theo hai nhom

A4 A 4

K3 thuat to chirc ma hoa Phuong thirc tim kiém
h 4 A 4
v Ma héa ddi ximg 6 thé tim v Tim kiém tir khoa don
kiém ¥ Tim kiém lién hop da tir khoa
v/ Ma hoa cong khai c¢6 thé tim v’ Tim kiém phi lién hop da tir
kiém khoa ‘
v" Chi muc mi hoa c6 thé tim v" Tim kiém m¢, dong nghia,
kiém ngilt nghia
v M4 hoa bao toan thir tu v/ Tim kiém tir khéa c6 xép hang
v' Ma héa dong hinh v Tim kiém chudi con
v Ham bam méat ma v" Truy van khoang
v B) nh¢ lang quén

Hinh 1.6. Phan loai lugc dd SE theo k¥ thuét to chirc ma hoa
va theo phuong thire tim kiém [107]

1.5. Mt s6 ky thuat to chirc ma héa trong thiét ké lwgc do SE

Vé k¥ thuat t6 chirc ma hoa, c6 hai co ché thuc hién phd bién 12 mé hoa d6i
xtng va md hoa cong khai. Véi linh vuc SE, cac luge ¢6 SSE [100], [62], [33], [95]
hay PKSE [19], [44], [134], [119] chinh 14 c4c dai dién dién hinh st dung céc co ché
dd néu nhim tao ra cac ban ma c6 thé tim kiém. Mot bién thé phé bién cua hai loai
luge dd néu trén 1a IBSE [43], [124], [108], [8], [115], [75], [89] cho phép tao ra cac
chi muc mu mot chiéu hd tro tim kiém voi hiéu qua cao. Trong khi d6 cac luoc dd
ma ho4 dong hinh, ham bam mat mi hay bd nhd ling quén mic du ciing sir dung
nhing co ché t6 chiic ma hoa néu trén, nhung sy pho bién ciia chung lai thap hon do
mot s6 nhuge diém vé tinh kha thi trién khai thyc tién khi chi phi xdy dung ban ma
va truy van qua cao. Do d6, muc nay cta luan an sé tip trung gidi han trinh bay vé
mot s6 luoc d6 SE dién hinh [107], [51], [116] nhu: m3 hoa d6i xtng c6 thé tim kiém
(SSE); mi hoa cong khai c6 thé tim kiém (PKSE); mi hoa c6 thé tim kiém dua trén
chi muyc (IBSE).

1.5.1. Lwge dd ma hoa ddi xieng c6 thé tim kiém (SSE)

Trong lugc dd ma hoa d6i xtimg c6 thé tim kiém (hay con goi 1a SSE) [68], cac
tai liéu/ban ghi dir liéu duoc mi héa bang cach sir dung cac khoa dbi xing riéng tu

giitta DO va EU (xem Hinh 1.7). St dung khoa d6i xtg két hop cing cac thuat toan
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dac biét, DO ma hoa tai li€u cung voi chi muc va giri chung dén CS, sau d6 EU c6
thé truy cap dir liéu dugc ma hoa bang cach tao cira sap (Trapdoor) cho may chu dam
may. CS thuc hién tim kiém trén dit liéu dugc ma hoa dua trén thong tin tir ctra sap
va gui két qua téi EU, sau do, két qua thu duoc co thé duge giai méd bang cach sir

( — cs
--"" \

/f

Dec(K,Ey)
A

7y 4

2

3 (U

(L 7Dyowas )

L
! \_ -

ExtractKeyword(D)

Gui K

ugA Anx) enb 193] ugyN

g

Tu khoa kw

Upload tai liéu D
p P EU guri thong tin kw, yéu ciu nhan gia trj T @ 4\ :
(& TvakK nd
DO g\y —P[genTrapdoor(K kw)] va @ EU

dung khoa ddi xtng.

P
<

Hinh 1.7. M6 hinh lugc do SSE [107]
Tuong tu lugc dd SE (Muc 1.2.2), luoc dd SSE [100], [62], [33], [95] gom cac
thanh phﬁn/thuét toan: KeyGen, ExtractKeyword, Enc, genTrapdoor, Search va
Dec, duoc bb tri van hanh trong ba giai doan sau:
Giai doan 1: Ma hoa
- KeyGen(s) — K: La thuat toan dau tién trong SSE, va né duoc khoi tao boi
DO. N6 lay tham sé bao mat s 1am dau vao va xuat ra khéa riéng K.

- ExtractKeyword (D) — I: Thuat toan nay dwoc diéu hanh boi DO. N6
phan tich va liét ké ra tap cac tir khéa W (trong @6 W = W, W,, ..., W,) tu
tap tai liéu dau vao D, dau ra 1a chi muc I chira thong tin cua tap tir khoa W.

- Enc(D,1,K) - Eg4, E;: Thuat toan nay dugc bat dau bai DO. N6 nhan tap tai
liéu D trongdo D = d,d,, ..., d (vOi d; 1a tai liéu thir i), chi muc I, khoa K
lam dau vao va tao ra chi muc mé hoa E; va tap céc tai liéu ma héa E; =
{Ez1,Ego) .., Egx} 1am dau ra.

Giai dogn 2: Tim kiém
genTrapdoor(K,kw) — T:Thuat toan nay duoc diéu hanh béi EU hoic DO

tiy thudc vao mo hinh trién khai. N6 nhan khoa bi mat K va tham sé kw (1a
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mot hodc nhiéu tir khoa trong chudi diéu kién cua 1énh truy Vén) lam dau vao.

Sau dé, n6 xuét ra cira sap T bang cach ma hoa kw bai khoa K.

Search(E;,T) — E,: Thuittoan nay do CS diéu hanh. N6 nhan cira sap T va

chi myc duge ma hoa E; lam dau vao, sau d6 thyuc hién thao tac tim kiém véi

cura sap trén chi myc dugc ma hoa E; va tra vé tai lidu E,; thoa man truy van.
Giai doan 3: Gidi ma

Dec(K,E;) — D: Thuét toan nay cling dugc thyuc thi boi DO hoac EU. N6

giai mé tap ma E, bang khoa bi mat K va tra vé tap két qua D.

1.5.2. Lwgc @6 mi hoa cong khai c6 thé tim kiém (PKSE)

Céac luoc dd SSE yéu cau mot kénh bao mat bd sung dé chia sé khoa ddi xung

riéng tu gitta DO va EU, nhung rd rang khong thé dam bao rang kénh bao mat do

khong thé bi xdm pham [116], [96]. Cac lugc d6 ma hoa cong khai c6 thé tim kiém

[19] (PKSE) sir dung cap khoa cong khai va khoa riéng dé ma hoa va giai ma. Nhu

Hinh 1.8, DO mi hoa tai liéu ciing v6i chi muc tai liéu bang khéa cong khai cua EU

va luu trir 1én CS. Khi d¢6 EU ¢6 thé st dung khoa bi mat dé tao ctra sap (Trapdoor)

va y€u cau truy van trén CS, sau do giai ma két qua tra vé boi CS.

Tuong tu luge d6 SE (Muc 1.2.2), luoc d6 PKSE [19], [44], [134], [119] gom

cac thanh phan/thuat toan: KeyGen, ExtractKeyword, Enc, Trapdoor, Test va

Dec, duoc bb tri van hanh trong ba giai doan sau:

Giai doan 1: Ma hoa
KeyGen(s) — (PK,SK): La thuat toan dau tién trong quy trinh PKSE va né
duoc DO khai xudng. N6 1ay tham sé bao mat s 1am dau vao, xuat ra cap khoa
cong khai PK va khoa riéng SK phan phdi cho EU.
ExtractKeyword(D) — I: Thuét toan nay duoc diéu hanh boi DO. Pau vao
1a tai liéu D va dau ra la tap tir khoa I (voi I = {I,1,,...,I,}) cia D.
Enc(PK,D) — E,: Thuat toan nay duoc bat dau béi DO. N6 nhan ti ligu D,
khéa PK 1am dau vao va tao dau ra 1a tai liéu ma hoa E,;.
PEKS(PK,I) — E;: Thuat toan nay duoc bit dau bai DO. N6 nhan tap tir khoa
I,khoa cong khai PK 1am dau vao va tao ra tip chi muc mi héa E; =
{Ei,,Ei,, ..., E; } lam déu ra.

Giai doan 2: Tim kiém

Trapdoor(SK,kw) — T: Thuat toan nay dugc diéu hanh boi EU, sir dung
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khoa riéng SK va tir khoa truy van kw 1am du vao, sau d6 xuét ra cira sap T.
- Test(PK,E;, T) - {0,1}: Thuat todn nay do CS diéu hanh, sir dung khoa cong
khai PK, gia tri cra sap T va chi muc ma hoa E; lam tham sb dau vao. Néu
kw € I thi ham Test tra vé gia tri 1 va nguoc lai.
- Search(Test(PK, E;, T)) — Result: Thuit toan nay chay trén CS, néu
Test = 1 thi Result = E,; twong ung véi E;, nguoc lai Result = Null.
Giai doan 3: Gidi ma
- Dec(SK,E;) — D: Thuit toan nay dugc thyc thi boi EU. Lay két qua tim
kiém E, va khéa riéng SK 1am dau vao va cung cip phién ban tai liéu géc D

tuong ing bang cach giai ma E,.

) . )
Eq g
Enc(PK,D) s
\ y § Tra E,
PEKS(PK,I) E; = <
\. J & -
7} =
I,D =3 3
=2
ExtractKeyword(D) ~ o
QU
T Trapdoor(SK, kw)
t
- Tir khoa :’Q
kw
Upload tai liéu D "T
.« ¢
DO L‘~| v EU (5. Tra D

Hinh 1.8. M6 hinh lugc d6 PKSE [134]

1.5.3. Lwgc 30 mi ho4 c6 thé tim kiém duwa trén chi muc

Céc luoc dd SSE [100] va PKSE [19] cho thdy mot sé han ché vé tinh kha thi
khi tmg dung thuc té [107], [21], [27], nhu: chua hd tro tét véi CSDLQH ma hoa; do
dai ban ma hd trg tim kiém tuyén tinh v6i chiéu dai ban rd, chi hd tro tim kiém theo
tir khoa véi chiéu dai ¢d dinh, khong pht hop véi cac phuong phap tim kiém da dang
trong thuc té; chi phi tim kiém 16n, dic biét ddi voi luge do PKSE, ...

Mot trong cic hudng tiép can hiéu qua véi cac luge do SSE va PKSE la giai
phap thay thé ban ma hd trg tim kiém bang chi muc ma hoa hd trg tim kiém (con goi
1a chi muc mu) [43], [124], [108], [8], [115], [75], [89]. Chi muc mu c6 wu diém
khong thé giai ma, co tinh bao mét cao va cho phép két hop véi cac cau trac dit lidu

nhim ting tc d6 ciing nhu hd tro da dang cac phuong thirc truy van tir ngudi ding.
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Theo d6 véi mdi ban 16 s& duge sinh ra thanh mot cip 1a <Bdn ma; Chi muc mir>,
vOi “Bédn ma” duogc tao ra boi cac thuit toan ma hoa tiéu chuin nhu AES, DES,
Blowfish ... [37], [13], [98] va “Chi muc ma” dugc tao ra boi cac thuat toan cho
phép thuc hién truy van truc tiép hodc qua cac ham/toan tir dac biét. Cac luoc dd SE
xay dung trén chi muc mu dugc coi la mot truong hop cia cac luge dd SSE hoic
PKSE.

C6 nhiéu k¥ thuat trong xay dung chi muc ma héa nhu: Chi muc dwa trén nhom
(Bucket Index) [92], [47], [58], [53], [113], [4]; chi muc dya trén bo loc Bloom
(Bloom Index) [100], [43], [101], [14], [123], [132], [76]; chi muc dya trén ma hoa
bao toan thi tu (OPE) [71], [5], [66], [18], [17], [56]; chi muc dua trén mi hoa dong
hinh (HE) [78], [41], [22], [7]; chi muc dua trén ham bam mat ma (Hash Index) [8],
[120], [122],...

Nhan xét 1.1: M6t s6 nhan xét tir cac ndi dung trinh bay & trén nhu sau (xem
thém Bang 1.2):

- Luoc d6 SSE c¢6 vu diém don gian, dé trién khai trén moé hinh DAS va dic biét
c6 hiéu nang thuc thi cao do sir dung céc giai thuat ma hoa doi xtng. Tuy nhién, lai
riii ro trong viéc trao doi khoa bi mat giita DO va EU trén kénh truyén.

- Lugc dd PKSE giai quyét dugc cac ton tai cta luge d6 SSE nhung céc thuat
toan, quy trinh trién khai phuc tap, tn kém chi phi tinh toan, giy anh hudng dén hiéu
nang truy van va tinh kha thi trién khai thuc tién.

- Lugc d6 mi hoa c6 thé tim kiém dua trén chi muc 13 cac luoc dd SSE hodc
PKSE sur dung chi muc mu véi kich thude luu trit nhé hon va thuc hién tim kiém
nhanh hon so véi cac ban ma hd tro tim kiém truyén théng. bac biét chi muc mu phu
hop cho trién khai truy van trong CSDLQH ma hoéa, cho phép két hop vdi cac cau
trac dit liéu ting tdc truy van trén cac hé quan tri CSDL hién nay.

- Chon lugc dd SSE xay dung trén chi myc mu va trién khai luge dd trén mo
hinh DAS-PROXY 1a mot giai phap t6t dé giai quyét bai todn ma hod co thé tim kiém
n6i chung va dé tai lun an “Phdt trién mét s6 phwong phdp truy van hiéu quad trén

CSDL quan hé ma hoa” noi riéng.
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Bang 1.2. So sanh giita SSE, PKSE va Tim kiém dya vao chi muc mu trién khai

trén md hinh DAS-PROXY [51], [119], [21]

[134], [119]

- Bao mat cao, chia sé khoa an toan;
- Tiét kiém luu trix tai CS.

Lwoc do Uu diém Nhuoe diém
SSE [100], [62], | - Tim kiém truc tiép trén dir liéu mé; | - Bao mat phu thudc vao quan ly
[33], [95] - Hiéu suit cao do sir dung ma hoa | khoa bi mat dung chung, rii ro chia
d6i xtng; s¢ khoa va khé mo rong khi nhiéu
- D@ trién khai; nguoi dung;
- Tiét kiém luu trix tai CS. - D6 dai ban ma tuyén tinh v6i ban
1o, tiém an rui ro 16 thong tin;
- Kha nang tim kiém han ché,
thuong hd trg tim kiém chinh xac.
Dbi v6i giai phap [100], tir khoa tim
kiém chiéu dai ¢6 dinh khong phu
hop véi cac ngit canh thyc té;
- Chu yéu hd tro tim kiém trén dix
liéu dang ky tu.
PKSE [19], [44], | - Tim kiém tryc tiép trén dit liéu ma; | - Hiéu suét thip hon so voi SSE;

- Trién khai phirc tap;

- Chu yéu hd trg tim kiém theo tir
khoa;

- Cha yéu hd trg tim kiém trén dir

liéu dang ky tu.

Tim kiém dua vao
chi muc mu [123],
[47], [100], [8] trién

khai trén mo hinh

DAS-PROXY
[135], [111], [6],
[91], [9], [125],
[137], [92]

- Tach biét chi muc mu va ban ma,
thuén 1oi cho thiét ké chi muc cling
nhu tdng cuong tinh bao mat véi tinh
chat mot chidu khong can giai ma;

- D& t6 chire luu trix chi muc trén cac
cAu trac hd trg tim kiém téc d6 cao
nhu BTree hodc B*Tree;

- C6 thé hd trg nhiéu loai tim kiém;
- PROXY ho trg quan 1y cac dir liéu
bi mét tap trung va thuén tién;

- PROXY gitip giam tai cho thiét bi
nguoi dung, co thé mé rong dé phuc
vu nhiéu muc dich khac nhu moé ta

trong muc 1.3.

- Tén dung luong luu trir cho chi
muc;

- B6 sung thém may chi PROXY;

- bam bdo quan ly PROXY.

1.6. Mot s6 phwong thire tim kiém trong cac luge dd SE

1.6.1. Tim kiém tir khéa don chinh xac

Lugc dd SE hd tro tim kiém tir khoa don [100], [43], [109], [33], [95], [106]

cho phép EU chi dua moét tir khda vao dé truy van va tra vé cac tai liu co chua tu

khoa nay. Néu EU c6 nhu cau tim céc tai liéu chira dong thoi nhiéu tir khoa thi qua
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trinh tim kiém s& duoc chuyén thanh thue thi 1an luot cac truy van voi moi tir khoa
don. Tiép theo d6 thyc hién phép giao giita cac tap két qua tra vé tir cac truy van dé
tim duoc két qua thoa min. Céc luge d6 thudng sir dung danh sach cac tir khoa hay
dugc yéu cau truy van dé xay dung thanh cac bang chi muc hd tro tim kiém (sir dung

cAu tric chi muc chuyén tiép [43] hodc dao nguoc [109] nhu Hinh 1.9).

. , ID cac tai ID tai liéu/ . ,
Tuw khoa li¢u/ bin ghi bén ghi Cac tir khéa

Ha Noi 1,2,6, ... 1 Ha Noi, Hai Phong, Nam Dinh, Ha
Nam, Nghé An, ...

Hai Phong 1,2,4, ... 2 Ha No¢i, Hai Phong, Nam Dinh, Thai
Binh, ...

Nam Dinh 1,2, 4,5, 6, 3 Ha Nam, Nghé An, ...

Thai Binh 2, ... 4 Hai Phong, Nam Dinh, Ha Nam,
Nghé An, ...

Ha Nam 1, 3,4,5, 6, 5 Nam Pinh, Ha Nam, Ngh¢ An, ...

Nghé An 1,3,4,5, ... 6 Ha No6i, Nam Dinh, Ha Nam, ...

(A)... -
Hinh 1.9. Cu tric chi muc dao nguoc (A) va chi muc chuyén tiép (B)

1.6.2. Tim kiém da tir khoa chinh xac

- Tim kiém lién hop da tir khéa

Lugc d6 SE hd trg tim kiém lién hop da tir khoa [114], [32], [104], [86], [87]
cho phép EU dua ra yéu cau tim kiém nhiéu tir khoa dong thoi, khi d6 diéu kién truy
van duoc biéu thi qua chudi lién hop cua céc tir khéa Q = {kw, and kw, and - - -
and kw,,} va két qua tra vé 12 nhiing tai liéu/ban ghi c6 chtra cac tir khoa trong chudi
nay. Tinh chat tim kiém lién hop thé hién & viéc khong chap nhan tai liéu/ban ghi tra
vé thiéu mot trong bat ky tir khoa truy van nao va chi can chay mot 1an truy van voi
chudi lién hop 1a tra vé tap két qua thoa mén.

- Tim kiém phi lién hop da tir khoa

Lugc d6 SE hd tro tim kiém phi lién hop da tir khod [31], [59], [36] cho phép
truy xudt cac tai liéu chira tit ca hodc mot tap hop con cac tir khoa tim kiém. Néi cach
khac cic lugc d6 nay cho phép thuc hién chudi diéu kién truy vin Q =
{kw, or kw, or - --or kw,}.

1.6.3. Tim Kiém tir khéa gin diing

- Tim kiém mo

Trong cac cong cu tim kiém trén internet, c6 thé nguoi dung nhap mdt truy van
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khéng chinh xac (mét truy van c6 16i chinh ta nho), nhung ho van nhan dugc danh
sach cac tai liéu lién quan dé truy xuat. Cach tiép can chung dé tim kiém tir khoa mo
trén dit liéu ma [69], [70], [128] nhu sau: 1) truy xuét cac tai liéu khop chinh xé4c véi
truy van tim kiém va 2) truy xuét cdc tai liéu gan nht c6 thé néu c6 sy mau thuin
nho trong truy van tim kiém.

- Tim kiém dwa vao tir ddng nghia

Mot s luoe d6 SE ma danh muc tir khoa khong duoc chia s¢, dan dén EU co
thé nhap tir dong nghia cuia cac tir khoa co trong tir dién. Vi du: d6i véi tir khoa chuan
1a “Cham chi”, nhung EU lai nhdp cum tir tim kiém 1a “Siéng nang” hoac “Can c0”
hodc “Chuyén can”,... va mong mudén chuong trinh van cé thé tim thiy cac tai lidu
lién quan. Fu va cong su [40] da gi6i thiéu luoc dd SE hd tro tim kiém dua trén tir
d6ng nghia bang cach sir dung phan mé rong tir khoa, bao gom viée liét ké tat ca cac
tir dong nghia co6 thé c¢6 cua cac tir khoa duoc trich xuat trong tir dién.

- Tim kiém dwa vao ngir nghia

Céc luoc do SE hd tro tim kiém dua trén ngit nghia mang lai sy md rong cho
két qua tim kiém tir khoa bang cach khong chi cung cip cho ngudi dung cudi cac tai
liéu chtra cac thuat nglr chinh x4c ma con cung cép cac tai liéu duoc lién két vé mat
ngir nghia voi tir khoa tim kiém [11]. Chen va cong sy [32] di dé xuat mot luge d6
SE tim kiém ngit nghia dua trén cach tiép can kNN, cac tir khoa c6 lién quan véi nhau
s& dugc nhom lai. Xingming va cong su [127] dé xuat sir dung thu vién méi quan hé
ngit nghia, dugc xdy dung bang cach tinh toan gia tri xay ra dong thoi (Co —

p(kq,k2)

(k) p(icy) v6i p(ky, ky) biéu thi xac suat ma hai thuat ngir

occurrence(kl,k2) =
Xuit hién cung nhau, va p(k,), p(k,) biéu thi x4c sudt ma chung xuét hién doc lap).

1.6.4. Tim kiém chudi con

Tim kiém céc tai liéu/ban ghi c6 chira mot chudi ky tu bat ky 1a nhu cau thuc té
va ¢0 tinh linh dong cao trong tra ctru dit liu cua EU, vi vay cac hé quan tri CSDLQH
hién nay hd tro phd bién chic ning nay trén dit liéu ky tu rd qua ct phap “Like /
Contains / FreeText”. Tuy nhién, tim kiém chudi con trén CSDLQH ma hoéa lai 1a
mot van dé phtrc tap va kho thyc hién hon va it nghién ctru hon so véi tim kiém tir
khoa do chudi con dugc EU yéu cau c6 ndi dung hodc chiéu dai thay d6i tuy y. Co
hai hudng tiép can dé giai quyét bai toan ndy la: phén tich chudi con thanh tap cac tir

khoa va tan dung cac luoc dd SE tim kiém theo tir khoa dé tim kiém [33] hoic thiét
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ké cac lwoc @6 SE voi chitc nang tim kiém chudi con chuyén biét dé thuc hién [30],

[67], [50], [129], [83].

1.6.5. Tim kiém khoéng

Tim kiém khoang ciing 14 yéu cau phd bién ctia EU d6i véi truy xuat thong tin
trong CSDLQH ma hoa vi day 1a dang thtic truy van tong quat, bao ham day du so
sanh bﬁng, 16n hon, nho hon trén dit liéu sb. V& co ban céac lugc d6 SE hd tro truy
van khoang trén dir li¢u s6 ma hoa déu sur dung chi muc mu. Cac chi muyc c6 thé duoc
thiét ké dya trén k¥ thuat phan nhém/khoang dir liéu [92], [47], [58], [53], [113], [4]
hozc ham bam [8], [120], [122] hoic co ché bao toan thir tw [71], [5], [66], [18], [17],
[56] hay ma hoa ddng hinh [78], [41], [22], [7].

1.7. Cac yéu cau doi véi lwge dd ma hoa cé thé tim kiém

Yéu ciu dé c6 mot luge dd SE hiéu qua la sy can béng cuad yéu t: “Bao mat”,
“Hiéu ning”, “Kha thi trién khai” va “Pa dang kha ning truy van”. Céc lugc d6 SE
déu bién dbi dir liéu rd thanh cic ban ma hodc chi muc mu hd tro tim kiém, vi vay
chung can phai chira dung mot sé thong tin ban rd va day chinh 1a diém yéu dé ké
gian c6 thé tim cach khai thac/tAn cong. Trong thuc té, hoan toan ta co thé ting kha
nang bao mat 1én cao tuy nhién no lai lam gidm hi¢u nang cling nhu kha nang da dang

thuc thi cac 1énh truy van va nguoc lai (xem Hinh 1.10).
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Hinh 1.10. Cac yéu td tac dong dén su hiéu qua cua luogc dd SE

Bén yéu t6 cua SE dugc chi tiét qua cac tiéu chi tai Bang 1.3 nhu sau:
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Bang 1.3. Céc yéu cau voi luge d6 SE [51]

Cac yéu MCéc , .
N tiéu chi Mo ta
cat cu thé
Bao mat | Tinh Cac dir 1iéu 10 c6 hai phién ban duoc luu trén CS 1a “Chi muc ma hod” va
riéng tu “Ban mi dir liu”. Trong d6 “Ban ma dir liéu” phai tuyét d6i bao mat,
cua tai dugc ma hoa boi nhitng thuat toan tiéu chuan nhu AES, DES, Blowfish
liéwban | [37], [13], [98] voi khoa du 16n cing cac ché do phi tat dinh dé ké gian
ghi 10 khong c6 co hdi khai thac.
Tinh Chi muc mu luu trit trén CS khong dugc tiét 16 bat cir théng tin ndo vé
riéng tr | ban rd sinh ra né nhu: ndi dung, tir khod, tan suat, thir ty, chidu dai va cac
cua chi dic trung khac. .. Ké gian khong thé suy dién ban rd twong tng tir chi muc
muc mu va dac biét khong thé tim duoc mdi lién quan giira cac chi myc mu véi
nhau duya trén biét trudc mot sb thong tin tdp ban ro.
Tinh La kha ning chong ké gian két luan hai hay nhiéu truy van c6 cing diéu
riéng tr | kién tim kiém hay khong. Néi cach khac 16 miu truy van chinh 13 cho ké
ciia mau gian c6 thé biét thong tin vé cac tir khoa hodc chudi didu kién tim kiém
truy van dugce EU yéu cau. Nhu vdy 16 mau truy van c6 thé hiéu 1a 1o ri noi dung
tir khoa tryc tiép tir mau truy vin ma hod hodc théng qua quan sat, thong
ké va phan tich tdp cac mau truy vin ma ho4 tai CS. Mau truy van (gom
cac tur khoa, toan tir) can dugc ma hoa & trang thai phi tat dinh.
Tinh La kha niang chong 19 thong tin cac tap két qua truy van tra vé trén CS.
riéng tu Vay mau truy cip cho ké gian nhan thitc dugc nhitng tai liéu/ban ghi nao
ciamiu | dugc truy cdp Gmg véi mot mau truy van bat ky. Qua dé, ké gian co thé
truy cap danh gi4 hai tap két qua tra vé giéng nhau c6 thé dén tir hai yéu cau truy
van voi mau truy van twong tu nhau.
Tinh - Chi duy nhat ngudi sé hiru dit liéu dwoc van hanh va ciing chi duy nhat
riéng tu ngudi dung c6 tham quyén méi duoc yéu cau cira sap phuc vu.
cua cua - Khong ké gian nao co thé mo phong hodc hoc hoi cach thirc hoat dong
sap clia ctra sap thong qua co ché thir nghiém, hoc hoi thich tng tir cac lan
yéu cdu truy van trudc do.
Hiéu Chi phi Bao gdm chi phi: to chirc va cip nhit cac cau trac dit lidu trung gian; ma
nang mé hod va | hoa dir liéu lan dau; sinh chi myuc mu 1an dau; cap nhat dir liéu ma hoa va
xay dung | chi muc ddi véi luge d6 SE dong.
chi muc
Chi phi Bao gom chi phi: bién ddi 1énh truy van trén dit liéu rd sang truy van trén
truy van ma (chi phi thyc thi cira sép tai Proxy); thuc thi cac thudt toan tim kiém
(trén CS/PROXY/EU); chi phi giai m3 va truy van lai d6i v6i cac tap két
qua tra vé tir CS ¢ chira ban ghi 4m tinh gia hodc duong tinh gia.
Chiphi | Bao gém chi phi: déng gbi va truyén tai dir liéu giita EU, PROXY, CS; sd
truyén dit | vong giao tiép dit liéu (dugc hiéu 1a ddi voi mdi yéu cau truy van,
lidu EU/PROXY hoi thi CS s& xir 1y tra 161 ma khong tén thém mot 1an hoi dap

bat ky nao nita).
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Chi phi Bao g@)m chi phi: luu trit cac cAu tric chi muc, ban ma va cau trac dit liéu
luu trix hd tro khac trén CS; luu trit cac Metadata, tir dién tai PROXY hodc EU.

DPa dang Diéu kién | Hd tro da dang kiéu truy van trén nhiéu kiéu dit liéu khac nhau nhu: truy

truy van truy van vén trén dit liéu sb, ky tu, chudi con, don/da tir khoa, Xép hang, tim kiém
mo, tim kiém vi tri xuat hién, toan tir logic, ham thdng ké, ...

Tinh Kha niang | - HO tro trién khai trén CSDLQH.

kha thi | trién khai | - H tro trién khai da nguoi dung cudi, da ngudi sé hiru dir liéu, ...

trién thuan lgi | - M6 hinh thiét ké ctia luoc d6 SE cho phép thiét 1ap viing an toan va cac
khai quy trinh, | dich vu lién quan thuan lgi. Cho phép thiét 1ap cac chinh sach quan 1y,
thanh phan phéi khoa, phan quyén, xac thyc truy cip, ma va giai ma ... dé dang.
phﬁn cua | - Tan dung nang lyc tdi da cuia CS cho luu trit va cc thuat toan tim kiém,

cac luoc tinh toan, ...
dd SE - Céc luoc dd SE nén cung cap cac dich vu ma EU c6 thé truy cip dé dang
thong qua cac kién triic nén tang phd bién (website, webservices, API,

mobile app, ...) ma khong yéu cau cau hinh dic biét cua thiét bi cudi.

1.8. Cac md hinh bao mit ciia lwge dd SE

Bang 1.4 1i¢t ké bon yéu td can c6 dé mét luge do SE hoat dong hi¢u. Trong do6
bao mat 13 van dé dugc wu tién hang dau va 1a myc tiéu nguyén thuy ma linh vuc SE
huéng dén nham giai quyét cac van dé vé an toan thong tin khi trién khai dit liéu trén
ha tang thué ngoai. Cac mé hinh bao mat duoc liét ké trong Bang 1.4.

Hinh 1.10 chi ra sy danh di giira cac tiéu chi lién quan t&i tinh hiéu qua cua
SE, khi xét trén phuong dién bao mat chi c6 giai phap ORAM [45] dam bao dugc cac
yéu cau chdng ro ri thong tin nhu Bang 1.4 mo ta, tuy nhién luoc do nay cé chi phi
xtr Iy qua cao va khong phu hop trong trién khai thuc té v6i quy mé dir lidu 16m.

Véi luge @6 SE déu tién duge dé xuat boi Song va cong su [100], khong co mot
dinh nghia bdo mat chinh thirc nao dugc dua ra. Tuy nhién, cac tac gia da chiing minh
réng so dd ctia ho dya trén mot bd sinh sb gia ngau nhién cho phép an toan trudc kiéu
tan cong lua chon ban rd [57]. No6i cach khac cac van ban ma hoa trong luge d6 khong
10 1i thong tin vé cac vin ban gbc, dat duoc bao mat theo md hinh IND-CPA. Tuy
nhién, trong SE, su 10 ri thong tin lai thuong dén tir ctra sap hodc mau truy van, diéu
nay khéng duoc tinh dén trong IND-CPA.

Khai niém bao mat dau tién trong ngit canh ctia SE dugc gidi thiéu boi Goh
[43], cho phép tao ra cac chi muc tim kiém chéng lai cic cudc tn cong tir khoa duoc
chon thich ing (IND1-CKA). M6 hinh ¢am bao rang ké gian khong thé suy luan noi
dung cua tai liéu tir chi muc ctia n6 va cac chi muc cé chiéu dai twong duong nhau

bat ké ban rd. Tuy nhién IND1-CKA lai khong giai quyét van dé an toan cira sap. Dé
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giai quyét van dé nay, Chang va Mitzenmacher [28] da gi6i thiéu mot dinh nghia
IND-CKA dua trén mo6 phdng mdi, day la mot phién ban manh hon cta IND1-CKA
nhim cb ging bao vé cac ctra hiu bing dinh nghia bao mat ciia ho. Tuy nhién
Curtmola va cong su [33] chi ra cac dinh nghia nay khong chinh xac.

Sau d6, Goh di gidi thiéu tiép dinh nghia bao mat IND2-CKA, nhung ca hai
dinh nghia bao mat IND1/2-CKA déu duoc coi 1a yéu trong ngit canh cua SE vi chung
khong dam bao bao mat cia céac cira sip. Chung khong dam bao ké gian khong thé
phan tich noi dung tir khoa tir két qua thu duoc cia cira sap.

Curtmola va cong su [33] da xem xét lai cac dinh nghia bao mat hién c6 va chi
ra rﬁng bdo mat cua chi muc va bao mat cua ctra sap von lién két v6i nhau. Ho gidi
thi€éu hai mo hinh bao mat méi cho SE, mot mo hinh khong thich ung (IND-CKA1L)
va mOt mo hinh thich tmg (IND-CKA2), dugc st dung rong rai nhu cac dinh nghia
tiéu chuan cho SSE cho dén nay. Trong d6, IND-CKA2 manh mé& hon, cho phép ké
gian diéu chinh chién lugc lya chon cac truy van dya trén két qua tim kiém trudce do.

Bang 1.4. Cac md hinh bao mat cho lugc do SE [51], [21]

M5 hinh .
bao mat Mo ta

Known Trong md hinh nay, ké gian (bao gom ca CS) c6 quyén truy cip vao cac ban ghi/tai

cipher-text | lidu dugc ma hoa va chi muc mu twrong Gmg. Ké gian c¢b gang thu thap thong tin ban

model [24] | rd bang cac phan tich tan suét, théng ké dic diém cua tap dit liéu c6 duoc. Day ciing
1a mot kich ban pho bién trong tin cong cac CSDL mi trén CS.

IND-CPA M5 hinh nay cho phép: ngay ca khi ké gian biét thuat toan ma hoa, vin ban mi hoa

[100] tuong (mg voi mot tin nhin M va do dai Len(M) cua tin nhén thi ciing khong thé thu
duogc bat ky thong tin nao khac vé M.

IND1-CKA | Theo IND-CKA, chi muc mi cin dam bao bao mat dbi v6i ndi dung cua tai lidu, tirc

[86] 1a khong co thong tin nao vé tai liéu bi tiét 16 cho ké gian tir chi muc dwgc ma hoa.
Hon ntra, hai tai liéu ¢6 kich thudc bé“mg nhau nén ¢é cac chi muc tuong tu nhau, tirc
1a ddi véi mot ké gian, duong nhu hai chi muc chra ciing ) lugng tir khoa.

IND2-CKA | M6 hinh dam bao ké gian khong thé phan biét dugc chi muc ctia hai ban rd co chiéu

[28] dai, dac tinh khac nhau. N6i cach khac, cac chi muc c6 chung d6 dai va khong co6 su
khac biét dic diém khi quan sat, théng ké.

Nonadaptive | Trong md hinh nay, nguoi ta gia dinh rang cac truy van ciia ké gian doc lap véi cac

IND-CKAL | truy vén trudc dé, tire 1a ké gian dua ra tit ca cac truy van cung mot luc va nhan duoc

[109] cac két qua mi hoa mong mudn. Ké gian sir dung céc truy van va két qua tra vé tir
c4c quy trinh, giai doan dé thu thap thong tin, khai thac 15 hong cua luoc d6 SE nhu:
ban ma, chi myc mu, mau truy vén, hoat dong cua ctra sap.

Adaptive Pay 1a mot bién thé cia IND-CKALI, trong d6 ké gian c6 thé sir dung thong tin ciia

IND-CKA2 | cic truy van trudc dé (tirc 1a két qua va ctra sip) dé tao ra cac truy vin méi dé co

[33], [95], | dugc ci nhin siu sic vé cac tai liéu va chi muc dugc mi héa (ma khong co gia dinh
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[57], [103], | rang tat ca cac truy van duoc thuc hién cung mot lac). Pay dugc coi 1a mé hinh bao

[29] mat tdt nhét ap dung cho cac luoc d6 SE t6i nay.

Céac mo hinh bao mat trong Bang 1.4 déu dugc dinh nghia va ching minh bao
dam toan hoc day du trong céac tai liéu tham chiéu lién quan. Theo Nhan xét 1.1, luoc
d6 SSE dua trén chi muc mu dugc danh gia pht hop cho huéng nghién ciru cua dé
tai luan an, vi vay ludn an s€ trinh bay thém cac dinh nghia bdo mat cho phép kiém
chtng lugce 46 SSE dam bao mé hinh IND-CK2. Trong mat ma néi chung va linh virc
SE néi riéng, nguoi ta thuong sir dung mot trd choi voi hai kich ban cho ké tin gian
va ngudi thach thire (dugc hiéu 1a DO) 14 trong m6 hinh thuc (Real) va trong mé hinh
mo phong 1y tuong (Ideal). Muc tiéu cudi cung 1a ké gian khong thé phéan biét dugc
cac két qua nhan dugc tir hai mo6 hinh nay, mirc 4o khac biét dugc dac ta qua cac gia
tri nam dudi mot ngudong e du nhé. Cac dinh nghia bao mat lién quan dugc ludn an

trinh bay trong Phu luc 1. Cac dinh nghia bao mat cho lwgc do SSE.

1.9. Tinh hinh nghién ctru lién quan t6i dé tai ludn an

Céac muc trén di mang dén mot birc tranh tong quan vé linh vyc ma hod c6 thé
tim kiém. Vi dé tai “Phdt trién mét sé phwong phdp truy vin hiéu qud trén co sé
div liéu quan hé ma héa” luin an s& tiép tuc liét ké va phan tich rd hon cac cong trinh
c6 lién quan. Qua d6 thdy duoc cac ton tai, khoang trong nghién ctru, 1a co so khiang
dinh duoc tinh thoi su va xac dinh duoc pham vi, d6i twong nghién ctru cta dé tai.

Trong qua trinh nghién ciru va tim kiém céc tai liéu lién quan trong nudc, mot
sb dé tai luan an tiéu biéu duoc xac dinh c6 nodi dung vé van dé bao mat trong CSDL,
tuy nhién khong tap trung vao van dé truy van trén di liéu ma hod theo cac tiéu chuan
cta luge dd SE. Cu thé:

Trong luan 4n cua tac gia Nguyén Anh Tuan (2011) [1] cho phép thuc hién truy
van da dang trén CSDL ma hod nhung phu hop véi gia dinh khong gian may cha quan
1y CSDL an toan. Theo do, dir li¢u dugc ma hoa bdi cac thuat toan mat ma tiéu chuan,
khi truy van cac dit liéu md dugc dy vao hé thdng cac bang 4o va thuc hién giai ma
trude, truy van sau. Giai phap c6 nhiéu vu diém trong tan dung cc thé manh va k¥
thuat trén hé quan tri CSDL, tuy nhién viéc ma va giai ma van dién ra trén may chu
nén chua phu hop véi céac tiéu chi cua luge d6 SE.

Nghién ctru cta tac gia Pham Thi Bach Hu¢ (2013) [2] tap trung vao bao vé tinh

riéng tu cua dir liéu va nguoi dung, van dé xac thyc va ghi nhat ky. Van dé truy van
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dugc phan anh thong qua co ché tao nhidu va gay du thira ban ghi nham han ché viéc
r0 i thong tin qua phuong phap thong ké két qua tra vé. RS rang, muc tiéu chinh ciia
truy vin hudng toi khia canh bao vé tinh riéng tu dit liéu, chua quan tdm dén cac van
dé khac nhu hiéu qua, kha thi hay da dang cau lénh.

Mot luan an khéc cia tac gia Ho Kim Giau (2021) [3] lai huéng t&i giai quyét
van dé xtr 1y song song trong truy van trén dit liéu ma, xac thuc két qua tra vé& va quan
Iy thay d6i ma khoa. Cac giai phap vé truy van hiéu qua trén dit liéu md qua cac cau
1énh pho bién ciing khong phai 1a muyc tiéu trong nghién ciru nay.

Vi vay, sau ddy tac gia sé tap trung vao cac nghién ciru ndi bat trong cong dong

quoc té dé lam rd vé thuc trang lién quan tdi muc ti€u cua luan an.

1.9.1. Tinh hinh nghién ciru vé truy vén trén dir liéu Ky tw ma héa

Linh vuc tim SE da duoc dé cap va nghién ctru hon mot thap ky gan day, truy
van dit liéu ky ty mi héa qua tir khoa va qua mot s6 dang thirc khac duge trinh bay
nhiéu trong cac luoc d6 SSE [100], [43] ciing nhu cac luge dd PKSE [19], [20].

Trong céac luge @6 SSE, Song va cong su [100] 13 nhitng ngudi di dau khi dé
xuit mot lwge dd co tinh bao mat duoc chirng minh 10 rang nhung thoi gian tim kiém
lai tuyén tinh d¢ dai tai liéu. Hon nira thiét ké cta lugc do ndy coi mdi tai lidu 1a mot
chudi céc tir khoa tim kiém c6 d6 dai bang nhau dan dén dang thirc cta céc tir khoa
khong phu hop thuc té. Goh va cong su [43] di gi6i thiéu cac dinh nghia bao mat
chinh thirc ctia ma hoa ddi xung co thé tim kiém va dé xuit mot luge dd dua trén bod
loc Bloom [14] véi thoi gian tim kiém tuyén tinh d6 dai chi myc va chdp nhan mot ty
1¢ duong tinh gia c6 thé t6i vu duoc trén tap két qua tra vé. Mot sé luoc d6 khéc [62],
[33], [95], [12], [124] tiép tuc cai tién vé tinh hiéu qua tim kiém tir khoa thong qua
trién khai cac bang chi muc ddo ngugc. Cac cong trinh gan day ciing di nghién ctru
mot s6 trudng hop mé rong cia cac luge d6 SSE nham hd trg tim kiém cac lién tir
trong thoi gian dudi tuyén tinh [26], hd tro truy van Boolean [84] va mot s6 loai truy
van khéc.

Véi cac luge d6 PKSE, Boneh va cong sy [19] 13 nhitng ngudi dau tién dé xuat
ma hoa co thé tim kiém dugc bang cach sir dung mat ma bat dbi xing. Cac tac gia da
phat trién mot luoc do ma bat ky ai c6 khoa cong khai déu c6 thé ghi vao dit lidu duoc
Iuu trit trén mdy chu tir xa, nhung chi nhitng nguoi dung duge Gy quyén véi khoa

riéng méi c6 thé tim kiém. Dé hd trg cac truy van phirc tap hon, tim kiém tir khéa lién
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hop, truy van tip hop con va truy van khoang trén dit liéu dwgc ma hoa ciing da duoc
dé xuat trong [20], [65], [99], [46], [54] trén co s& khai thac cac tinh chat trong toan
hoc nhu ddng hinh hodc ghép cip song tuyén. Tuy nhién, cac luoc dd6 PKSE van la
cac lya chon c6 hiéu ning kém hon cac lwge dd SSE va tinh kha thi thip trong trién
khai thyc té.

Céc luge d6 SE néu trén cha yéu tip trung vao hd trg tim kiém theo tir khoa
chinh xéc. Li va cong sy [69], [70] 1a nguoi dau tién dé xuat lugce d6 tim kiém tir khoa
mo trén dir liéu dugc ma hoa. Ho da dua ra gidi phap xay dung cac tap tir khdéa mo
dua trén viéc thu thap tai liéu va sau d6 st dung khoang chinh stra dé do murc do
gidng nhau giita truy van tir khéa va truy van tap khoéa mo. Wang va cong sy [110]
cai tién luge dd tim kiém trude d6 dé dat duge do phtc tap vé thoi gian tim kiém 1a
mot hing s6. Sau do, Boldyreva va cong sy [16] dd dwa ra mot luoc dd tim kiém mo
hiéu qua dé dinh vi cac ban ghi twong ty, tuy nhién kich ¢& ban ma va thoi gian tinh
toan qua 16n nén giai phap nay ciing khong phu hop trong trién khai thuc tién.

Cho tdi nay, cac cong trinh nghién ctru vé tim kiém chudi con trén dit liéu ma
(xem muc 1.6.4) chua dugc phong pha nhu cac giai phap tim kiém theo tir khoa boi
su phtic tap trong thiét ké cling nhu do phirc tap vé khong gian Iuu trix, chi phi thoi
gian tim kiém 16n. Dya trén giai phap SSE hd tro tim kiém theo tir khoa c6 chi phi
tim kiém thap trén mot ban ghi (0(1)) duoc dé xuat boi Curtmola va cong su [33], ta
c6 thé tmg dung sang giai quyét tim kiém chudi con trén dit liéu duoc ma hoa. Cu thé
v6i mot chudi con can truy vén, ta phan tich thanh tp cac tir khoa lién quan téi chudi
con va kiém tra su ton tai ciia mdi phﬁn tur thudc tap do trong bd suu tdp cac tir khoda
tuong ng cua ting tai liéu/ban ghi ma héa. Viéc két luan tai lidu/ban ghi c6 chua
chudi con hay khong co thé lua chon theo mot trong hai cach sau:

- Céch thir nhat: Néu ton tai it nhat mot tir khoa ciia chudi con nam trong tap tir
khoa cua tai liéu/ban ghi thi coi tai liéu/ban ghi d6 chira chudi con. Két qua so sanh
nay co thé dan dén viéc chi mot sd tir khoa duoc phan tich tir chudi con ton tai trong
b suu tap tir khoa cua ting tai liéu/ban ghi, kéo theo sb luong tai liéu/ban ghi dwong
tinh gia tra vé rat 16n. Mot trong cac nguyén nhan khac nira 1 viéc chi str dung mot
sb tir khoa sé khong thé dé dai dién hét moi dic tinh cho chudi con (vi du cac dac
tinh: s6 loai ky tu, vi tri twong ddi giita cac ky tu hay do dai chudi, ...) khi tim kiém
trén cac tai liu/ban ghi mi hoa. Trong thuc té ngudi ding s& yéu cau tim kiém mot

chudi con bét ky trén tip tai liéu/ban ghi ma hoa, vi viy do phuc tap luu trit va tinh
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toan s& tré 1én rat 16n néu 4p dung giai phap nay.

- Cdch thir hai: Néu tat ca cac tir khoa ctia chudi con déu nam trong tap tir khoa
clia tai liéu/ban ghi thi két luan tai lidu/ban ghi d6 chira chudi con. Ta c6 thé thiy cac
nhuoc diém cua giai phap nay khi xét vi du sau: yéu cau tim tt ca ban ghi c6 chira
chudi con “searchable dat”. RS rang 1a khong thé tim duoc két qua thoa man boi
khong ton tai tir khoa “dat” duge dinh nghia tir trude trong trong bd suu tap tir khod
ctia CSDL (thyc té chi c6 ton tai tir khoa “data”). Bé c¢b gang giai quyét yéu cu nay,
ta can dinh nghia tat ca cac kha nang két hop khac nhau giira cac nhom ky tu lién ké
ctia cac chudi dir liéu nhay cam trong mdi tai lidu/ban ghi nham tao ra tap tir khoa
day du, sau d6 xay dung chi muc tim kiém theo tap tir khoa nay. Gia st CSDL ¢ N
ban ghi, chudi ky ty nhay cam trén mdi ban ghi c6 chiéu dai trung binh 13 I, thi s6
lwong tir khoa 1a N * (1 + ) * I /2 = N * g, diéu nay gay ting chi phi xay
dung va luu trir chi myc tim kiém.

Vi cac nhuoc diém duge chi ra ¢ trén khi tan dung giai phap SSE hd trg tim
kiém theo tir khoa dé truy van chudi con, mot sd luoc d6 SSE duoc thiét ké riéng
chure nang tim kiém chudi con da dugc dé xuat trong nhitg nam qua (xem Bang 2.4).
Céc giai phap nay chu yéu dua vao mot s cau tric dir liéu (vi du: cAy hau td, cay vun
déng, k — gram, ...) va cac k¥ thuat t6 chitc ma hoa, bién d6i dir lidu dé cho phép
tim kiém chudi con trén tai liéu/ban ghi ma hoa tai CS. Y tudng thuc hién va ton tai
trén cac luoc d6 nay duoc tom tit nhu sau:

- Chase va Shen (2015) [30] chi ra cach thyuc hién céac truy van chudi con dwa
trén cau tric cay hau t véi chi phi luu trit O (A. N), d6 phirc tap tim kiém trén mot tai
licu/ban ghi ma 1a O(A. lgyper + 0cc) VGi A 13 tham s6 bao mat, lgypg, 12 chidu dai
chudi con, occ 1a sb 1an xuat hién ciia chudi con trong tai liéu c6 do dai I, Theo
thong tin trong nghién ciru nay thi s6 vong giao tiép dir liéu 1a ba, nhung thuc té trong
tai liéu [25] da duoc chi ra can mat bon vong. Phuong phap ciia Chase va Shen ciing
t6n tai nhuoc diém ro ri mot s6 thong tin lién quan t6i cau tric bén trong ctia ciy sau
mé héa nhu: s6 13, s6 con va sd nhanh cham d6i. Dé giai quyét van dé nay, nghién
ctru dé xuét str dung thém cac nut gia dé ting do nhidu gitp 4n cac thong tin thuc cua
cdy, nhung diéu nay lam ting chi phi luu trir va tinh toan. Dac biét khi chinh sira cap
nhat dir liéu du mot ph?m nho ciing dan dén viéc phai khai tao lai ca cay hau td. Vi
vay viéc tmg dung lugc db nay vao truy van chudi con trén CSDLQH ma hoa trong

thuc tién con nhiéu thach thuc.
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- Mot luge d6 khac dugce trinh bay boi Faber va cong su (2015) [38] 1a mot sy
mo rong cta luge dd SSE hd trg cac truy van lién hop [25]. Y tudng véi mdi tai liéu
0, xay dung mot chi muc ma hoa chtra dung cac k — gram chéng chéo nhau cung
vi tri lién quan cta chung. Qua trinh tim kiém chudi con trén chi muc méi hod nay
chinh 1a thyc hién truy van lién hop cac tir khoa cua chudi con (chudi con ciing dugc
phan tich thanh tap tir khoa) v&i tat ca cac k — gram trong mdi chi muc. Giai phap
ndy ddi hoi chi phi tim kiém va tinh toan cao  c&
O((supstr/kP)-lsez)  va  yéu cau  khong gian lwu  trit 16N
O(N. ((lser — kp) + 3), trong 0 I, 1a chidu dai trung binh chudi dit liéu rd.

- Strizhov va Ray (2016) [102] dé xuét luoc d6 SSE hd trg tim kiém chudi con
dua trén cay vun déng vi tri cho chudi dir liéu 18. Qua trinh tao cay vun déng V1 tri s€
duoc thuc hién trude véi chudi dit liéu rd, sau d6 thuc hién ma hoa timg nut cua cay.
Céch lam nay s& tiét 16 mot sd thong tin vé dit liéu rd thong qua khai thac méi quan
hé vi tri giita cac nit trong cdy vun déng mac di ndi dung trong mdi nut da dugc ma
hoa. Hon nita lugc d6 nay yéu cau duyét timg ky tu cua tai liéu dé xac dinh cac vi tri
xuat hién cua chudi con trong tai liéu, do d6 phai thiét ké thém chi muc ma hoa cho
tirng ky tu dé hd trg qua trinh tim kiém. Chi muc nay s& lam 19 tan suat xuat hién cua
cac ky tu, ddng thoi lam gia ting chi phi tim kiém 16n 0 (lsypse> + 0cC) v6i 0cc 12
s6 1an xuét hién cta chudi con trén moi tai liéu/ban ghi ma va phai thuc hién té1 ba
vong giao tiép dir liéu.

- Moataz va cong su (2017) [83] dé xuét cau trac SED 1a su cai tién cac luoc dd
SSE hd trg tim kiém tir khoa don bang cach cho phép tim kiém bat ky phan nio ctia
cac tir khoa duoc ma héa ma khong yéu cau phai luu trir tit ca cac két hop c6 thé co
ctia cac chudi con tir mot tir dién nhat dinh. K§ thuat dugce dé xuat dva trén y tuong
vé truc giao hoa chit cai cho phép kiém tra sy ton tai chinh xac ciia chudi con bang
cach thuc hién céc tich vé huéng. Tuy nhién thoi gian truy van 16n ¢& 0(l; + occ)
v6i 14 12 d6 16n cua tir dién chira tt ca cac tir khoa ctia CSDL.

- Leontiadis va Li (2018) [67] d3 trinh bay mot lugc do SSE tim kiém chudi con
béng cach trién khai mét cau trac dir liéu duoc goila FM — index, la su két hop cua
bién d6i Burrows-Wheeler Transform (BWT) va mot mang hau td, dé giam kich
thudc chi muc cua luge @6 do Chase va Shen dé xuat. Chi phi luu trit lic nay s& 1a

0(4.N). Pé xay dung duoc FM — index can chia tai liéu thanh k — gram, coi mi
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k — gram (con goi la mot nhém hodc mot bucket) dai di¢n bdi mot ky tu va chén
thém cic nhom gia vao tai liéu ban dau dé gdy nhidu, giup an tan suat thyc cua dir
ligu. Khi d6 chi phi tim kiém trén mot tai liéu/ban ghi ma trong truong hop xau nhét
S8 tuyén tinh VO chiéu dai clia chudi con
O (lsupser + 0cc + Caymmy)- Ngoai ra luge dd nay cling khong ho tro truy van duoc
cac chudi con c6 dd dai nho hon k va mat t6i ba vong giao tiép di liéu.

- Hahn va cong su (2018) [50] dé xuat chuyén ddi tim kiém chudi con thanh cac
truy van pham vi hiéu qua va sir dung mét cau trac dic biét 1a ma hoa bao toan thir ty
an tan s6 (FHOPE). Tuy nhién Viéc tn toi hai vong giao tiép may tram va mdy chuy,
cling nhu lira chon tham s6 k sao cho dam bao hiéu ning, bao mat 1a mot van dé can
nhiéu danh gia khi img dung trong moét CSDL ¢6 san.

Mainardi va cong su (2019) [79] dé xuat giao thirc PPSS hd tro da nguoi ding
truy van ma khong phat sinh thém cac giao tiép xac thuc gitra cac nguoi ding véi cha
s& hitu dir lidu, dong thoi téi thiéu hoa chi phi giao tiép dit liéu (st dung mot vong
giao tiép vai chi phi truyén tai ¢ 0 ((lsypser + 0cc).log?(N))). Giai phap st dung
k¥ thuat truy xuat thong tin riéng tu (PIR) [73] trén co so mi hoa dong hinh két hop
cung Burrows Wheeler Transform (BWT) [23] dé bao vé mu truy cdp va xac dinh
dugc chinh xac su ton tai ciia chudi con. Tuy nhién giao thirc dé xuat gy ra khong
gian Iuu trir chi muc I6n 0(z. N) véi z 1a s6 ky tu phan biét trong cac ban rd va chi
phi truy Van ¢ 0 (Isypser + 0ccC) trén mot tai liéu/ban ghi ma.

Mainardi va cong su (2021) [80] tiép tuc cai tién giai phap [79], ngoai viéc cung
cAp tinh riéng tu ctia mAu tim kiém va méu truy cap thi giao thirc PPSS hd tro ca tim
kiém chudi chinh x4c va tim kiém mau ky tu bang ky tu dai dién véi chi phi truyén
tai di liéu tiép tuc duoc cai thién 0 (Lyypser- 10g*(N) + occ.log(N)). Tuong tu, do
phtic tap tinh toan cho qua trinh tim kiém trén mdi tai liéu/ban ghi tai CS ciing dugc
cai thién ¢c& O (lgypser)-

Mot dé xuét lién quan tiép theo ciia Yin va cong sy (2021) [131] hudng toi tim
kiém chudi con hiéu qua trén cac tu khoa dugc dé xuit truy van. Muc tiéu hd tro
ngudi ding nhan duge goi y phit hop khi chi nhap vao mot phan (chudi con) cua tir
khoa. Ban chat giai phap cua Yin 1a xay dung mot luoc d6 SSE h tro tim kiém theo
tir khoa, nhan manh kha ning hd tro ngudi dung loc tir khoa phu hop thong qua kha

nang tim kiém chudi con trén danh sach tip tir khoa ma héa. Trén CS sé& luu cip chi
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muc 13 Iy, I, trong d6 I, duoc xay dung dya trén cdy vun déng vi tri cac ky tu trong
danh muc céc tir khoa dugc phép tim kiém, n6 hd tro co ché chudi con do ngudi ding
nhap vao dé tim duoc cac tir khoa phi hop. Chi muc I dugce st dung dé truy van céac
van ban/ban ghi c6 chira cac tir khoa nhan duge sau qué trinh tim kiém trén I,,. Ngoai
viée ting khong gian luu trit cho hai chi muc, qua trinh truy van trén CS ciing phai
thue hién qua hai pha voi do phirc tap cta pha thir nhat phy thudc vao do 16n cua
chudi con, do phtrc tap cua pha tht hai phu thudc vao chiéu dai va sé luong cac vin
ban/ban ghi trong CSDL.

Gan ddy, Yamamoto ciing cong su (2022) [130] da dé xuat lugc do SSE hd tro
truy van chudi con c6 chiéu dai bat ky dwa trén cai tién biéu 46 DAWG [15], mot cau
tric cho phép dé dang tim kiém chudi con trén ban rd. Theo d6 cau tric chi myc tim
kiém 12 mot bd gom 3 chi muc con véi khong gian luu trit tong thé tuyén tinh voi
chiéu dai chudi rd va sé lugng ban ghi. Ngoai ra hiéu qua tim kiém cua giai phap
ciing chua dugc danh gia cao khi c6 do phuc tap ¢& 0 (lyypser> + 0CC).

Nhan xét 1.2: Phan 16n cac nghién ciru lién quan t6i truy van trén dir liéu ky tu
mi hoa tap trung chinh vao k¥ thuat tim kiém theo tir khoa. Tuy nhién, tim kiém theo
tir khoa chi 1a mot truong hop dic biét ciia tim kiém chudi con va thyc té it duoc st
dung trong cac yéu cau truy van da dang cua EU trén CSDLQH duoc trién khai tai
CS (nguoi dung c6 xu hudng: gd chudi con dau vao bat ky dé tim kiém dit liéu trén
cac hop tim kiém, email hay tra ciru ndi dung tai liéy, ...). Tim kiém chudi con bao
gém mot s6 dang thuc phé bién: tim kiém tién td, hau t6 va tim kiém chudi con do
dai bat ky trén dit liéu ma. Cac cong trinh tiéu biéu vé tim kiém chudi con trén dir li¢u
mi duoc trich din va phan tich trong luan 4n di chi ra mot s6 ton tai, khé khin trong
van de chi phi Iru trit cao (hau hét o
O(N)), chua c6 su can bang giita hiéu nang tim kiém (chi phi c&
O (lsypser + 0cc) @én 0(lgypsrr> + 0cc) trén mdi vian ban/ban ghi) va bao mat
thong tin (ro ri théng tin tir chi muc, miu truy vAn, ...). Cac nghién ctru phoi bay van
dé danh d6i gitra hi€u nang va bdo mat, tao ra thach thic vé tinh kha thi trong trién
khai thyc tién. Vi vy, mot trong cac ndi dung quan trong dugc tap trung nghién ctru
va trinh bay trong luan an nay 1a dé xuit phuong phap truy van chudi con hiéu qua
trén dir li¢u ky ty ma hoa trong CSDLQH ma, tinh hiéu qua dugc tap trung thé hién

thong qua cac tiéu chi 1a: mé hinh trién khai kha thi, ddm bao can bang hiéu nang truy
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van va bao mat thong tin cua lugc do tim kiém. Trong d6, hiéu ning truy van dugc
danh gia thong qua do phirc tap thuat toan tim kiém khi thuc thi trén toan bo tap ban
ghi ciia CSDL tai CS cung thoi gian thyc thi mot quy trinh truy van véi mét s kich
ban thir nghiém trén dir liéu mau va két qua tim kiém tai CS khong tdn tai gia tri
duong tinh gia. Bao mat thong tin duoc danh gia thong qua kha niang chong ro ri

thong tin cia chi muc ma hoa va mau truy van trude cac tan cong phod bién.

1.9.2. Tinh hinh nghién ctru vé truy van trén dir liéu s6 ma héa

Véi tinh chat dac trung cua dir lidu s6, hau hét cac giai phap truy van trén dir
lidu s6 ma hoa déu hd dang thire truy van khoang, boi diéu kién truy van ndy bao trim
hét cac toan tir so sanh bang, 16n hon va nhé hon. Cé hai hudng chinh duoc sir dung
dé giai quyét bai toan truy van khoang trong linh vuc SE gom:

Huwéng thir nhét: dwa bai toan truy van khoang trén dit liéu s6 vé dang truy xuét
thong tin qua cac so sanh bang. Mot vi du dién hinh cua y tudng nay la diéu kién truy
van "X, between | and h" s& dugc bién doi thanh dang "X, in (vy, vy, ..., V)" VI <
v; < h. Mot cach tong quat, Viéc truy vén trén khoang [I, h] duoc liét ké thanh mot
loat cac truy van bang trén tat ca cac gia tri hoidc cac khoang con thudc [1, h]. Bang
cach tao cac anh xa giita gia tri s6 voi tir khoa va két hop biéu dién trén cac ciu trac
dir liéu dac biét, khi do viéc truy Xuét thong tin sé duoc thuc hién thong qua cac lugce
d6 SE hd trg tim kiém theo tir khoa chinh xac. Mot s6 cong trinh tiéu biéu lién quan
dugc nhan xét trong tai liéu tong quan [68] nhu sau:

- Bang cach ké thira va mé rong luge d6 ctia Cash [26], Faber va cac cong su
[38] x4y dung mét cdu triuc cAy nhi phan day du va anh xa cac gia trj s6 luu trong céc
ban ghi vao cac 14 ctia cAy nhi phan nay. Noi dung trong cac 14 dugc thé hién qua cac
chudi bit va cac dugc sap xép tang dan. MJi truy van khoang [[, k] s& dugc xac dinh
tuong duong v4i mot cdy con bao gom tap cac nit bao phu toan bo khoang truy van,
tiép sau d6 1a viéc so sanh cu thé trén timg nut dé tim dugc chinh xac tap nit 1a thoa
min yéu cau. Lwoc d0 cua Faber c6 chi phi tim kiém c&
0(log(N) + N,) va chi phi luu trit tuyén tinh v6i sb ban ghi cia CSDL. Tuong tu
Pappas va cOng su [88] da phat trién mot cdu trac chi muc cho tim kiém boolean bang
cach str dung cay b-ary cin bang dua trén bo loc Bloom. Sau d6 st dung phuong phap
ctiia Raykova [93] dé chuyén diéu kién truy van khoang thanh cac yéu cau tim kiém

boolean roi rac.
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- Demertzis va cong su [35] dé gidi thiéu mot luge dd cho phép thuc hién truy
van khoang thong qua tim kiém duya trén tir khoa. Phuong phap co ban cua ho bao
gdm viée liét ké tit ca cac khoang truy van con c6 thé c6 tir khoang truy van dugc
yéu cau va chi dinh mot tir khoa riéng biét dai dién cho mdi khoang con nay. Do do,
mdi tai liéu/ban ghi dugc lién két voi mot tap hop céc tir khoa dai dién cho cac khoang
truy vin con ma c6 chira gid tri trudng dit liéu s cua tai liéu/ban ghi. Cubi cung, tip
dir liéu tir khoa - tai liéu/ban ghi da chuyén d6i ndy c6 thé dugc str dung dé thuc hién
truy van khoang thong qua tim kiém tir khoa bang cac luoc d6 SSE hién c6. Luoc d6
tim kiém cua Demertzis c6 ba tuy chon Quadratic, Constant va Logarithmic. Trong
d6 phién ban Quadratic c6 chi phi tim kiém tot nhat ¢ O(N,.), tuy nhién chi phi luu
trit cao va ro ri thong tin ban ma, thong tin mau truy van.

- Ngoai ra, Li va cong su [72] da sir dung luoc d6 ma hoa tién t6 [74] dé chuyén
ddi cac gia tri thanh cac ho tién t6 va tao ra mot cay nhi phan dﬁy du dua trén bo loc
Bloom lam céu tric chi myc. Sau dé, truy van khoang [[, h] dugc chuyén d6i thanh
mot tap hop tdi thiéu cac tién td. Luc ndy, truy van khoang dugc don gian héa thanh
viéc kiém tra xem c6 cac phan tir chung giira hai tip hop hay khong. Giai phap cua
Li ¢4 chi phi tim kiém phia CS c¢& O(occ.N,.logN), chi phi luu trix
O(N.v.log1/€) va ton tai van dé ro ri thong tin.

- Mot s6 nghién ctru twong tu [34], [52], [121] ciing sir dung ciu trac B* Tree
dé to chure luu trir chi muc tim kiém va tao ra mot khai niém méi 1a chi muc duva trén
B* Tree. Cu thé cay B* Tree duoc xay dung trén dit liéu rd, sau d6 ma hoa ting nut
cua cay thay vi ma hoa toan bg cay. Cay sau khi ma hoa s€ dugc luu trir trén CS, qua
trinh truy van sé& duge thuc hién thong qua viéc duyét cdy B™ Tree ma hoa. Cu thé,
bt dau tir nat géc, toan by dir liéu ma cua nut géc s€ duoc gui vé Client dé thuc hién
gidi mi va so sanh v&i gia tri can truy van dé xac dinh nut trong tiép theo s& duogc
duyét trén cay B* Tree tai CS, qua trinh nay duoc lap lai dén khi x4c dinh duge nat
1. Nhu vay, giai phap chi muc dua trén B* Tree cho phép hd trg tim kiém bang, truy
van khoang voi tdc do cao va tap dir ligu tra vé khong bi du thira. Nhuoc diém cua
giai phap ndy nam & sb vong giao tiép dir liéu gitra nguoi dung va CSDLQH mi héa
tai CS. Khi s ban ghi 16n, sé phan tir trong méi Node ting va chiéu cao cia cay ciing
duogc diéu chinh, dan dén sb vong trao doi dir liéu ting theo, chi phi truyén tai va giai
mi cao gay ap luc 1én hé théng mang va hiéu ning tai thiét bi nguoi dung cubi.

Huwéng thir hai: bao ton kha niang thyuc hién cac phép so sanh >, >, <, < trong
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qua trinh truy van khoang dya trén cac k¥ thuat ma hoa nhu OPE hay Bucket Index
hoic HE. Duéi day 1a thuc trang cac giai phap hd tro truy van khoang xay dung theo
hudng nay:

- Hacigumus va cong su [47] dé xuét lugce d6 SE st dung cac chi myc dua trén
nhom/khoang (con goi 1a Bucket). Qua trinh truy van trén CS hoan toan thuc hién
tryc tiép trén cac BucketID va tra vé cac ban ghi chira cic gia tri s6 thudc cac Bucket
ma c6 BucketID twong tng thoa man diéu kién truy van. Phuong phap chia Bucket
c6 thé 14 nap chdong hodc khoéng nap chong mién gid tri gitta cac Bucket, bao toan
hoic khong bao toan thtr tir cac gia tri BucketlD twong Gmg véi méi quan hé thir tu
giita cac gi tri 1d thudc cac Bucket d6. Vi phuong phap nap chong dit liéu va khong
bao toan thir ty, gia tri BucketlD s€ gitip tang sy an toan cua chi muc nhung lai giam
hiéu ning va su da dang cac cau 1énh truy van do gip khé khin trong sy bién doi cau
1énh truy van trén dit liéu 16 thanh cau truy van trén dir liéu ma tai cac ctra sap. Nguoc
lai, v6i phuong phap chia cac Bucket khong nap chong va bao toan thir tir lai dem toi
kha ning dé dang bién ddi cac cu lénh truy van, toc do thuc thi cao trén CSDLQH
ma hoa nhung lai gdy ro ri thong tin ban rd qua cac tdn cong vé thong ké tan suét va
khai thac thir tu BucketID. Ngoai cac uu va nhuoc diém néi trén, thi ty 18 dwong tinh
gia cua tap két qua tra vé 16n sau qua trinh truy van dan dén ting ap luc truyén tai dir
lidu va giai ma phia EU ciing 1a mot diém yéu khac cua giai phap nay.

- Pbi voi giai phap xay dung chi muc hd tro truy van trén dit liéu s6 ma hoa dua
vao phuong phap chia Bucket, Hore va cong su [53] tim ra cac dai lwong 1a Varience
va Entropy, ma sy thay d6i gia tri ctia ching c6 lién quan dén cac van dé vé tbi thicu
s6 luong két qua du thira tra vé sau truy van trén cac BucketID va ting cudng bao
mat cho cac Bucket. Nghién cttu chi ra Varience dai dién cho d phan tan dir li€u
trong mdi Bucket, gia tri ndy cang 16n thi kha ning chdng lai cic tn cong ro ri thong
tin dong cang tdt, con Entropy dai dién cho kha ning phan b dit liéu giira cac Bucket,
gi4 tri nay cang nho thi kha nang chdng lai cic tan cong 1o ri thong tin tinh cang hi¢u
qua. Tuy nhién, cic giai phap trong nghién ctru cuia Hore kha riéng biét va thiéu tinh
lién két dé chi ra 1am thé nao chia Bucket dé dong thoi Varience ting va Entropy nho
nhung van dam bao t6i thiéu hoa cac két qua dwong tinh gia tra vé sau truy van.

- Wang va cong sy [113] tiép tuc chi ra cac van dé ton tai cia Varience. Theo
d6 Varience tac dong dén kha ning bao mat ndi bo trong timg Bucket, d6 16n gia tri

Varicence c6 lién quan mat thiét t6i d 16n Bucket (d6 16n & day 1a kich thudc mién
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gia tri trong Bucket), déng thoi Varicence ting c6 xu hudng 1am mat di sy phan bd
déu cua dir liéu trong mdi Bucket. Nghién ctru ciing khang dinh, véi hai Bucket co
d6 16n bang nhau thi Bucket nao phan phdi déu hon s& bao mat hon. Chinh vi vy,
phuong sai 16n 1a chua du, cac tac gia da chi ra mdt dai luong moi 1a “Po 1éch phan
phdi x4c suat” (PDV) dé thé hién do léch giita cac gia tri thuc véi gia tri phan phdi
déu cua Bucket, gia tri PDV cang nho thi Bucket cang bao mat. Nghién ctru nay chi
dua ra mot sb truong hop ma Varience cao nhung van gy ro ri dir liéu trong Buket,
sau d6 sir dung PDV nhu mét thudc do bd sung dé xir Iy van dé cuc bo nay ma chua
c6 giai phap toan dién hon dé ngudi dung co thé thiét ké ra cac Bucket vira nap chong,
vira bao toan thir tu dé déng tho1 dam bao ca khia canh bao mat va hiéu qua truy van.

- Bén canh chi muc tim kiém duya trén Bucket thi chi muc tim kiém dya trén
ham bam ciing duwgc Damiani va cong su [34] dé xuét, n6 duoc thiét ké dya trén ham
bam m3 héa mot chiéu. Theo d6 mdi gia tri s6 ban rd s& dugc anh xa qua mdt ham
bam mot chiéu dé tao ra mot chi muc dai dién. Tuy nhién do tinh chit cia ham bam,
cac gi tri chi muc 14 tat dinh nén chi hd trg duge phép so sanh bang va dé bi tin cong
qua cic phuong phap théng ké. Ngoai ra st dung ham bam ton tai nguy co xung dot
gia tri bam khi 4p dung trén mot s6 luong ban ghi 16n. Pé hd tro truy van khoang d6i
véi chi muc thiét ké dua trén ham bam, Damiani va cong su da t6 chirc Iuu trir cac
gia tri chi muyc trén cAu trac dit liéu B* Tree dé bao ton duoc thir tu gitra cac gia tri
bam.

- Pé hd tro truy van khoang va truy van bang trén dir liéu ma hoa ma khong
dung chi muc dua trén B* Tree, luge do ma héa bao toan thi tu (OPES) da dugc gidi
thiéu boi Agrawal va cong su [5] vai ba giai doan “Model”, “Flatten” va “Transform”
dé tao ra chi muc OPES. Bang cach sir dung k¥ thuat méi trong chia Bucket dya trén
hai pha la “Growth phase” va “Prune phase” cung cac ham anh xa dac biét va tham
s6 “Scale Factor” d3 tao ra cac chi muc bao mat hon so vdi cac Bucketindex ma
Hacigumus va cong su dé xuét [47]. Tuy nhién, viéc bao toan thir ty cac chi muc
OPES mic dinh tiét 16 thir tir dir liéu rd va mot s6 ndi dung néu ké gian biét trude mot
s6 thong tin ciia tip ban rd hodc mién gia tri cua cac truong dir licu rd.

- M6t giai phap nang cip cho OPES 13 m3 héa bao toan th tir véi k§ thuét chia
tach va nhan rong (OPESS) [118] duoc Wang va cong su dé xuat giup giai quyét van
dé chong tin cong suy luan thir ty khi biét trude mot sd thong tin cua tap ban 18. K§

thuat chia tach giap lam phang tan suat xuat hi¢n cia cac chi muc dé chong céc tan
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cong suy dién dua trén dic trung v& tan sut xuét hién cua dit liéu 1o (vi du mot $6
ban rd xuat hién qua nhiéu, mot sb xuat hién qua it), trong khi d6 k¥ thuat mo rong
gitip tiép tuc ting cudng kha ning bao mat chéng lai cac kiéu tin cong suy dién dya
trén viéc da biét thong tin vé ca tan sudt va thir tir gitra cac gia tri rd.

- Uu diém 16n nhat ciia giai phap OPES va OPESS 14 cho phép truy van bang,
truy vin khoang truc tiép trén dir liéu md hod ma khéng tra vé dir liéu dwong tinh gia,
c6 thé két hop voi cac cau tric dit liéu BTree/B* Tree duoc sir dung boi cac DBMS
quan hé dé lap chi muc tang tbc tim kiém dir liéu mirc vat ly. Mac du OPESS la mdt
giai phap nang cap cho OPES nhung vin con mdt s han ché, dic biét 13 viéc khong
hd tro cap nhat lai chi muc khi nguoi dung c6 su thay ddi vé gia tri dir liéu rd. Két
luan chung, céc giai phap ndy ngoai viéc ton tai mot s6 van dé vé bao mat thi chi phi
truy van con cao do phai thuc hién céc dnh xa nhiéu budc gifta ban rd va chi muc.

- Cac nghién ciru da gidi thiéu & trén déu tap trung vao kha nang hd tro truy van
thi giai phap ma hoa dong hinh (HE) [78], [41], [22], [7] lai khai thac cac tinh chat
trén dai s6 module cho phép tinh toan, téng hop (thuc hién cac toan tir cong, trir, nhan,
théng ké dém, téng, tich, trung binh, 16n nhét, nho nhit, ...) truc tiép trén cac chi muc
ma khong can giai ma. Ma hoa dong hinh hoan toan (FHE) [41] 1a mot nhanh quan
trong trong linh vuc nay, FHE cho phép thuc hi¢n tuy y cac phép tinh trén dir li€éu ma
hoa ma van tra vé tap két qua ma chinh xac. Tuy nhién cac nghién ciru [42], [81] ciing
chi ra FHE doi hoi nhiéu tai nguyén phuc vu tinh toan va kém hiéu qua trong trién
khai thyc tién.

Mot s6 nghién clru trong nhitng nim gan day (xem Bang 3.5) h tro truy van
khoang trén dir liéu s6 ma hoa di tip trung t6i wu hoa céc tiéu chi nhu: chi phi luu
trit; chi phi tim kiém trén CS, EU, Trapdoor/Token; sé vong giao tiép va chi phi
truyén tai dir liéu; kha nang chdng ro ri théng tin. Céc giai phap [60], [49], [94], [64]
c6 loi thé tan dung t6i da ning luc cua CS dé dap ung céc chi phi tim kiém nhung do
phirc tap tim kiém trén CS cao [60], [49] hodc giy ro ri thong tin [64] hodc s6 vong
giao tiép 16n [60] hodc chi phi luu trit 16n [94]. Trong khi d6 cac giai phap [136],
[112], [90], [82], [105] mic du hd trg bao mat cao nhung lai phat sinh chi phi tim
kiém trén ca CS, EU hoic Trapdoor/Token. Giai phap [77] lai tip trung vao vén dé
xac thuc dir liéu va hd tro tinh toan théng ké (SUM, MAX, MIN, COUNT, AVQG)
nén chi phi tim kiém, luu trit con cao va c6 ro ri thong tin.

Nhan xét 1.3: Cac phan tich tir cac nghién ctru vé truy vén trén dir liéu sé cho
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thiy viéc dong thoi dam béao tinh bao mat, hiéu ning truy vén, tinh kha thi trién khai
va sy da dang cau lénh 1a mot thach thic, dién hinh trong d6 1a mbi quan hé doi
nghich gitra bao mat va hiéu ning. Cac giai phap thudng tiép can ddy manh mot trong
bdn yéu cau di néu, dan dén ludn ton tai van dé trong mdi lugc dd da dé xuit nhu: 1)
dé dam bao nang cao tinh bao mat thi lai danh ddi bdi chi phi tinh toan va tim kiém
qua 16n hodc ii) chip nhén ro ri qua nhiéu thong tin ban rd dé ting hiéu ning tinh toan
hoic iii) cho phép két qua truy van du thira qua nhiéu dir liéu nham han ché 16 thong
tin ban rd. Hai huéng tiép can cua linh vuc SE trong xu 1y truy van khoang trén dir
lidu s6 da dugc trinh bay cho thiy nhitng wu nhugc diém cia cac giai phap hién thoi
v6i truy van khoang;

- Huwong thir nhdt c6 1oi thé tan dung duogc cac lugc dd tim kiém theo tir khoa
dé phuc vu truy xuat thong tin rdi rac vé cac phan tir hodc khoang con nam trong
khoang can truy van. Tuy nhién, viéc phan ra khoang truy van thanh cac d6i tuong
nho hon 13 phire tap, khong mang tinh tong quat va khong dap tng t6t trong truong
hop xuat hién cic yéu cau truy van khoang méi chua timg duoc thong ké. Hé qua
quan trong nhat 13 gay tang chi phi tim kiém do phai thyc hién nhiéu 1an khi tim kiém
tir khoa twong tng véi cac gia tri s/khoang con ma né dai dién. Dé cai thién hiéu
nang, cac nghién ctru theo hudng nay tich hop cac cau trac dit liéu lién quan (cay nhi
phan, bd loc Bloom, ...) nham xay dung 1én cac chi muc hd tro tim kiém hiéu qua,
tuy nhién cac cu trac ndy con ton tai cic van dé vé ro ri thong tin ban rd.

- Hudng thir hai st dung cac ky thuat t6 chirc ma hoa cho phép bién doi truc
tiép cac gia tri s6 vé dang chi muyc hd tro cac phép so sanh. Uu diém chung clia cac
k¥ thuat nay 1a tao ra cac chi muc hd tro trién khai truy van dit liéu s6 thuan loi, tuy
nhién ton tai mot s6 van dé nhu: bao toan thir ty gy ro ri thong tin ban rd (giai phap
OPE), két qua tra vé ton tai ban ghi du thira (giai phap Bucket), chi phi xay dung chi
muc va tim kiém trén chi myc cao (giai phap FHE).

Vi vdy, bén canh viéc dé xuat phuong phap truy van chudi con hi¢u qua trén
dir liéu ky ty ma hoa, thi luin 4n nay con tip trung nghién ctru phuong phap truy van
khoang trén dir li¢u sb trong CSDLQH ma hoa. Co sé thuc hi¢n dya trén viéc lya
chon mot sb ky thuat, cAu trac dir liéu (nhu: Bucket, OPE, B*Tree dugc trinh bay
trong hai hudng nghién ctru ¢ trén) v6i nhiéu wu diém vé hiéu nang két hop cing céac
phuong phap gidu tin dic biét s& tao ra mot chi muc hd trg truy van khoang hiéu qua.

Tinh hi¢u qua s€ duogc tac gia nhan manh & khia canh mo hinh trién khai c6 tinh kha
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thi cao, lugce dd tim kiém ddng thoi dap tng hai hoa vé bao mat va hiéu ning truy van
(gém d6 phirc tap tim kiém, thoi gian thyc thi trén dit lidu thuc, s6 vong giao tiép va

tinh chinh x4c cua tap dit liéu tra vé sau truy van trén CS).

1.10. Két luan chwong 1

Chuong 1 di tong quan bt tranh ma hoa c6 thé tim kiém (SE), mé hinh DAS-
PROXY, céc ky thuat t6 chirc ma hod cung nhitng phuong thirc tim kiém phd bién
trong SE va tinh hinh nghién ctru lién quan téi dé tai luan an. Do 13 co s¢ dé rat ra
cac nhan xét quan trong sau ddy nham dinh huéng ndi dung nghién ciru & cac chuong
tiép theo, cu thé:

- Nhdn xét 1.1: Chon luge d6 SSE xay dung trén chi muc mu va trién khai luoc
d6 trén mo hinh DAS-PROXY la giai phap cho d¢é tai luan an.

- Nhdn xét 1.2: D& xuat phuong phép truy van chudi con hiéu qua trén dir lidu
ky tu mi hoa trong CSDLQH m3 héa 14 myc tiéu thir nht cin giai quyét cta luan an.

- Nhdn xét 1.3: Pé xuat phuong phap truy van khoang hiéu qua trén dir liéu sb
mi héa trong CSDLQH ma héa 1a muc tiéu tha hai can giai quyét cua luan an.

- Tinh hiéu qua dugc nhan manh & kha nang chdng ro ri thong tin va hiéu ning

thuc thi truy van cia cac lugc do dé xuat.
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CHUONG 2.
PHAT TRIEN PHUONG PHAP TRUY VAN CHUOI CON HIEU
QUA TREN DU LIEU KY TU TRONG CSDLQH MA HOA

Chuong 2 tap trung thiét ké luge d6 SSE dua trén chi muc cho phép truy van
chudi con hiéu qua théng qua chudi diéu kién “LIKE '% substring %'” trong
CSDLQH ma héa. Cac déng gop ndi bat gom: xay dung luoc dd DIQ-SSE véan hanh
trén mo hinh DAS-PROXY qua 4 giai doan; dé xuat phuong phéap xay dung cap chi
muc mu Index1, Index2; dé xuét quy trinh va thuat toan truy van hiéu qua chudi con
tudn tu qua hai chi muc theo 4 budc; cudi cung 1a xay dung céc kich ban thir nghiém
va thyc hién danh gid hiéu nang, phan tich bao mat va so sanh luge d¢6 DIQ-SSE véi
cac cong trinh tiéu biéu lién quan. Cac y tuong va dé xuat trong chuong 2 duge NCS

cong bd tai cac cong trinh lién quan 1a [CT1], [CT2] va [CT3].

2.1. Pt bai toan va din luin y twéng thuc hién

Dat bai todn:

Quan hé R(ID, X1, X,,...X;, ...X,)) c6 sb lugng ban ghi 16n v6i X, 1a truong dir
liéu ky tu 10 nhay cam, quan hé ma RE(ID, X;, X,,... XE, ...X,)) luu trén ddm may
twong ng va&i quan hé R va X£ 1a truong dir liéu ma twong ting cua X,. Cho mot
chudi ky tu con A% bat ky, yéu cau:

- Truy van trén trudng dir liéu XF cua quan hé RF dé tim ra chinh xdc nhimng
ban ghi c6 chira A;.

- Qua trinh truy van chudi con dat hiéu qua tot théng qua céc tiéu chi vé: bdo
mdt (chong ro ri thong tin theo mé hinh IND-CKA2 (Bang 1.4)); hiéu ndng (thoi
gian thyc thi tot trén dit liéu thue nghiém 16n, quy trinh tim kiém va do phuc tap thuat
toan tim kiém c6 uu thé khi so sanh véi cac nghién clru gan day); da dang truy vin
(hd tro dang thirc truy van chudi con phd bién qua cac bién thé cua cu phap LIKE
trong CSDLQH); kha thi trién khai (thuan loi quan 1y metadata va thyc thi cac thuat
toan bao mat, ho tro tiy bién cac tham sd dé diéu chinh bao mat va hiéu nang).

Dén luin y twong thwe hién:

Vé van dé chon lirge @6 va mé hinh: dya vao Nhan xét 1.1, ludn an uu tién st
dung luoc d6 SSE thiét ké dya trén chi muc mu [43], [33], [76] va trién khai trén mo
hinh DAS-PROXY [135], [6], [91], [9]. Theo phan tich trong muc 1.8, luoc 46 SSE

ké thira thiét ké tir céc cong trinh néu trén cé tinh bdo mat dugc dam bao theo mo
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hinh IND-CKAZ2. Viéc st dung chi muc mu gitp ting cuong tinh kha thi trién khai
do d& két hop voi cac cau trac dir liéu cho phép ting toc truy van dé dat hiéu ning tot
hon. Trong khi d6 mé hinh DAS-PROXY giai quyét dugc mdt sb ton tai trong quan
1y kho4/metadata/trapdoor ctia lrge d6 SSE, hd tro qua trinh mé/giai ma doc lap voi
EU gilip tang cudong bao mat do EU chi guri ban rd ma khong nam de ban mé/chi muc
mu twong Gmg va cac thudt toan bi mat. Ngoai ra DAS-PROXY c6 thé hd tro cac van
dé khac trong hudng phat trién cta luan an: luoc 46 SSE dong (dap tng bién dong di
liéu nhu thém, sira, x04), doi khoa dinh ky, can bang tai, multi DO/CS...

Y twéng truy van chung: Nhan xét 1.2 cho thiy viéc tim kiém tryc tiép chudi
con trén dit li¢u ma doi héi do phirc tap cao. Do do dé khic phuc ton tai nay, budc
dau luan an s& st dung phuong phép tim kiém tir khoa chinh xac véi hiéu ning cao
dé loc bot dir liéu ma khong thoa mén diéu kién, sau d6 méi thuc hién truy van chudi
con bang cac thuat toan dic biét trén pham vi két qua nho hon. Nhu vdy qua trinh
truy van duogc chia lam hai giai doan: Giai dogn 1. Tim kiém tir khoa chinh xac trén
toan bd CSDLQH mi héa; Giai doan 2. Truy van chudi con trén két qua giai doan 1.

Y twong thuwc hién Giai doan I: tir ¥ tudng phan tich mot chudi dit liéu thanh tap
cac cap ky tu lién ké [120], [122], ludn 4n phat trién mot cu tric dir liéu méi goi 1a
“Tap cdc cap ky tw két néi phan biét theo khodang cach” [CT1] cho phép md ta chi tiét
hon céac dic tinh cua chudi 6. Mdi ph?m ttr ciia cAu tric noi trén duoc coi nhu mot tir
khoa trich xuét tir chudi dir liéu. Dya vao mot s6 luge d6 SE [100], [43], [101], [132]
st dung chi myuc mu dya trén bo loc Bloom hd tro hiéu qua tim kiém theo tir khoa,
luan an van dung bo loc nay két hop cac phuong phap gay nhiéu dé ma hoa mot chiéu
céc phan tar trong cAu tric dé xuat thanh mot chudi m bit (goi 13 Index1). Khi EU
yéu cau truy van, chudi con ciing dugc bién dbi thanh mot chudi m bit theo cach
tuong tu. Qua trinh truy van trén Index1 duoc thuc hién véi téc d6 cao qua phép
“And Bitwise” hai chudi bit nay. Cac phan tich vé bo loc Bloom trong PL2.2 con cho
thay Index1 c6 chi phi luu trit thdp va cho phép kiém soat ty 1& dwong tinh gia.

Y twong thuc hién Giai dogn 2: Muc tiéu xay dung Ky thuat tim kiém chudi con
cho phép loai bo hoan toan cic ban ghi duong tinh gia trong két qua tra vé sau truy
van trén Index1. Luan an tiép tuc duy tri quan diém thyc hién tim kiém dua trén chi
muc va dé xuét thiét ké mot chi muc mu méi goi 1a Index2 [CT3]. Bé tao chi muc
hd tro tim kiém chudi con, cac cong trinh [67], [25] dua vao giai phap tao mot n —

gram khong 16, qua trinh tao va luu trit phirc tap, ro ri thong tin va c6 thé tra vé két
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qua truy van chira gia tri dwong tinh gia. Trong khi d6 giai phap [10] hd tro tao ra chi
muc hd trg tim kiém chudi con chinh xac, duoc xay dyng dua trén cau tric dir liéu
cho phép mé ta vi tri cac ky tu trong chudi rd, tuy nhién céu tric dit liéu nay gay rd
ri théng tin ban rd. Dya trén loi thé tim kiém chinh x4c caa [10], luén an ké thira dé
thiét ké Index2 nhung c6 cai tién trong cach xay dung cac diy bit mo ta vi tri mdi ky
tu phan biét cua chudi 13, két hop voi phuong phap bién ddi dich vong cac diy bit
nay nham tao ra Index2 nhu mot 6 khoa két hop c6 tinh bao mat tét hon.

Qua phuong phap tiép cin va dan luan cic ¥ tuong thuc hién hai giai doan truy
van cho thady méi lién hé chit ché giira chi myc Index1 va Index2. Trong d6 Index1
dong vai trd nhu mot phéu loc hiéu qua, loai bé phan 16n dit liéu khong thoa man diéu
Kién truy van trén co so tim kiém tdc d6 cao thong qua cac tir khoa 1y tir “Tdp cdc
Cdp ky tir két noi phan biét theo khodng cdch”. Con qua trinh thyc hién tim kiém chudi
con phirc tap hon s& dugc thuc hién qua Index2 trén tap dit lidu rat gon tra vé sau
khi duoc loc boi Index1. Tinh hiéu qua cta su két hop 2 chi muc dé xuat dugce phan
tich thém tai muc 2.6.3 cia ludn an.

Dé hién thuc cac ¥ tudng trén, can xay dung mot luoc d6 SSE (goi 1a DIQ-SSE)
dua trén cap chi muc mu Index1, Index2 [CT1] dai dién cho cac gia tri trong truong
X,. Cac truong chi muc SIX}, SIX? twong (g s& duoc bo sung thém vao quan hé

RE(ID, X, X,,... XE, ... X,,, SIX}, SIX?) dé luu cac gia tri ctia Index1 va Index2.

2.2. Pé xuat lwgc d6 va mé hinh trién khai truy vin chudi con trén
CSDLQH ma hoa

Dua trén céc giai doan co ban ctia luoc d6 SSE (tai Muc 1.5.1) va y tuong duoc
dan luan trong Muc 2.1, luan an dé xuat luge dd DIQ-SSE hd tro truy van chudi con
hiéu qua trén CSDLQH mi hoa. Lugce dd gdm 5 giai doan sau (Hinh 2.1):

Giai doan 1. GenSecretMetadata(2): giai doan nay gdm cac thuat toan
sinh tap dir liéu bi mat MetaData (bao gdm cac khoa, tham sé bi mat khéc,...) do
ngudi s6 hitu dix liéu thuc thi véi tham sé dau vao A.

Giai doan 2. BuildDoubleIndex: giai doan nay bao gém cac thuat todn ma
hoa, thuat toan BuildIndex1(A, MetaData) va BuildIndex2 (A, MetaData) dé
sinh cac ban ma va chi muc mu Index1, Index2 cho chudi dir liu 1o Aj.

Giai doan 3. TranslateQuery: giai doan nay bao géom hai thuat toan

Tranl(AL, MetaData) va Tran2 (A%, MetaData) & bién dbi chudi con truy van A,
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thanh céc gia tri twong ung I1 va 12 cho phép tim kiém duoc trén chi myc Index1 va
Index2. TranslateQuery tuong duong véi ctra sap trong cac luoc dd SE khéc.
Giai doan 4. SearchIndex: giai doan nay bao gém hai thuit toan
Searchindex1(Index1,11) va Searchindex2(Index2, [2) cho phép xac dinh dugc
AL c6 phai 1a chudi con cua A hay khong mot cach hiéu qua. Trong budc nay,
Searchindex1 s& duoc thyc thi trudc trén toan bd cac ban ghi cua quan hé RE va tra
vé tap két qua ma du thira, sau d6 thuét toan Searchindex? tiép tuc duoc thuc thi

trén tap ban ghi duoc tra vé boi Searchindex1 va tra vé tap két qua ma chinh xAc.

Giai doan 5. Decrypt: giai ma tap két qua cua Giai doan 4 va tra vé EU.
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Hinh 2.1. Trién khai lugc dd DIQ-SSE trén mé hinh DAS-PROXY
Luan an lya chon m6 hinh DAS-PROXY véi ba khu vuc: Client Site, Proxy,
Server Site dé trién khai — van hanh luge 6 DIQ-SSE da dé xuat (Hinh 2.1), cu thé:
- Client Site: 13 khu vuc danh cho EU dua ra cac yéu cau truy van chudi con.
- Proxy: la khu vyc tin cady duoc quan ly boi DO. Cac thuat toan
GenSecretMetadata, BuildDoubleIndex, TranslateQuery trong lugc do DIQ-

SSE s& dugc thuc hién tai Proxy. Cac MetaData duoc luu tai Proxy bao gom:
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1) Tham sé k,m, q Véi: k 1a s6 lugng ham bam {h4, h,, ..., by} ; m 1a chiéu dai

chudi bit dai dién cho Index1 ; g 1a mot sé nguyén t lon.

2) Khéa bi mdt sKey: dung dé ma va giai ma dir liéu, 13 tham s cho cic ham

fEnC pa fPec (trong moé hinh ndy sir dung thuat toan AES véi OFB Mode).

3) Tdap khoa bi mat H_KEY : st dung trong cac ham bam (trong mé hinh nay st

dung cac ham bam SHA-256), cy thé :

- Tao tap khoa bi mat H_KEY thong qua cac ham gia ngau nhién theo Pinh

nghia 1 (H_KEY = {hKey,, hKey,, ..., hKey,} | hKey; « PRF(1) v&i Ala tham

s6 bao mat). Tap khoa H_KEY dugc sir dung trong thuat toan Buildindex1 va

Tranl, Tran?.

4) Tham s¢ bi mdt u, u': st dung tao tap cac cap ky tu két ndi theo khoang cach.

5) Tdp gid tri bi mat VA = {Va,, Va,,...,Va, }: 1a tap gia tri bi mat dua trén

q, dai dién cho cac ky tu phan biét cua dir liéu ro.

- Server Site (trong luan an nay hiéu 1a may chi dam méy — CS): duoc quan Iy
boi DSP, 14 noi luu trir CSDLQH mai hoa cung cac chi muc Index1, Index2. CS tiép
nhan cau 1énh truy van ma tir Proxy va thuc thi trén CSDLQH ma héa thong qua céc

thuat toan Searchindex1, Searchindex2, cudi cing tra tap két qua ma vé Proxy.

2.3. XAy dung cip chi muc hd tro tim kiém

Coi Giai doan 1. GenSecretMetadata(A) da dugc DO thyc hién tai Proxy.
Muc nay tap trung moé ta Giai doan 2. BuildDoubleIndex cua luoc 6 DIQ-SSE.

Cho tap AS = {4y, Agy, ..., Asy} VOI M phan tir 1a mot chudi ky tu rd nhay
cam luu trong truong X, twong ung tai mdi ban ghi caa quan hé R. Khi d6 véi mdi
A, € AS, tai Proxy can tao ra bo ba gia tri 1a: ban ma AZ, cap chi myc Index1 va
Index2. Cac gia tri nay duoc luu twong (ng tai cac truong XZ, SIX}, SIX? trong
quan hé RE trén CS. Véi AE = fEnC(A,, sKey) va Ag = fP¢°(AE, sKey).

2.3.1. Xay dung chi muc Index1

Pinh nghia 2.1. Cho 4 = {a,, a,, ..., a, } 1a tap cac ky ty phan biét dé tao nén
cac chudi 10 va A; = ¢4, ... ¢, 12 mot chudi duoc tao boi cac ky tu trong tap A
(zv=1; ¢ €EAvéil <i<v). Tap A% goi 1a tdp cdc cap ky tw két noi theo

khodng cach u (0 < u < v) trén chudi A, duogc dinh nghia nhu sau:
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FirstCharater SingleCharater PairCharater LastCharater
Al = AY U A U A% U AY

trong do:

A?FirstCharater = {c,|] %}

A?SingleCharater = {c)vbil<i<v

| quPaircharater _ (0|1 i—i—1]|¢)}véil< i< j< v 2.1)

va0l<j—-i—-1<u

I A?LastCharater — {* Ilcv}

Vidu 2.1: Gia sir c6 chudi A; = "aabcdadb", khi @6 v = 8 va theo Pinh nghia
2.1 thi tdp cdc cdp ky tir két noi theo khodng cdch u = 1 trén Ag nhu sau:

AY={a=x a, a b, c d, a d, b, aOa, alb, aOb, alc, bOc, bld, c0d, cla,
dOa, d1d, a0d, alb, dOb, * b}

Ta co thé chon u € [0, 6] trong Vi du 2.1 tuy thudc vao nhu cau mo ta moi
quan hé gitra cac ky tu trong chudi A, néu u cang 16n thi tap A% cang thé hién duoc
nhiéu dic tinh cta chudi ky tu A;.

Pinh nghia 2.2. Cho A% 13 tdp cdc cdp ky tw két néi theo khodng cdch u trén
chudi ky tw Ag. Goi DAY = {DW,, DW,, ..., DW,} 14 tdp cdc cdp ky tw két néi phén
biét theo khodng cdch u trén A néu DAY chi chira I phan tir phan biét cua AY.

Theo Pinh nghia 2.2, xét Vi du 2.1, khi d6 tap DAY tuong (ng voi tap AY duoc
mo tad nhu sau: DAY ={a=*, a, b, ¢, d, ala, alb, aOb, alc, bOc, bld, c0d, cla,
dOa, d1d, a0d, dOb, * b}

Cong thic (2.1) cho thdy néu cho u’ < u thi A% < A%, do d6 DAY < DAY va
néu A’ 1a chudi con cua A, thi DALY < DA% véi 0 < u' < |4L] < w.

Ta str dung DAY dé biéu dién thay cho chudi A, khi d6 tap AS = {Ay,, Ag,,
.. Agn} S€ duoc dai dién boi tap D = {DAY,, DAY,, ..., DA%, }. Lic nay viéc xay dung
chi muc Index1 s& duoc thuc hién trén mdi phan tir DAY, thuoc D. Dya vao y tuong
ctia [100], [43], [101], [132], luan 4n x4y dung Index1 bang cach ding bo loc Bloom
dé nén DAY, vé chudi m bit thong qua k ham bam. Gia tri m, k duoc chon dya trén
cong thuc (PL2.2) véi: m nguyén, k = 1 va n 1a 1a s luong “cdp ky tir két noi theo
khodng cdch u” trung binh trén tit ca cac phan tir DAY, trong D.

Goi fElementMax () 13 ham lay ra phan tir DA% c6 chiéu dai 16n nhét trong tap

D, giai thuat tao Index1 dugc xay dung nhu sau:
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Thuat toan 2.1: BuildIndex1

Input
Ag = ¢1C, ... C,: chudi ky tu rd nhay cam can xay dung chi muc Index1;
ID: gia tri dinh danh ctia ban ghi chtra chudi 5 Ag;
m: chiéu dai chudi bit cua Index1;
k: sb luong ham bam;
H_KEY = {hKey,, hKey,, ..., hKey; }: tap khoa str dung cho k ham bam;
u: khoang cach t6i da giita cac ky tu trong céac cap ky tu két ndi;
nMax: chiéu dai cua fElementMaxpy:
Output
Index1: 14 chudi bit BF véi chiéu dai m;
Cac buéce thuc hién
(1) Xay dung tap DAY = {DW,, DW,, ..., DW,} theo Pinh nghia 2.2;
(2) Vi mdi tir khod (mot cip ky tu két ndi) DW; € DAY | i € [1,1], tinh toan:
- Tap gia tri {p4, p2, ---, Pr} nhu sau:
{p1 = hi(hKey,, DW;), p; = hy(hKey,, DW}), ..., px = hi(hKey,, DW;)} ;
- Tap gia tri {q4, 92, ..., q;} nhu sau:
{01 = hi(p1,ID), q2 = hy(p2, ID), ..., qx = hy(py, ID)};
- Dt BF[q;] = 1véij € [1,k];

(3) Sinh s6 ngau nhién ¢t trong khoang [0, nMax — ] thong qua ham PRF, sau d6
thuc hién:

-Tinh t' = t mod m;
-Tinh BF = BF v t';
(4) Tra vé BF;

Vi du 2.2: Trong quan hé R, cho ban ghi c¢6 ID = 8 c6 gia tri tai truong X,
1a "aabcdadb", yéu cau xay dung Index1 cia X, tai ban ghi nay dé luu vao truong

SIX} trén quan hé RE. Qua4 trinh tinh toan duoc mo ta nhu Hinh 2.2,
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As; = "aabcdadb"

4

A¥ ={a~*a,a,b,cd,ad,b,ala,alb,alb,alc,b0c,bld, c0d, cla,dOa,d1d,a0d,alb,d0b,* b}

\

DAY = {a=*,a,b,c,d,a0a,alb,a0b,alc,b0c,bld,c0d,cla,dOa,d1d,a0d, dOb,* b}

D

=

/AN 2
ia su: [l = 16, gid st nMax
= 2, = 20,t € [0,nMax - 1],
= 3, t' = tmodm
ID = 8
1 ... 1 1 111

1

Y
BF = m bits

Hinh 2.2. M6 ta lugc do tao Index1 dua trén bd loc Bloom

2.3.2. Xay dung chi muc Index2

Mot cach truc quan, dé kiém tra chudi A% c6 phai 1a mot chudi con cia A, =
"CyCy ... €," dua trén hai diéu kién:

- Piéu kién can: Tap ky tu phan biét cua A. phai xuét hién trong A, va tan suit
ctia mdi ky tu nay trén A% phai nhé hon hodc bang tan suit cia ching trén Aj.

- biéu Kién du: Ton tai it nhat mot vi trf thd i trén S sao cho
"CiCis1 e Ciylal|-1 = As.

Diéu kién du cho thay vi tri twong quan giira cac ky tu ctia A’ trén A, dong vai
tro quan trong trong viéc xac dinh A c6 chira A; hay khong. Tur quan sat nay, y tudng
so bo dé kiém tra méi quan hé giita A, va AL dugc dua ra v6i ba budc:

- Buéc 1: Xac dinh tap ky tu phan biét trén chudi 4.

- Buée 2: Vi mbi ky tu phan biét cia A, st dung mat chudi nhi phan cung
chiéu dai véi A, dé danh dau vi tri xuat hién cua ky tu nay. Néu ky tu xuat hién tai vi
tri thir i trén A thi bit thit i trén chudi nhi phan c6 gid tri 1a 1.

- Bude 3: Dé kiém tra A’ c6 thudc A, hay khong, véi mdi ky tu cua A ta xdc
dinh chudi nhi phan tuong ung da tao tai Bwdc 2, sau d6 thuc hién phép OR nhi phan
cac chudi ndy dé xem chudi két qua c6 chira mot diy cac gia tri bit 1 1ién nhau hay
khong. Néu chiéu dai day bit 1 lién nhau bang hodc 16n hon chiéu dai cta AL thi két

luan A, c6 chira As.
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Xét Vi du 2.3 dé kiém ching ¥ tudng trén nhu sau:
Vi du 2.3. Cho chudi ky tw A, = "aabcdadb", cho chudi con A, = “beda”, Yéu
cau kiém tra A, c6 chira A, hay khéng?
- Chudi A, c6 4 ky tu phan biét a, b, ¢, d. Cac chudi Pa, Pb, Pc, Pd nhu sau:
Pa =11000100; Pb = 00100001; Pc = 00010000; Pd = 00001010
- Chudi A% ¢6 4 ky tu lién tiép 14 b, ¢, d, a nén ta thyc hién phép OR nhu sau:
Result =Pb V Pc V Pd V Pa = 11111111
Nhan xét 2.1. Chudi Result c6 chira s6 lugng gia tri bit 1 lién tiép 16n hon 4
nén két luan A c6 chira A%. Tuy nhién ching ta thiy véi bat ky hoan vi ndo ciia AL
nhu “bacd” hoic “dabc” hoic “cdba’, ... thi van ludn cho két luan A, c6 chira AL va
hién nhién day la mot két luan sai. Nguyén nhan 1a khi thuc hién toan tir V thi vi¢c
hoan d6i vi tri cac chudi nhi phan (Pa, Pb, Pc, Pd) khong 1am thay d6i két qua
Result, noi cach khac biéu thirc nay khong mé ta dugc thu tu xudt hién cta céc ky
tu trong A%. Dé giai quyét van d¢, dua trén ¥ tuong cta Baron va cong sy [10] luan
an cai tién cach thirc dé danh dau c4c bit gia tri 1 trén cac chudi nhi phan biéu dién vi
tri ky tu ciia A; nhu cac dinh nghia va nhan xét sau day.
Dinh nghia 2.3. Cho A = {ay, a,, ..., a, } 1a tap cac ky tu phan biét d¢ tao nén
cac chudi rd va Ag = ¢;¢, ... ¢, 12 mot chudi duoc tao bdi cac ky tu trong tap A
zvzl¢ €Avoil<i<v).TapC ={ay,a;..,a,}latap cacky tu phan biét
cia A; (1 < g <z, g <v). Goi PA; ={Pa,, Pa,, ...,Pa,}1atdp cdc mang nhi
phan biéu dién vi tri ky tir ciia chudi A néu théa man cong thire (2.2):
1<i<vl1<j<g;
Pa; 1a mang v bits biéu dién cac vi tri cuia ky tu a; trong chudi Ag; (2.2)
Pa;li] = 1khia; = c,_j41;
Vi du 2.4: Xay dung tip cac mang nhi phan biéu dién vi tri ky ty ctia chudi
A; = "aabcdadb". Theo Pinh nghia 2.3, ta co:
v = 8§, C = {aq, b, c, d}, g =4,
1<i<8,1<j<4,a,="d,a,="b, az="'c, a, ="d’,
PA; = {Pa, Pb, Pc, Pd} véi: Pa = 00100011 ; Pb = 10000100
va Pc = 00001000; Pd = 01010000
Tu Pinh nghia 2.3, cho chudi ky tu AL = "cjcj ...c;” (v =t > 1) khi d6 voi

¢/ € C ta s& x4c dinh duoc Pc/ € PA,. D¢ khic phuc van dé trong Nhan xét 2.1, ta
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can dam bao biéu thirc xac dinh “A% ¢6 phdi la chudi con cua Ag” phai bao ham
duoc “thir tw xudt hién tir trdi qua phdi ciia cdc ky tw trong chudi con”. Mot cach truc
quan nhu Hinh 2.3 cho thiy viéc dich vong phai mdi Pc; di mot lugng j bit (voi j 1a
vi tri xuat hién ctia ky tu ¢f trong chudi con A}) chinh 1a céc thé hién méi quan hé thir
tu gitra hai ky tw ¢/ va ¢j,4 bat ky. Goi ch’»j 1a két qua phép dich vong phai j bit cua

Pc/ (1 < j < t) khi d6 Aj 1a chudi con ctia A; néu thoa man biéu thic (2.3):

»1 »2 »j >t
PN AP A AP A AP 0 (2.3)

]
Dua trén Vi du 2.4 va biéu thtc (2.3), qua trinh kiém tra A, c6 chira chudi con

A; = “bcda” dugc mo ta nhu Hinh 2.3.

A = “aabedadb” Kiém tra sw ton tai ctia chudi con A trong chudi Az
a Pa = oo100011
b Pb = 10000100 Ph71 ’ o ‘ 1 0 o0 o0 ‘ 0 ‘ 1 ‘ 0 ‘
C Pc = 00001000 And
d Pd = 01010000 Pc”? ’0‘0 o o 0‘0‘ 1 ’0‘
And
pd”3 ’0‘0001‘0‘1‘0‘
And
AL="beda’ Pa”* ’ 0 ‘ o 1 1 o 1 0 ‘ 1 ‘ 0 ‘
b Pb = 10000100 I
¢ Pc = oooo1000 Result > o ‘0‘0 o o o‘o‘ 1 ‘o‘
d Pd = 01010000
ﬂ Pa = oo1000m ‘ Két luan tim thay Al trong A ‘

Hinh 2.3. M6 ta tim chudi con A trén tap cdc mang nhi phan biéu dién
vi tri ky tu cua chudi A
Nhan xét 2.2: Biéu thic (2.3) cho phép kiém tra chinh x4c va nhanh chong su

t6n tai cua chudi con trong chudi rd. Theo d6, mdi chudi rd A dugc t6 chire thanh
cau triic {(a;, Pa;), (az, Pa,), ..., (ag, Pagy)}, viéc nay ton tai hai van dé:

- Tap C = {ay, a,, ..., a,} khong dugc che gidu, ké gian hoan toan c6 thé khoi
phuc lai duoc A, khi biét cac phan tir (a;, Pa;).

- Gia st {ay, ay, ..., a;} dugc ma héa va khong thé phan biét dugc Pa; dang bieu
dién vi trf cho ky tu ndo. Khi d6 ké gian van co thé quan sat va phan tich vi tri twong
quan gitta cac bit 1 trong mdi Pa; hoic giita cac cap (Pa;, Pa;) batky (1 <i,j < g9)

dé suy luan ra thong tin cuia A, dya trén kién thirc vé vi tri ky tu trén ban rd.

Vi vay, luan an can tiép tuc dua ra giai phap ma hoa cac phan tir (a;, Pa;)
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nhung van duy tri dugc cac dic diém dé hd trg sy hoat dong cua biéu thic (2.3).
Dinh nghia 2.4. Cho A = {a,, a,, ..., a,} 1a tap cac ky tu phan biét s dung tao
nén cac chudi 13, cho q 1a mét s6 nguyén té 6n, tap VA = {Va,, Va,, ...,Va, } duoc
goi 1a tap chira cac gid tri bi mat dai dién cho cac ky tu cua tap A dua trén g néu:
Vi,j(1<i,j<2z),Va;vaVa;lacac sénguyén 16n hon g;
L <Va, = V& < q/2 24
Dé sinh duoc cac phan tir cua tap VA dap (ng biéu thirc (2.4), ta c6 thé lva chon
mot s6 co s¢ V > q, sau d6 tinh Va; =V + Eq; VOI €4, nguyén va co gia tri ngau
nhién trong khoang [1,q/2] saocho vV i,j (1 <i,j < z) thigy, # &4,

Pinh nghia 2.5. Cho PA, = {Pa,, Pa,, ..,Pa,} (1< g<wv) la tap cac
mang nhi phan biéu dién vi tri ky tu cua chudi Ag = "c;c;...c,". Cho VA =
{Va,, Va,, ...,Va, }1atap chia cic gia tri bi mat dai dién cho cac ky tu cuatap A =
{a,, a,, ...,a, } dua trén s6 nguyén t6 16n q. Chi muc Index2 cia chudi A 1a tap
1Py, ={(la, 1Pay), (la, IP), .., (Iay IPag )} v6i gia i cia mot phin ti
(Ig; IPa}’) duoc xac dinh nhu sau:

1<i<g;
I, =Va; + k; *qVvéiVa; € VA, k; ngau nhién riéng biét cho méi I,,; (2.5)
IPa; = Pa;”*4s*"% i k,_bi mat diung chung cho moi IPa;;

Nhan xét 2.3: Xay dung Index2 13 qua trinh ma hoa lan luot cac cip gia tri
(a;, Pa;) thanh (I,,IPa;) dua trén s6 ngau nhién k;, s6 bi mat k,_ va tap gid tri b
mat VA. Tap 1P, c6 cach hoat dong nhu mot 6 khoa két hop voi nhiéu diy sb IPa;,
gitip giai quyét mot so van dé bao mat néu trong Nhan xét 2.2.

Tuy nhién cach xay dung Index2 theo Pinh nghia 2.5 van ton tai mot s6 16
hong bao mat khac ma ké gian c6 thé tan dung khai thac nhu:

- Chiéu dai ctia chudi bit IPa; trong tap IP,_ tuyén tinh voi chiéu dai ctia chudi
13 A,. Pay 1 15 hong dé ké gian doan nhan duoc Index2 c6 thé dai dién cho nhing
chudi ky tu ndo c6 cung chiéu dai véi chi muc.

- Quan sét s6 lugng phan tir cua tap 1P, (s6 bd (I,,,IPa;)) giup ké gian doan
duoc sé ky tu phan biét c6 trong chudi 15 As.

- Quan sét vi tri va s6 1an xuat hién cua bit 1 trén mdi chudi IPa; giup ké gian
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thdng ké s6 lugng mdi loai ky ty a; (mdc du ké gian khong biét chinh xac a; thuc té
13 ky tw ndo) trong chudi rd. Qua d6 co thé dy doan dugc thong tin lién quan téi chudi
13 tir Index?2 khi ké gian biét trude duoc mot sb dic trung dit liéu cua tap rd.

Mot giai phap phu hop duoc luan an st dung nham giam thiéu cac ton tai da
néu 1a lam nhiéu chuéi ré A, trude khi xay dung chi muc Index2. Nguyén tic giy
nhiéu 1a thay ddi s6 ky tu phan biét dai dién A;, thay di s6 l1an xuét hién caa méi ky
tu goc trong A, va gian tiép gay ra sy thay doi vi tri twong quan cua cac bit 1 trong
mdi chudi IPa;. Cach thuc tiép can giai quyét van dé nhu sau :

- Dya y tuong ciia Baron va cong sy [10], chudi rd A, dugc trich xuat cac thong
tin vé t6 hop céc ky tu cing vi tri trong d6i gitta chung dé phuc vu qua trinh chuyén
d6i thanh cac bo gia tri bo (Iai, I Pai). Vi vay, qud trinh gdy nhiéu khong dugc lam
thay d6i noi ham vi tri twong ddi gitra cac ky tu ban dau cua A,. No6i cach khac, khong
chén cic ky tu hoic chudi nhidu vao trong Ag. Cac chudi giy nhiéu duoc gan vao
truéc hoic sau hodc dong thoi hai phia cua A, khi 6 chudi méi nhan dugc dai hon
va da dang ky tu hon, gay kho khin cho viéc xac dinh A, dwa trén dém sé ky tu phan
biét. Hon nita, qua trinh dich vong bit nhu cong thirc 2.5 s& khién cac vi tri bit 1 trong
IPa; thay doi 1am dut gay sy lién tuc cia cac bit 1 dai dién cho mdi ky ty cta chudi
A, nguyén ban. Khi d6 ké gian khong c6 co s& dé suy luan ky tu a; ndo dang duoc
biéu dién trong IPa; thong qua so sanh vi tri bit 1 twong quan.

- Chudi gy nhiéu 1a sy két hop so le gitra cac ky fir gdy nhiéu hoic nhém ky tw
gdy nhiéu dac biét (dic biét & day duoc hiéu 1a khong nam trong bat ci chudi con
nao duoc EU yéu cau truy van) véi cac ky s hoac chudi con cua Ag. Cach 1am nay
giai quyét duoc cac yéu cau:

+ Tang s6 ky tu phan biét do su xuat hién caa cac ky tie gdy nhiéu hoic nhom ky
tw gdy nhiéu dac biét.

+ Tang s6 1an xuat hién caa cac ky tu goc trong A, do két hop thém céc ky tu
hodc chudi con cua A, vao chudi gay nhidu. Viéc két hop nay ciing gitip chdng lai
viéc tra vé két qua duong tinh gia khi truy van mét chudi con khong hop 1é.

+ Sau gay nhiéu, moi chudi con thudc chudi géc s& van thudc chudi da gay
nhiéu. Bdng thoi moi chudi con khong thudc chudi gdc ciing s& khong thudc chudi
d3 gdy nhiéu. Hai chudi rd gidng nhau thi két qua sau giy nhidu c6 thé khac nhau.

Mo ta cach thyc hién gy nhiéu chudi rd A, qua vi du sau:
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- Xét chudi A, = "aabcdadb" tir cac vi du da néu. Gia st tap nhom ky tu dic
biétla SpecialNoiseChar = {x, $, #, & @, ," ..., #3&, * %@, ... }, khi d6 mét
phién ban coa chudi giy nhifu c6 thé duoc thiét ké nhu sau:
NoiseString,revious/aster = "@bcd$d#$&aabc x %@b"d". Chudi As dugc bd
sung nhiéu qua cong thirc (2.6):

Ag = NoiseStringprevious||As||NoiseString,srer (2.6)

Cac budc xay dung Index2 dugc mo ta trong thuat toan BuildIndex?2 nhu sau:

Thuat toan 2.2. BuildIndex?2

Input
A5 ="¢1¢5 ... c,": chudi ky tu 10 da duge gay nhiéuy;
q: s6 nguyén t6 16n;

VA ={Vay, Va,, .., Va, }: tap cac gia tri bi mat dya trén g, dai dién cho cac ky
tu phan biét tao 1én moi chudi rd Ay;

Output
Tap IP,,: chi myc Index2 cia chudi Ag;
Cac budc thuce hién
(1) Xéc dinh € = {ay,a; ... ,a,} 1a tap céc ky tu phan biét ciia 4;, 1 < g < v;
(2) Xay dyng PAs = {Pa,, Pa,, ...,Pagy}l1atdp cic mang nhi phan biéu dién v
tri ky ty cua chuoi Ag;
(3) Xay dung tap 1Py, = {(Ia,, 1Pay), (la, IPaz), ..., (Iay, IPag )} v6i 1 < i < g
ks, < PRF(A)véi Alatham s6 bao mat;
Fori = 1tog
Begin
k; « PRF(A)vdi A la tham s6 bao méit;

Va; < f¥(a;, VA) véi f¥ 1a ham tra vé phan t Va; trong VA ma dai dién
cho ky tu a;;

Iy, =Va; + k;*q;

»ka. +Va;
IPalN = palV™™ s 7T,

End
(4) Return IP,_;

Vi du 2.5. Xét chudi 16 A; = "aabcdadb" va PA; = {Pa, Pb, Pc, Pd} véi
Pa = 00100011; Pb = 10000100; Pc = 00001000; Pd = 01010000 nhu
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trong Vi du 2.4. Yéu cau xay dung chi muc Index2 cho 4.
Dé thuan tién trong quan sat, vi du nay bo qua phan gay nhidu chudi A, sau d6
thuc hién tao chi muc Index2 cho chudi A nguyén ban nhu sau:
- Gia sir cho s6 nguyén té ¢ = 13,56 cosd V = 20, chon gia tri Eq, SA0 ChO
1< Eq; S CI/Z (=3, =1,6,=5,¢4 =4), sb nguyen ngﬁu nhién k, = 5.
-TapVA = {Va,Vb,Vc,Vd }1atap cac gia tri bi mat dai dién cho céc ky tu cua
Ag dua trén g, khi d6 VA dugc xay dung theo Pinh nghia 2.4 nhu sau: VA =
{23, 21,25,24}.
- Xay dung tap [P, = {(I,, IPa), (I, IPb), (I, IPc), (I4, IPd)}. Cu thé:
Io =23+2+13 =49 = 00110001, v6ik; =2
I, =21+1%13 =34 = 00100010, Vi k; = 1
I, =25+5%13 =90 = 01011010 V6i k; = 5
Iy =24+9%*13 =141 = 10001101, Vi k; =9
IPa = Pa”kas tVa = pg>5+23 = 0011000128 = 00010011
IPh = Pp>kas tVb = pp>5+21 = 0010001072° = 10001000
IPc = Pc”kas Ve = pc>5+25 = 01011010™3° = 01101001
IPd = Pd”k4s*Vd = pd>5+24 = 10001101”%° = 01101100
- Chi muyc Index2 dugc mo ta nhu Bang 2.1 dudi day :

Bang 2.1. C4u tric cta chi myc Index2

x Cic ky tw Index2 = IP,
Chuoi ro AL 3en, >
phén biét I, IPal
a 00110001 00010011
b 00100010 10001000
Ag = "aabcdadb"

c 01011010 01101001
d 10001101 01101100

2.4. Truy van chudi con trén cip chi muc (Index1, Index2)

2.4.1. Quy trinh thuec hién truy vin chudi con

Theo mé hinh d& xuit nhu Hinh 2.1, qua trinh truy van chudi con A. trén
CSDLQH mi héa dugc thuc hién dya trén 4 budc, gom:

Bwéc 1 — Bién déi lénh truy vdn: Buéc ndy md ti Giai doan 3.
TranslateQuery cua lugc 46 DIQ-SSE. Trong tam thuc hién hai thuat toan I1 «
Tranl(Ag, MetaData) va I2 « Tranl(Ag, MetaData) tai Proxy.
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Buwéc 2 — Truy Vin trén chi muc Index1: Budc nay thuoc Giai doan 4.
Searchindex ciua lugc dd DIQ-SSE, md ta qua trinh thuc thi thuat toan
SearchIndex1(Index1,I1) tai CS d6i véi toan b tap ban ghi.

Buwéc 3 - Truy vin trén chi muc Index2: Buéc nay thuoc Giai doan 4.
Searchindex cua lugc dd DIQ-SSE, md ta qua trinh thuc thi thuat toan
SearchIndex?2(Index2,12) trén CS di vai tap két qua nhan duogc tir Burdc 2.

Buwéc 4 — Gidgi ma die liéu: Budc nay thuéc Giai doan 5 Decrypt cua luoc dd
DIQ-SSE, thyc hién giai ma két qua nhan duoc tir Buéc 3.

Dua vao pham vi cua luan an, gia st A, = "abc", khi d6 diéu kién truy van
chudi con A% trén truong 16 X, co dang "X, LIKE '%abc%'". Qua trinh thuc hién truy
van chudi con dugc md ta nhu Hinh 2.4 va Vi du 2.6.

Quy trinh thyc hién truy van chudi con ciia hege 36 DIQ-SSE trén mé hinh DAS-PROXY

Proxy (DO)
Bwévc 2. Tach chudi didu kién truy van:
X, like %% A" %'

Bwé+ 3. Sir dung ham TRAN1, TRANz
bi€n d81 truy vdn trén div lidu ré thanh

Bwéc 1. EU yéu ciu cdu 7 truy vdn trén div ligu ma {mé ta dwdéi B“"f"i'
truy van SQL ré: - |dang cdulénh SQL): C??Y:n -
Select X, , ¥, from R where - TrénEIndexl thanh: SQL1 =Select X’Ef, Y. en ) ServerSlteﬂ(CS)ﬂ
X, Jike %* A’ "% " from R® where Searchindexi{ } = True 5"“): BU’_O’C 4 Truy vdn trén
e ¢ - Trén Indexz thanh: SQL1 = Select X, Y, vin lén hai chimuec
v from RE where Searchindexz{.} = True s - B4.1. Thyc thi SQL1 véi
- 4 todn bé tip div liéu md
FU - - B4.2. Thwe thi $QLz véi
Buwoc 7 Kér qu('[: thda médn Bu’d’j. tﬂ"p div héu md trda veé tiv
chwra chuoi ct.).n Proxy (DO) Tré tap Bz
Bw e 6. Xar 1y div lidu md trd vé tir CS: két qud
Bé.1, Gidi md md vé
| B6.2. Truy viin lai néu cdu SQL dwoc > Proxy

yéu cu ¢ ciu tric phive tap (chiva
hdam théng ké, tinh todn, gép nhém,

Join ..}

Hinh 2.4. Quy trinh thuc hién truy van chudi con trén luoc d6 DIQ-SSE
Vi du 26. Cho ciu truy van 13 SQL = “Select X,
Y, from R Where X, LIKE '%A.%' ", khi d6 qua trinh bién d6i nhu sau:
(1) SQL1 = “Select XE,Y, from RE Where S1 = True"
V6i S1 « Searchindex1(Tran1(A;, Metadata), Index1).
(2) SQL2 = “Select XE,Y, from Templ Where S2 = True"
véi Temp1 1a tap dir liéu duoc tra vé khi thuc hién Iénh truy van (1) va
S2 « Searchindex2(Tran2(A;, Metadata), Index?2).
(3) SQL3 = “Select X,,Y, from fP¢¢(Temp2, sKey). VGi Temp2 1a tap két

qua tra vé sau khi thyuc hién Iénh truy van (2).
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2.4.2. Bién @di diéu kién truy van cho phép tim kiém trén chi muc Index1

Mic du pham vi luan an tap trung truy van chudi con theo diéu kién
"LIKE '%substring%'", nhung thiét ké cia Index1 van cho phép hd trg duoc ca
cac chudi diéu kién "LIKE 'substring%'" va "LIKE 'Y%substring"".

N - . . FirstCharat SingleCharat
Tu Pinh nghia 2.1 va 2.2, ta co AY = AW TSenarater j gusingretharater

Aupaircharater ) qulastCharater ua n At 13 tap cac cdap ky tw két néi phan biét theo

khodng cdch u trén A,. Trong phan nay, ta xét thém mot s phién ban cua A% va DAY:

uFirstCharater uSingleCharater uPairCharater _ . u \
AS U AS V) AS va DAS(left) la

u —
s(left) —
tdp cdc cdp ky tw két n6i phan biét theo khodng cdch u trén Ag tir bén trdi.

uSingleCharater uPairCharater ulastCharater \ u
AS U AS U AS va DAS(Tight)

A?(right) =
14 tdp cdc cdp ky tw két néi phan biét theo khodng cdch u trén Ay tir bén phai.

SingleCharater PairCharater _ \pa , - ;
A9 U AT va DAG(miqy 12 tdp cdc cap ky tw

u —
s(mid) —
két néi phan biét theo khodng cdch u trén A, ¢ giira.
RG rang Ag‘(left), A?(right), A’;‘(mid) la tap con cua AY va DA?(left), DA?(n-ght),

DAY nia) cling 12 tap con ciia DAY. Cong thuc (2.1) cho thay néu Aj 1a chudi con cua
A vavu'(0 < u' < A3, w' < u) thi DAY DAsrighey » DAsamiay. cling 1a

tap con cua DAY. Tur co s& nay, thuat toan Tranl1(.) giup bién ddi 3 bién thé cua

chudi diéu kién theo tir khoa LIKE vé tap I1 dugc dé xuit nhu sau:

Thuét toan 2.3: Tranl

Input
A = ci¢5 ...ci: chudi con tim kiém;

Type: gia tri phan loai bang 1 hoic 2 hoic 3 twong wng voi diéu kién truy van sau
tir khoa LIKE 1a "Ag %" hoac "%A; " hoic "%A5%";

k: s6 lwong ham bam;
H_KEY = {hKey,, hKey,, ..., hKey; }: tap khoa stir dung cho k ham bam;
u: khoang céch t6i da giita cac ky tu trong cac cap ky tu két nbi;

Output

Tra vé tap 11 = {(DW{™", DW§™™", .., DW,*"} (1 < i < ') véi mdi DW" =
{102 P} (A< j <K', 1< k' <k, pjlasdnguyén),

Cac budc thuc hién

(1) Chon ngau nhién sé u’, k' saocho 0 < u’ < |AL|, u' <u, 1 <k’ <k;
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(2) Chon ngau nhién k' khoa tir tap H_KEY, ta duoc tap khoa H_KEY' =
{hKeyi, hKey}, ..., hKey,.}, Hxgy' € H_KEY;

(3) Kiém tra gia tri tham sb type dé xay dung DA'S(_)u = {DW,,DW,,...,DW}1a

tdp cdc cdp ky tw két noi phdn biét theo khodng cdach u' trén A% cho phu hop
! ! ! u' ! u' ] u'

(DAs(.) € {DAs(left) ’DAs(right) 'DAs(mid) })

If Type = 1 then

u

!

/; u’ /; u
DAgy" = DAgesr

Else If Type = 2 then

!

! u’ ] u
DAS(.) = DAs(right)

Else

! !

1 u 1] u
DAsy” = DAgniay
(4) V6i mdi chudi DW; € DA™ véi 1 <i < U, tinh toan:

DW/™" = {py,py ...pr} nhu saw: {p; = hy(hKey;, DW)), p, =
hz(hKeyé,DWl) yen P! = hk’(hKey;c/,DWi)}

(5) Travé tap I1 = {DW{T", DW™", .., DW,7"}

Thuat toan Tran1(.) cho thiy véi cing mot chudi A% dau vao thi két qua dau
ra I1 khong giéng nhau gitra nhitng lan thyc thi khic nhau bai sy thay doi cua céc gia
triu’, k' vatap H_KEY'. Trans1(.) hoat dong dya trén ham bam, ké gian khong thé
suy luan dugc Aj tir gia tri 11 néu khong biét k, k', u,u’, H_KEY,H_KEY'.

2.4.3. Bién d@di diéu kién truy van cho phép tim kiém trén chi muc Index2

Theo Dinh nghia 2.5, chi muc Index2 cua chudi A; 1a tap IP,_ véi mdi phan tir
la mot bo (I, IPa;) trong d6 I, = Va; + k; * q. Trén co s¢ nay, chudi con A can
bién d6i thanh mot tap gia tri voi ddc tinh cho phép nhan dién duoc cac bd (Ig, IPa;)

tuong (ing Vi cac ky tu cua AL. Viéc bién d6i duge dé xuat trong thuat toan Tran2 (.)

Thuat toan 2.4: Tran2

Input
Ag = c¢1¢5 ...ci: chuodi con tim kiém;
p: sO nguyén t6 16n;

VA ={Va,, Va,,..,Va, }: tap gia tri bi mat dai dién cho cac ky tu phan biét cua
chudi rd dya trén q;

Output
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Travetap 12 = {I1, 1,1, .., 12} V6i £ = |Agl;
Cac buédc thuce hién
(1) bt ¢ = |Agl;
(2) Chuyén chudi A% thanh tap cac ky tu don C = {c], c5, ..., c}}
(3) Pt 12 = {1, Iy, ... I} V6i I = 0 (1 < i < t), sau d6 thyc hién:
Fori = 1tot
Begin
k| « PRF(A) véi A 1a tham sb bao mat;
Ve « f(c{,VA) véi f¥ la ham trd vé phan tir Va; cia mang VA sao
choa; =¢; (1<) < 2);
I =Vei+ki*q;
End
(4) Return 12;

Thuat toan Trans2(.) chi ra véi cing mot chudi A’ dau vao cho két qua 12
khong giéng nhau giira nhiing lan thuc hién khac nhau, nguyén nhan dén tir su thay
d6i gia tri k;. Do V¢ > q (Pinh nghia 2.4) nén tir I; s& khong c6 co s& dé tim ra

V¢! ngay ca khi ké gian biét q.

2.4.4. Thuc thi tim Kiém trén chi muc Index1

Theo thuat toan BuildIndex1, mdi gia tri Index1 d6 dai m bit 1a két qua cua
Viéc nén tdp cdc cdp ky tw két noi phan biét theo khodng cdch u trén chudi Ag bang
bo loc Bloom két hop véi dinh danh ID caa ban ghi chia A,.

Theo thuat toan Trans1, chudi con A% duoc bién ddi thanh tap gia tri 11 =
{Dwfren, pwfren, ., DWT"} voi DW= {p,, p,, ..., pyr} dai dién cho
mét cap ky ter két noi phdan biét theo khodng cdch u trén chudi AL, (1<) <
k', pj nguyén). RO rang, néu A, 1 chudi con cua Ay thi méi DW;T" ciing dai dién
cho mét cdp ky tw két néi phan biét theo khodng cdch u trén chudi As. Vi vay qua
trinh truy van chinh 1a di xac dinh cac DWW ¢6 thudc Index1 hay khong. Dé lam
diéu nay, tai CS ta tiép tuc 4p dung bo loc Bloom giéng nhu trong thuit toan
BuildIndex1 két hop véi dinh danh ID cua ban ghi dé bién dbi 11 vé mot chudi
bits BF' twong tng c6 d6 dai m. Cudi cling tai mdi ban ghi, chung ta kiém tra két qua
biéu thac BF' = BF' A BF. Theo PL2.2 néu két qua tra vé False thi chéc chan ban
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ghi ¢ dinh danh ID khong chtra A%, nguoc lai ban ghi c6 thé chira A% véi ty 18 duong
tinh gia nhat dinh. Qua trinh bién d6i I1 vé BF' va thuc hién tim kiém trén Index1
s& dugc mo ta trong thuat toan SearchIndex1, thuat toan nay ho tro ca ba phuong
thec tim kiém chudi con qua toan tir LIKE la: "LIKE 'substring%'",
"LIKE '"%substring" va "LIKE '"%substring%"".

Thuat toan 2.5: SearchIndex1

Input
I1 = {DW{"", DWfT™, ..., DW*"}: két qua tra vé ciia ham Trans1;
ID: gia tri dinh danh cta ban ghi can kiém tra c6 chira A% hay khong;
BF: Gia tri Index1 tai ban ghi c6 dinh danh ID;
m: chiéu dai chudi bit BF';
Output
True: ban ghi dinh c6 danh ID chira chudi Aj;
False: ban ghi dinh c6 danh ID khong chia chudi Af;
Cac budce thuc hién
(1) Khoi tao chudi BF' véi m bits, dat tat ca cac bit caa BF’ bang 0;
(2) V&i moi DW™ € I1, DWE™ = {py, pay ., Dir} (0 < i < 1), thuc hién:

- Tinh tﬁp glé. trl {qli qz, -, qk’} Sao ChO q1 :hl(plﬂlD)F q, =
h,(p,,ID), ..., q, = hi(py',ID)};

-DatBF'[q;] =1voi1 <j <k';
(3) Kiém tra BF' c¢6 thugc BF hay khong:
If BF' = BF' A BF then Result = True

Else Result = False;

(4) Return Result;

2.4.5. Thuc thi tim kiém trén chi muc Index2

Theo thuat toan BuildIndex2, gia tri Index? trén CS duogc biéu dién qua tap
1Py, ={(la,, 1Pay), (Ia, IPs), .., (I, IPay ) }. Trong khi do thuat toan Trans2

bién doi chudi con Ag thanh tap 12 = {I ;1,1 1, ., [} V6i Iy =V +kjxq (1<

cé'
i <t, k] 1a sb ngau nhién), sau d6 12 duoc gui téi CS. Khi d6 viéc tim kiém AL trén
Index? s& dya vao kiém tra mdi quan hé gitra tap 12 va IP,_ theo cac budc:

Bwoéc 1. Véi mdi phan tu I € 12, s& xic dinh duoc duy nhat mot phan tir
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(o 1Pa;) € 1P, (1< i< t,1< j < g) sa0 cho (Iy —I;) mod q = 0, khi d6 ta
két luan I; va I, cung dai dién cho mot ky tu (¢{ = a;), chiing minh nhu sau:

- Theo cong thuc (2.5): I = Vei +ki*q; I,, =Va; +k; *q, khi dé:
(Ic{ — Iaj) mod q = ((Vci’ —Va;) mod q + ((k{ — k;) * q) mod q) mod q =
((Ve] = Va) mod q) mod q = (Vc] — Va;) mod q.

- Néu ¢/ = a; thi hién nhién (I = la;) mod q = 0, V6i ¢ # a; theo Pinh
nghia 2.4 thi 1 <V¢] — Va, < q/2,nén (I, — Ip;) mod q # 0.

Nhu vdy sau Bwec 1 s€ xdc dinh duoc tap SB =
(e 1PCD), Uy IPCY), -, (Log, IPED} V6 (14, IPC]) € IP, .

Buéc 2. Bién doi cac chudi bits IPc}, IPc}, ..., IPc; trong tap SB Vé trang thai
cho phép xac dinh chudi A, = cjc} ...c/ c6 phai 1a chudi con cua chudi As =
€1C, ... C, thong qua thyc hién cac phép toan nhi phan don gian giita cac chudi bits.

Theo cong thuc (2.3), dé xac dinh A% 1a chudi con cia A, thi can kiém tra

>0

Pei” A Pcy”* A A Pe{”" A LA Pei” # 0. Do do, tir tap SB = {IPcj, IPc,

..., IPc]} ta s& cb gang bién doi IPc] tré vé Pc} véi 1 < i < t. Tuy nhién theo cong
thirc (2.5) thi IPc] = ch»"As*VCi' , 10 rang khong thé khoi phuc Pc] tir IPc} néu
khong biét cc gid tri V] va k,_. Vi vay, huéng tiép can khac dé giai quyét van dé 1a
cb dinh chudi IPc;, sau d6 vi mdi chudi IPc; (2 < i < t) thyc hién phép quay vong
bit trai hoac phai mot do léch bias phu hop dé tra vé chudi IPc; méi sao cho IPc] =
Pc”*4s*Vel Khi d6 tuong tu (2.3), dé x4c dinh A/ 1a chudi con cua A, thi chi cin

>1 P >>2 >0

kiémtraIPc;”" A IPc;”" A ... A IPc] >t

A ..\ IPc/”" # 0 hay khong.

Dé xéac dinh dugc d6 léch bias gitra hai phan tir IPc; va IPc] ta xac dinh gi4 tri
0=y —1y)modq= (Ve — V) mod q + ((ky — k!) * q) mod q) mod q
= (V¢ — Vc!)) mod q. Theo (2.4) ta c6: Vi > q, Vel >qva 1<Vc] — Ve <
q/2. Vivay néu Ve — Ve =0 thi 0 <6 < q/2, nguoc lai q/2 < 0 < q. Ta xac
dinh d6 l&€ch bias nhu cong thuc (2.7):

bias = —1 * (9 — g) néu % <6 < q (twongungVc; —Vc; <0) (2.7)
{ bias = 6néu0 <6 < g (twong ung Ve; — Ve = 0)

Nhu vay véi mdi phan tir IPc] cua tap SB voi (2 < i < t) ta thyc hién phép
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quay vong bit trai hoac quay vong bit phai mét lugng bias nhu cong thirc (2.8):

{IPC{ = 1Pc/“"" néu bias < 0 (2.8)
IPc] = IPc!” " ndu bias > 0

Dua trén cac ¥ tuong da trinh bay, thuat todn SearchIndex2 hd tro truy van

chudi con qua chudi diéu kién "LIKE "% A% %' dugc md ta nhu sau:

Thuat toan 2.6: SearchIndex2

Input
12 ={I.1,1, ..., 1.1} két qua thuc thi Trans2(.) véi chudi con Ay 1am dau vo;
1Ps, = {(la, 1Pay), (la, 1Pz, ..., (Ia, 1Pag ) }: gid tri Index2 dai dién cho A;
Output
True: néu A 1a chudi con cua Ay,
False: néu A% khong 1a chudi con cua Aq;
Cac buéce thuc hién
(1) Xay dung tap SB = {(I1, 1Pc1), (¢, 1Pc3), ..., (Ic1, IPcp)} voi mdi phan
tir (1,1, IPc]) & twong img véi mot phan tir (I, 1Pa;) € 1P, (1<i<t,1<) <
V). M2 gia xay dung SB nhu sau:

SB = {0};
Fori=1tot
Begin
Forj=1tog
Begin
if (Ic{ - Iaj) mod q = 0 then
Begin
L= lq;;
IPc{ = IPa;;
SB = SB.Add((I;,IPc)));
Break;
End
End
End

(2) Bién ddi tap SB bang cach giit ¢6 dinh IPc} va voi mdi IPc] thuc quay vong bit
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trai hodc quay vong bit phai mét luwong bias, (2 < i < t). Ma gia nhu sau:
Fori=2tot
Begin
0= ;- Ic{) mod q

if%S6<qthen

Begin
. q
bias = —1 * (9 _E)
«bas
1PN = 1pcN
End
. q
Elseif 0 <0 < >
Begin
bias =6
>bi
1N = 1N
End

End
(3) Kiém tra A% c6 1a chudi con cua A hay khéng:

>

If IPc;” A IPCch”? A ... A IPC| >t

A ...\ IPc;”" # 0 then
Result = True
Else

Result = False

(4) Return Result

2.5. Phén tich bao mét cia lwgc do6 DIQ-SSE

Muc nay gop phan danh gia tinh hi¢u qua ciia lwoc @é DIQ-SSE qua tiéu chi
bdo mgt. Ta di biét Proxy la khu vyc tin cay gitp DO quan 1y va thuc hién an toan
cac nhi¢m vu: luu trit metadata, xay dung chi muc, van hanh ctra sap (bién ddi 1énh
truy van), mi va giai ma dit liéu. Vi viy van dé bao mat trong DIQ-SSE s& tip trung
vao khia canh chong 10 ri thong tin ban rd trude cac dang thirc tn cong pho bién trén
CS vao chi muc va mau truy van.

Trong quan hé RE trén CS, truong X£ luu gia tri ma hoa cua truong di liéu nhay

cam X, dua trén cac thuat toan ma hoa truyén thong nhu AES, DES, Blowfish [37],
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[13], [98]. Vi vy chuong nay s& khong dé cap t6i vin dé bao mat cua XF chirng nao
cac thuat toan ma hoa va khoa van an toan. Luan an cling khong nghién cttu vé bao
mat duong truyén hay xéac thuc - toan ven dit liéu, ma sé tip trung vao phan tich khd
ning chong ro ri Ciia cdc chi Muc va mdu truy van trén CS, cu thé nhu sau:

- Vién dé bdo mdt chi muc: Tai CS, ké gian c6 cach nao dé suy luan dugc thong
tin vé dir liéu rd luu trong X, khi quan sat Index1, Index2 hay khong?

- Vén dé bao mgt mdu truy van: Tai CS, ké gian c6 cach nao suy luan dugc
thong tin V& chudi con truy van A% khi quan sat I1, 12 nhan dugc tir Proxy hay khong?

Trong muc 2.1, luge dd DIQ-SSE ké thira thiét ké tir cac luge d6 SSE dya trén
chi muc mu dap trng bao mat IND-CKA2 da duoc phan tich va ching minh trong cac
cong trinh [43], [33], [76], [135], [6], [91], [9], [101], [132], [10]. Vi vay, dua vao
cac dinh nghia bao mat cua lugc d6 SSE trong PHU LUC 1 va cic dic tinh twong
dong trong thiét ké cua luge do dé xuat véi nhing luoc d6 trude dé thi DIQ-SSE
duogc coi dap tng md hinh bao mat IND-CKA2. Do do, trong muc nay luan an sé chi
b6 sung, 1am rd thém mot s6 luan diém, phan tich vé kha niang chéng ro ri thong tin

cua cac chi myc va mau truy van trudc maot s6 kich ban tan cong pho bién.

2.5.1. Phan tich bao mat cap chi muc

Céc thuét toan BuildIndex1, BuildIndex?2 duoc thiét ké nhu ham mot chiéu,
vi vay néu ké gian chi biét mot gia tri Index1 hoic Index2 thi khong thé suy dién
duoc ndi dung ban rd twong wng. Tuy nhién thuc té ké gian co thé tiép can mot sd
thong tin vé: dic diém tap dir liéu ro, mot sb tap con cua tap dir li€u ro (do tinh phé
bién cua dir lidu r5) va mot sb tiét 10 khac tai CS (do CS 1a méi trudng “ban trung
thuc”) nhu: tap cac gia tri Index1, Index2 luu trong RE va tap gia tri 11,12 suu tap
dugc sau nhiéu lan truy van. Tir d6 ké gian thuc hién phuong phap “Tdn céng duwa
trén thong ké” dé suy dién thong tin ban rd. Phuong phap nay st dung cac sb liéu
thng ké vé tan suat xuat hién cua cac dic tinh trong chudi rd ban dau va tan suat xuat
hién cia cac dic tinh trong chi muc (Index1, Index2) dé tim sy twong dong. Xét
truong hop thuén loi nhét cho ké gian, luan an gia dinh ho biét trudc:

Thi nhit: biét phuong phap xdy dung Index1, Index? tir cac chudi rd (nhung
khong biét cac metadata st dung trong quy trinh nay nhu H_KEY,u,u’,VA);

Thir hai: biét trudc tap cac chudi rd P va biét tip mau PI, (chira cac gia tri

Index1), PI, (chira cac gia tri Index2) twong ing v&i mot tap con P’ cua P (nhung
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ké gian khong biét P’). Gia st tap P c¢6 10000 chudi rd, tap PI,, PI, déu c6 100 phan
tir twong Gng véi tap P’ < P (ké gian khong biét 100 chudi r6 cia P').

2.5.1.1. Phan tich bao mat cia Index1

Xét chudi ky tu 18 A, chi muc Index1 duoc xay dung dua trén stir dung bd loc
Bloom dé nén cac dic tinh cua chudi A, (chinh 1a tap DAY) vé m bits. Theo Pinh
nghia 2.1, néu u = 0,u’ = 0 khi d6 tap DAY s& chi bao gom 2 cap ky tu dau cudi,
cac ky tu don va cac cap ky tu lién ké.

DPinh nghia 2.6. Cho A = {a,, a,, ...,a, } la tdp z ky tu phan biét tao nén cac
chudi rd (z = 1). Tap D 1a tdp cdc cdp ky ti phan biét két noi theo khodng cdch u
(0<u<z-—2)tréntdp ky tw A dugc dinh nghia nhu sau:

D = DFirtCharater U DSingleCharater U DPairCharater U DLastCharater tI‘Ol’lg do:
[ pFirtCharater — {alH*} Vil<i<z
DSingleCharater — {ai} véi 1 <i<z

pPaircharater — ((q ||k||la)}V6i1 <i,j<z 0<k<u (2.9)

| plastCharater — {4 ||g}véi1<i <z

Khi d6 cho chudi A, = "¢;¢, ...c," duoc dinh nghia trén tap A (¢; € 4,1 <i <
v), tir cong thirc (2.1) va (2.9) véi ciing tham sé u ta c6 DAY 1a tap con cua tap D.
Theo dinh nghia 2.1 va dinh nghia 2.6 moi chudi A, déu duoc hinh thanh dua trén
z ky tu cua tap A vai z > 1, diéu nay khang dinh bai toan tim chudi con phu hop trén
moi bang ma (bao gdm bang ma Unicode). Vi vay moi ky tu thudc bat cr ngdn ngi
nao déu duoc hd tro bai luge dd DIQ-SSE. Bé thuan tién cho viéc phan tich cac kich
ban, khong mat tinh tong quat ta gia sir cac ky tu sir dung trong tap A 1a 26 chir cai
tiéng Anh va u = 0, khi d6 |D| =26+ 26 + 26+ 26 = 754 phan tir va
|IDA%| < 754. Theo thuit toan BuildIndex1 néu xét trudng hop s6 ham bam k =
1 thi mdi phan tir ctia tip DAY s& twong &ng Vi mot bit gia tri 1 trén Index1. Véi
gia dinhu = 0,u’ = 0,k = 1, liic nay c¢6 hai kich ban thuan loi dé ké gian suy luan
thong tin A; tr Index1 nhu sau:

a) Kich ban 1

Théng ké tan suat mdi phan tir caa D trén tap P va thong ké tan suit cua cac bit
1 tai mdi vi tri trén cac Index1, rdi sau d6 so sanh ching voi nhau dé phat hién mdi

vi tri bit 1 cua Index1 s€ ung véi dac tinh nao trong As.
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Goi num,, num,, ..., num,s, lan luot 1a s6 lugng chudi trong Gng trong tap
P c6 chira phan tir D[j] voi 1 < j < 754. Khi d6 tap mo ta tan suat xuat hién cac phan
tor cua tap D trén tap P s€ duogc tinh nhu sau:

numq num, numsysg
Frp = 2.10
D/P (10000’ 10000 """’ 10000 ) ( )

Goi num/, numy, ... , num/, lan luot 1a sb lwgng phan tir trong tap P1, c6 gia

tri bit tai vi tri thir i (1 < i < m) bang 1, tap tan suat xuét hién bit 1 trén Index1 1a:

(num'l numy num{n)
100 100 100

(2.11)

FIndexl/Pll = ) )

So sanh gilta Fi,gex1/p1, Va Fpp dé tim ra mot s6 cap phan tir c6 do 1on twong
duong (Fingex1/p1, [l ® Fpplj]), ké gian c6 thé suy luan duoc tai vi tri bit th i trén
chudi Index1 co thé twong ung véi mot phan tir thi j trong tap D. Tuy nhién trong
thuc té cac tham sb u, u’, k déu Ién hon 1 va hoan toan duoc gitt bi mat, dan dén sé
luong phan ti trong tap D khong doan dugc va sé luong bit dai dién cho mot phan tu
cua tap DAY s& nhiéu hon mot bit. Bac biét trong thuat toan BuildIndex1 con cé
su két hop vai dinh danh ban ghi ID va bd sung thém mot lugng bit ngau nhién trong
qua trinh tao Index1, vi vay ké gian s& khong thé xac dinh dugC Fj/p va Fingext/pi, -

b) Kich bdn 2

Phuong phép tiép cin dya trén quan sat: chiéu dai cua chudi rd sé ty 1& thuan
véi 6 lugng phan tir caa tap DAY, dan dén chiéu dai chudi 16 c6 xu hudng ty 1é thuan
Vé6i sb luong bit 1 trén chudi Index1. Ké gian thuc hién phéan loai va dém sé luong
cac chudi rd ¢ do dai bat thudng trong tap P, dém s luong cac Index1 ¢ sd luong
bit 1 bat thuong, sau dé so sanh dé suy luan duoc mot sé chudi rd tir Index1. Tuy
nhién theo thuat toan BuildIndex1, kha nang st dung kich ban tan cong nay rat
thap, bai cac chudi Index1 déu c6 chung d6 dai m, mdi chudi Index1 déu duoc bd
sung thém mot lwong bit ngau nhién nén viéc thong ké sd luwong bit 1 trong mdi
Index1 s& khong chinh xac. Hon nita, cac tham sé u va dinh danh ID ciing lam cho
s6 luong bit 1 va phan phdi vi tri ctia ching trong Index1 khéc biét giita cac ban ghi.

2.5.1.2. Phan tich bao mat cia Index2

Mot phuong phap tin cong dua trén thdng ké don gian ma ké gian c6 thé ap
dung 13 so sanh d6 dai ciia mdi Index2 trong tap PI, (chinh 1a d6 dai ciia mot chudi
IPa; bt ky trong chi muc nay) véi lan luot do dai cia cac chudi rd trong tap P dé tim

ra mdi lién quan gitra chi muc véi chudi rd. Tuy nhién, viéc cac chudi rd duoc lam
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nhiéu trude khi dua vao thuat toan BuildIndex?2 1am cho d6 dai ciia chi muc va chudi
13 khong con quan hé tuyén tinh. Vi vy, ta s& phan tich hai kich ban tdn coéng khac
¢6 tinh thuc tién hon nhu sau:

a) Kich ban 1

Théng ké sb 1an xuat hién cia mdi ky tu phan biét trong ting chudi ky tu 16 ca
tap P, sau d6 thong ké tiép s6 1an xuat hién ciia cac bit co gid tri 1 trong ting chudi
IPa; trong mdi chi muc Index2 thuoc tap PI,. Sau d6 thuc hién cac so sanh va suy
dién nhu sau:

Goi Ny, Ny, ..., Nioooo 13n luot 13 cac tap hop mo phong sb luong cac ky tu
phan biét trong mdi chudi cua tap P, véi N; = {numy, num,, ..., numy} va num;
1a s6 lwong cua ky tu a; trong chudi thir j cuatap P (1 < j < 10000,1 <i < g").

Goi N{, Ny, ..., Nigo lan luot 14 cac tap mo phong s6 luong bit gia tri 1 ciia moi
chi muc Index2 trong tap PI,, véi N; = {num;, nums, ... , numg} vanum; la s6
luong bit 1 trong IPa; thudc Index?2 thu j cuatap PI, (1 <j <100,1 <i < g).

Vi mdi tap N; ke gian s& so sanh véi tirng tap N; dé tim ra cc diém tuong dong
va suy luan thong tin chudi ky tu & twong ung véi Index2. Tuy nhién, trong thuat
toan BuildIndex? sir dung chudi A, da duoc gay nhidu 1am dau vao, vi vay sé bit 1
trén mdi chudi IPa; khong phan anh duoc s6 lwong thuc cua ky tu a; trong chudi A,
nguyén ban. Sé lwong chudi IPa; trong mdi chi muc ciing khong phan dnh duoc s6
ky tu phan biét trong chudi rd. Bén canh d6 ciing khong ¢ su trong quan vé s6 luong
bit 1 gitta hai chudi IPa; va IPa; bat ky clia cing mot chi muc Index2 (vi du: mot
chudi A co x ky tu a; va y ky tu a;, khi do trong Index2 s& théng ké dugc x’ bit 1
trong chudi IPa; va y’ bit 1 trong chudi IPa;. Ké gian khong tim thay méi lién quan
nao gitra cap (x,y) va (x',y")). Vi vay, kich ban tin cong nay trén Index2 khong thé
gitp ké gian dat dugc muc dich.

b) Kich bdn 2

Co s& cua kich ban tin cong nay dwa trén viéc ké gian tinh khoang cach gitra
cac vi tri xuét hién caa cung mot ky tu trong chudi 3, sau d6 so sanh tim sy twong
dong véi khoang cach cac bit 1 trén ting chudi IPa; trong mdi Index2. Qua d6 ¢6
thé doan nhén dugc chudi IPa; dai dién cho ky tu ndo.

Cho chudi ky tw As = "c1¢; ... ¢," va € = {ay, a, ... ,a,} 1a thp cac ky tw phan

bigtciads (Voil<i<v,1<j<g, g<vséludntontaic; = a;), khi do véi mdi
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ky tu a; ta c6 mot mang POS,; mé ta danh sach vi tri tuong rng cua a; trong chudi
Ag nhu sau: POS,; = {i}|c; = a,.

Dinh nghia 2.7. Tap DC,. = {Dg,, Dq,, - , Dy, } duoc goi 1a tap khodng
cdach dic trung cia chudi Ag néu mdi phan t Dy, (1 £j < g) cing 1a mét tap hop
cac sb6 nguyén va thoa mén diéu kién sau:

D, ={POS,, [k + 1] — POS, [k]}v6i1 <k < |POS,| =1 (212)

Trong Index2, véi méi chudi bit IPa; ta md ta tat ca cac vi tri bit c6 gia tri 1
vao mot mang POSpir(q,) nhu sau: POSpir(a,) = {i} | IPa;[i] = 1.

Dinh nghia 2.8. Tap DCinaexa = {Dpit(ay)r Daitay)r - » Dait(ag)} duocC goi
1a tgp khoang cdch ddc trung ciia chudi IPa; néu moi phan tir Dpye(q;) (1 < j < v)
thoa man diéu kién sau:

Dpit(aj = {POSBit(aj) [k + 1] — POSit(a)) [k]} (2.13)
Vi 1 < k < |POSpi(ayl — 1

Dua trén Dinh nghia 2.7 va 2.8 ké gian xay dung céc tap DC,_ cho tat ca chudi
1d cla tap P, cac tp D Cipgey ChO tat ca chi muc Index2 cua tap Pl,. Sau d6 thuc
hién ddi sanh cac cap (DC ag D Cingex2), qua trinh nay thuc chat 1a viéc so sanh muc
d6 twong dong cua ting cap phan ti (Dg, Dpit(a;))- N€U tap giao Dg; N Dpie(a;) €6 50
phan tir cang 16n thi ké gian c6 thé suy dién hai tap Dy; va Dpye(q;) cung dai dién cho
mot ky tw a;. Néu phan 16n céc ¢ip (Dq,, Dpit(a;)) deu dai dign chung cho mot ky tu
nao d6 thi cé thé suy luan Index2 lién quan mat thiét véi A,. Tuy nhién, thuat toan
BuildIndex2 c6 hai yéu t6 khién kich ban nay khé thuc hién 1a viéc gay nhiéu chudi
A, truée khi thuc thi BuildIndex2 va viéc thuc hién dich vong phai chudi Pa; di mot
lugng bi mét k,_+ Va;. Viée gay nhiéu 1am vi tri twong ddi gitra cac ky tu khac nhau
va gitra cac ky tuw gidng nhau déu bi anh huéng, con viéc dich vong phai tac dong dén
khoang cach vi tri ctia cac bit 1 giira cac chudi Pa;. Do d6 t4p Dgt(q,) S€ khong phan
anh ding khoang cach gitra cac vi tri cua ky tu a; trong chudi ky tu 15 Aq.

2.5.2. Phén tich bao mat miu truy van

Co s& phuong phap tin cong nay nhu sau: Do CS duoc coi 13 méi truong “ban

trung thuc”, nén ké gian co thé thong ké tan suat cac gia tri 11,12 (cac mau truy van)
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nhén tir Proxy cung véi tap két qua tra vé twong tng sau khi truy van trén CS. Dya
vao nhu cau tim kiém cac chudi con trong thuc tién, ké gian s& doan duoc I1,12 ¢6
thé lién quan t6i chudi con nao. Qua d6 suy dién cac ban ghi ma hod dugc tra vé sau
truy vn chtra chudi con nao.

Gia sir trong thuc té ngudi dung c6 sb 1an tim kiém chudi con “Ha Noi” vuot
trdi hon tat ca cac cum tir khac, khi do6 tai CS ké gian théng ké tin suat xuat hién cua
cac gia tri (11, 12), néu tim ra dugc mot cap (11, 12) co tan suat xuat hién trong dong
véi b lan yéu cau truy van chudi con “Ha Noi” thi c6 thé du doan 11, I2 chinh 1 dai
dién cho chudi “Ha No6i”. Qua d6 ké gian suy luan duoc tap dit liéu ma tra vé sau khi
truy van $& twong (ng véi tap di liéu rd c¢6 chira chudi con “Ha Noi”.

Thuat toan Tran1 st dung ngau nhién k' khoa tir tap H_KEY (1 < k' < k) dé
1am tham s6 cho k' ham bam sir dung trong qué trinh bién d6i mau truy van A% thanh
tap I1. Tuong ty thuat toan Tran2 sir dung s6 ngau nhién k; dé bién di mdi ky tu c;
ctia mau truy van A% = cic ... c thanh gia tri dai dién I (1 <i<t)vacudicing
tra vé tap 12. Két qua 1a v6i cing mot mau truy van A, mdi lan dugc yéu cau sé guri
tGi CS mot cap (I1,12) khac nhau. Vi vay, ta c6 thé két luan tin cong mau truy van
12 khong kha thi trong lugc do DIQ-SSE.

2.6. Thwe nghiém va danh gia hiéu ning cia lwgc d6 DIQ-SSE
Qua cac phan tich vé tinh hinh nghién ctru chung trong linh vuc SE (tai phan
mé diu va muc 1.9) di cho thiy cac kho khan khi c¢b gang thuc hién muc tiéu da
dang truy van. Cac nghién ctru va giai phap SE tng dung gan day [140], [141], [55]
cling gi6i han dang ké sy dang dang truy van dé khong danh doi chi phi hiéu ning,
bao mat va su phic tap khi trién khai luoc d6. Néi cach khac, tap Iénh truy van trén
mi con han ché hon rat nhiéu so véi tap 1énh truy van trén di liéu 13, viéc tdi wu hoic
dua ra cac cach tiép can moi nham nang cao bao mat, hiéu ning déi vai thuc thi mot
s6 lénh truy van pho bién trén dit liéu ma van 1a vu tién hién nay trong linh vuc SE.
Mic du vay, viéc dat van dé thir nghiém kha ning dap tng cua luge d6 DIQ-
SSE vai mét cau 1énh truy van phic tap (gom két ndi nhiéu quan hé, nhiéu diéu kién
truy van trén nhiéu truong thong tin va ca cac ham théng ké) nhu dudi day 1a van co
thé thuc hién duoc.
SQL_Complex = “SelectR.X,,  SUM(R.Y,), R.X|, R.Y;
fromR Inner Join R" ON R.ID = R'.ID
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Where X, LIKE '%A.,%' And X} LIKE '%A., %'

Trong gidi han cua thiét ké lugc d6 DIQ-SSE, gia thiét cac truong ID trén hai
quan hé cho phép anh xa trén moéi truong CSDLQH ma hoa, khi d6 cau 1énh
SQL_Complex s& phai dugc bién d6i thanh:

(1) SQLcomprexs = “Select RE. XE,RE.YE, R'®. X/F,R'® .Y/, RE. Index2,

R'®.Index2 from RE Inner Join R'E ON R.ID = R'.ID
Where S1 = True And S2 = True"
V6i S1 « Searchindex1(Tran1(Ay,, Metadata), RE. Index1) va

S2 « Searchindex1(Tran1(AL,, Metadata), R'". Index1)

(2) SQLcomprex2 = “Select X£,YE, X(F,Y/* from Templ
Where S3 = True And S4 = True"
V6i Temp1 1a tap dit lidu duogc tra vé khi thuc hién 1énh truy van (1) va
S3 « Searchindex2(Tran2(A},, Metadata), RE. Index2) va
S4 « Searchindex2(Tran2(A,,, Metadata),R'E. Index2).

(3) SQLcomprexs = “Select X, SUM(Y,), XY, from fP¢¢(Temp2, sKey)
VGi Temp?2 1a tap két qua tra vé sau khi thuc hién lénh truy van (2).

Bién d6i trén cho thdy DIQ-SSE thuc thi mét cau 1énh phirc tap 13 ¢6 co sd, tuy
nhién phai b6 sung budc truy van lai cau 1énh SQLcompiexs, tham chi viéc thuc hién
s& phirc tap hon néu céc truong ID trén hai quan hé déu duoc ma phi tat dinh. Cac
phat sinh nay duoc coi 1a mot han ché (dugc mé ta trong budc 6.2 tai Hinh 2.4).

Céc dong gop trong chuong ndy tap trung dé& xuét 1y thuyét 16i giup truy van
hiéu qua chudi con trén mot truong dir liéu trong mot quan hé ma hoéa, lam co sd cho
cac md rong dang thac truy van phic tap khac trong hudng phat trién tiép theo cua
luan an. Vi vay, luan an xay dung cac kich ban, dit liéu, mau Iénh thuc nghiém dé
huéng t6i 1am rd su hiéu qua cia viéc truy van trén Index1 va Index2 thong qua Sir
dung cac dang truy van don gian nhu Bang 2.2, nham loai b hoan toan céc chi phi
phat sinh khong lién quan t&i chi muc nhu khi truy van cac cau 1énh phuc tap, qua d6
gitip danh gia cac mé hinh, 1y thuyét dé xuat duoc chinh xac va céng bang.

2.6.1. Chuin bj diéu kién thwe nghiém

Muc nay gop phan ddnh gid tinh higu qud ciia lirgc d6 DIQ-SSE qua tiéu chi
higu ndng truy van dua trén mot sé thuc nghiém va phén tich vé: ty Ié loc va ty I¢ 15i

cua tap dir liéu ma sau mdi 1an truy vén trén Index1 va Index2; thoi gian thyc thi
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truy van tir thoi diém EU yéu cau cho t6i khi nhan dugc két qua giai ma. Thiét ké
lugc d6 DIQ-SSE ngoai tang cuong kha ning chong ro ri thong tin con huéng tai cai
thién ty 1€ loc va tdc do truy van trén Index1 va Index2, vi vay viéc st dung cac do
ludng vé ty 18 loc, ty 16 161 va thoi gian truy van cho danh gia 1a hoan toan phu hop.
Céc thong sb nay ciing thuong xuyén duoc st dung trong cic nghién ciru SE nhu
[120], [76], [126], [139].

Pinh nghia 2.9. Cho Nj 1a sb lugng ban ghi cia quan hé R, gia st Npegye 12 56
luong ban ghi tra vé khi truy van trén dix liéu 13, Ny ger1 12 80 ban ghi ma tra vé sau
khi truy van trén Index1. Dinh nghia ty 18 loc (FIR;) va ty 18 13i (FAR,) khi truy van

trén Index1 qua cong thurc sau:

FIRl — NR—Nindex1 FARl — Nindex1—NResult (2.14)

NR=NResult Nidex1
Pinh nghia 2.10. Cho Ng 14 s6 lugng ban ghi caa quan hé R, gia st Ngegye 12
s6 lugng ban ghi tra vé khi truy van trén dit liéu 15, Nypgexq 14 s6 ban ghi ma tra vé
sau khi truy van trén Index1, Ny, gex; 12 s6 ban ghi ma tra vé sau khi truy van trén
Index?2. Dinh nghia ty 1¢ loc (FIR,) va ty 1& 16i (FAR,) khi truy van trén Index2 qua
cong thirc sau:

Index1~NIndex2 Index2— VR It
F{RZ _ Nindex1—Nindex FARZ Nindexz2—NResu (2]5)
N -N N
Index1 Result Index2

Hai dinh nghia trén cho thiy ty 1& loc phan 4nh kha ning loai bd cac ban ghi
khong thoa méan diéu kién truy véan, trong khi d6 ty 18 16i phan anh luong ban ghi
duong tinh gia trong két qua tra vé sau khi truy van trén CSDLQH m4 hoa.

Pinh nghia 2.11. Thoi gian thuc thi truy van (ET) trén luoc d6 dugc tinh bang
téng thoi gian thuc hién 4 budc truy van chudi con. Ky hiéu 1a ET = Y*ET, voi ET,;
la thoi gian thyc thi cua budce thi i.

Dir li¢u thir nghiém: TPC-H [142] 1a mot CSDLQH chuyén dung duoc sir dung
trong cac danh gid, thir nghiém giai phap vé xir 1y dit liéu trén cac hé quan tri
CSDLQH hién nay (xem PL2.1). Luén &n st dung bang LINEITEM trong CSDL nay
lam d6i tuong thuc hién cac thu nghiém va str dung cong cu DBGen dé sinh dir liéu
r0 cho bang LINEITEM v61 mét triéu ban ghi. Xay dung CSDLQH ma hoa
TPC _H_CS trong d6 c6 bang LINEITEM CS chura cac truong dit liéu ma hoa va dir
liéu chi muc tuong ung véi truong dir licu ro L_COMMENT trong bang LINEITEM.
Thuc hién chén dir li€éu ma hoéa (dugc sinh ra bdi cac thuat todn ti€u chuin nhu AES

[37]), dix liéu chi muc Index1, Index2 tuong g ctia cot L COMMENT trong bang
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LINEITEM vao cac c6t (L COMMENT E, L COMMENT SII,
L COMMENT SI2) cua bang LINEITEM_CS.
Trong mdi kich ban thir nghiém, luan an sir dung mot s6 diéu kién truy van nhu
Bang 2.2, v4i S;, S,, S3 1a cac chudi con c6 s6 ky tu twong tmg 14 2, 8, 16.
Bang 2.2. Cac diéu kién truy van st dung trong thtr nghiém lugc dd DIQ-SSE

Query Condition Query Condition
Q1 L COMMENT like ‘%S; %’ QL1 L COMMENT like ‘%S;’
Q2 L_COMMENT like ‘%S,%’ QL2 L_COMMENT like ‘%S’
Q3 L _COMMENT like ‘%S;%’ QL3 L _COMMENT like ‘%S’

Trong pham vi cua luan an, cac chi muc Index1, Index2 duoc thiét ké dé hd

12

tro truy van chudi diéu kién “LIKE "%substring%"” , dam bao két qua tra vé sau khi
truy van tai CS khong c6 ban ghi du thira. Tuy nhién phan thuc nghiém van b6 sung
thém cac bién thé khac (QL1, QL2, QL3) cua chudi diéu kién, khi d6 két qua tra vé
sau truy van trén Index2 c6 thé ton tai ban ghi dwong tinh gia nhung tyu chung lugc
d6 van giai quyét duoc thong qua qua trinh giai ma va truy van lai tai Proxy, diéu nay
cang cho thay tinh kha thi cta lugce do khi hd trg da dang truy van trong thuc tién.

Str dung cau truy van “Select * From LINEITEM Where Q”, voi mdi diéu kién
Q ={0Q1, Q2, Q3, QL1, QL2, QL3} luan an st dung 30 mau chudi con S;, S,, S;
tuong ung dé thir nghiém. Cac gia tri FIR, FAR, ET tai mdi kich ban s& duoc tinh
bang trung binh cong cac két qua tra vé sau khi truy van 30 mau nay.

Thiét bi sir dung mo phong cac khu vuc ciia mé hinh DAS-PROXY nhu sau:

ClientSite: Intel Core 15 4310U 2.0Ghz CPU, 8GB DDRAM, cai Windows 10.

ProxyServer: Intel Xeon W-1350 3.3Ghz CPU va 16GB DDRAM, cai Windows
Server 2019 va MS SQL Server 2016.

CloudServer: Intel Xeon E5-2620 2.0Ghz CPU va 64GB DDRAM, cai
Windows Server 2019 va MS SQL Server 2016.

Céc tham s6 anh hudng toi hiéu qua truy van trén cac chi muc 13 Ng, u, [, m, k,
trong d6 u tac dong tGi s6 lwong I phan tir cta tap DAY. Theo cong thirc tdi wu (PL2.2),
gia tri cua k s& dugc xac dinh dé tdi thiéu hoa sé ban ghi duong tinh gia tra vé sau

truy van trén Index1. Luan an lya chon cac tham sb cho thir nghiém nhu Bang 2.3.
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Bang 2.3. Mot s6 bo gia tri (u, I, m, k) sir dung trong thyc nghiém
véi Np = 1000000

l trun

u binhg (m, k)

1 105 (128,1), (160,1), (192, 1), (224.2), (256,2), (288,2), (320,2),
(352,3), (384,3), (416,3), (448,3), (480,3), (512,3)

2 154 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1),
(352,2), (384,2), (416,2), (448,2), (480,2), (512,2)

3 201 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1),
(352,1), (384,1), (416,1), (448,2), (480,2), (512,2)

4 245 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1),
(352,1), (384,1), (416,1), (448,1), (480,1), (512,1)

2.6.2. Thue nghiém va danh gia hiéu niing tim kiém

2.6.2.1. Kich ban thuc nghiém 1

Kich ban 1: Chon N, = 1000000, ¢6 dinhu = 2, véi m tang dan tir 128 dén
512 lan luot thyc hién cac truy van QI, Q2, Q3, QLI, QL2, QL3 va tinh toan
FIR,, FAR,, FIR,, FAR,. Két qua thir nghiém gom 6 biéu d6 nhu Hinh 2.5.

u = 2,m €[128,512)
—=—FiR1 FARL —#—FIR2 ——FAR2
a(q1) b (Q2) ¢ (Q3)
1,2 1,2 1 12
. < | 1 e 5 | 1 s
= = =—a
0,5 E—R—R=R = 0,8 Ty 08 i
0,6 0,6 0,6
0,4 — ——— | 04 04
0,2 0,2 0,2
0 T T TR TR TR TR 0 e e 0 ¥R TR TR TR TR T T
128160192224 256 288320352 384416 448480512 126160192224256 288320352 384 416 445480512 126160192224256 286320352 384 416 448480512
m m m
d(aL1) e(al2) f(aL3)
12 12 1,2
L ———— , . 2 Wf e — = — = = T e
08 s RN 0,8 Ta—= 08 e —
0,6 0,6 0,6
0,4 =ty | 04 0,4
T "
0,2 0,2 \t—k 0,2 o
0 +— T T 0 +— T T T o1 0 T T T i
128160192224256 288320352 384416 448480512 128160192224256 2858320352 384416 448480512 128160192224256 2858320352 384416 448480512
m m m

Hinh 2.5. Biéu dd FIR1, FAR1, FIR2, FAR2 ctia cac énh truy véan trong kich ban
Nz = 1000000, u = 2, m € [128,512]
(Truc hoanh biéu thi gid tri m, truc tung biéu thi gid tri ti 16 loc/ti 1 15i)
Tir cac biéu dd a-c (Q1, Q2, Q3) trong Hinh 2.5 ta c6 cac nhin xét sau:
1) Gia tri FIR2 luén dat gi4 trj 1 va FAR2 luén 13 hang s6 0 cho thdy Index2

hd tro tim kiém chinh xac chudi con theo diéu kién “LIKE ‘Ysubstring%"”.

2) Puong biéu dién FIR1 c¢6 xu huéng tiém can gia tri 1 khi m ting dan tir 128
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dén 512 bit. Theo thuat toan BuildIndex1, mdi chudi rd A5 duoc phan tich thanh tap
DAY = {DW,, DW,, ..., DW,}, sau d6 mdi phan tir DW; s& dugc danh dau bai k bit 1
trén Index1 c6 d6 dai m, viéc ton tai xac suit dé hai DW; va DW; ¢6 chung vi tri bit
1 14 nguyén nhan chinh gy ra du thira dit liéu khi truy vén trén Index1. Do d6 khi
m tang thi s& giam x4c suét trung 1ap bit 1 va giam sb ban ghi duong tinh gia.

3) Tong thé vi tri dudong FIR1 ctia chudi con dai s& nam cao hon so véi dudng
FIR1 cta chudi con ngan. Nguyén nhan sé ban ghi chira chudi con dai s& it hon sb
ban ghi chira chudi con ngan dan dén ting ty 1¢ loc khi truy van trén Index1.

4) buong FAR1 ha thap dan khi m tang tir 128 dén 512 bit. Cach 1y giai tuong
tu nhu y tht 2 trong nhan xét nay cho viéc FIR1 tiém can gia tri 1 khi m tang.

5) Puong FAR1 ciia chudi con dai nam cao hon so véi duong FAR1 ciia chudi
con ngin. Piéu nay mau thuin véi y thir 3 trong nhan xét, boi 1y thuyét khi vi tri
duong FIR1 cang cao thi dudng FAR1 cang nam thap. Ly giai nhu sau: theo thuét
toan Tran1, chudi con cang dai thi s6 phan tir cia tap 11 cang 16n din dén chudi BF’
trong Searchindex1 chira nhiéu bit 1 hon, hé qua biéu thiuc BF’ A BF ¢6 xu huéng
tra vé True hon va tao ra nhiéu ban ghi duong tinh gia, gdy 1én ting FARI.

Nhan xét chung cac 1énh truy van Q1, Q2, Q3 trong kich ban nay déu dat ty 1¢
loc, ty 1& 16i 1y tudng trén Index2 va tot trén Index1. Khi truy van trén Index1, néu
m tang thi FIR1 va FARI déu bién thién theo hudng tich cuc. Néu chiéu dai chudi
con tang thi FIR1 tiép tuc thay ddi tich cuc, trong khi d6 FAR1 ¢ xu hudng thay d6i
xau hon nhung t6ng thé van hiéu qua khi xét trén tap ban ghi 16n (N = 1000000).

Tiép tuc nhan xét cac biéu dd d-f (QL1, QL2, QL3) trong Hinh 2.5 nhu sau:

1) Xu huéng cac duong FIR1, FARI co ban nhu trong cac biéu do a-c. Tuy
nhién dudong FIR1 c6 tiém can gia tri 1 hon, nguyén nhan do diéu kién
“LIKE ‘%Substring’” 1am gidi han dang ké cac ban ghi thoa man, dan dén s6 ban
ghi khong hop 1é bi loai bo nhiéu hon, giup ty 1¢ loc t6t hon.

2) Gia tri FIR2 va FAR2 khong con 13 cac hang sé 1y tuong, cho thay két qua
truy véan trén Index2 tra vé ban ghi duong tinh gia voi cac lénh QL1, QL2, QLS.
Nguyén nhan khi truy van trén Index2 véi diéu kién “LIKE ‘%Substring’” s& tra vé
tap ban ghi chira chudi con "Substring" nam ¢ bat ky vi tri ndo cua chudi rd. Tuy
nhién FIR2 va FAR2 van bién d6i tich cuc khi m hay d6 dai chudi con ting dan.

3) Mac du cac 1énh QL1, QL2, QL3 khong thudéc pham vi ludn an, nhung thi
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nghiém van cho théy su hiéu qua cua luogc dd DIQ-SSE véi cac 1énh mo rong nay.
2.6.2.2. Kich ban thuc nghiém 2
Kich ban 2: Chon N; = 1000000, ¢4 dinh m = 128, véi u thay ddi (u €
{1,2,3,4}) lan luot thuc hién cac truy van Q1, Q2, Q3, QL1, QL2, QL3 va tinh toan
FIR,, FAR,, FIR,, FAR,. Két qua mé ta boi cac biéu d6 trong Hinh 2.6.

m = 128,u € [1,4]
—=—FIRL FARL —#—FIRZ —4—FAR2
a(Q1) b {Q2) c {Q3)
12 12 12
1 1 r— ¥ = w 1
0 .___._-—-"—‘-'_F_-. 05 0
06 06 06
04 - 04 04
02 02 02
0 i ]
1 2 3 4 1 2 3 4 1 2 3 4
u u u
d (aL1) e (QL2) f(QL3)
1,2 12 12
1 — o = & 1 C & & O 1 ! n n —
R
0s XL___-K__“‘--"\‘ 0s 0s
05 - 06 06
S~
04 04 — |04
02 ' 02 \\h“”‘kﬂ 0.2 —
F—————
] ; ; ] ; o . . .
1 2 3 4 1 2 3 4 1 2 3 4
u u u

Hinh 2.6. Biéu d6 FIR1, FAR1, FIR2, FAR2 ctia cac Iénh truy véan trong kich ban
Np = 1000000, m = 128, u € [1,4]
(Truc hoanh biéu th gid tri u, truc tung biéu thi gid tri ti 16 loc/ti 1 161)

Quan sat cac biéu do a-f trong Hinh 2.6 cho thay cac duong FIR1, FAR1 déu
thay doi theo hudng tich cuc (trong d6 FIR1 tiém can 1) khi u ting dan tir 1 t6i 4.
Nguyén nhan u ting thi s6 lwong phan tir cua tap DAY ciing sé& ting va Index1 s&
biéu dién day du hon cac dic tinh ctia A, két qua 1a FIR1, FAR1 duoc cai thién. Boi
v6i FIR2, FAR2 ludn ¢ trang thai Iy tudng trong cac biéu dd a-c, khang dinh kha
ning hd tro truy van chinh xac ddi véi diéu kién “LIKE ‘%Substring%’ cua
Index2. Trong khi d6 biéu d6 d-f cho thay cac duong FIR2, FAR2 tiém can vé gia
tri t5i wu khi u hodc d6 dai ciia chudi con ting, do xuat hién ban ghi duong tinh gia
trong tap két qua tra vé khi truy van véi diéu kién “LIKE ‘%Substring’”.

Déi véi ¢4 hai kich ban, cac biéu db déu chi ra FIR2, FAR2 tét hon FIR1, FAR1
V6i bt ky m, u, cho thay ty 18 loc 1y twong khi truy van trén Index2. Vay tai sao luan
an dé xuat truy van tuan tu trén cip Index1, Index2 thay vi chi thuc thi duy nhat
truy vén trén Index?2 cho toan bo CSDL? Ta s& xem xét vé cac thir nghiém do thoi

gian thyc thi truy van trong muc 2.6.3 dé hiéu rd nguyén nhén.
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2.6.3. Thwe nghiém va danh gia thoi gian truy vén

Trong kich ban thuc nghiém va dénh gia thoi gian truy van caa luoc do, luan an
su dung u € [1,4], m € [128,512] va lya chon cac cau 1énh Q1, Q3 dé do thoi
gian thuc thi cho 4 budc (cac budec mo ta trong Muc 2.4.1). Cac gia tri thoi gian

ET; (trong Pinh nghia 2.11) duoc biéu dién qua biéu d¢6 nhu Hinh 2.7.

Qi Qa3
——ET1 ETZ ET= ——FET1 ETZ ET=
ET4 ET ET4 ET

250 25

200 20

150 15

100 10

s0 5

o — = -~ -~ -~ - 0 ——— * N
125 192 256 320 =224 448 512 125 192 256 =320 3284 448 512
w=2,me[128,512] w=2,m€e[128,512]
a b
ET(Q1,Q3)
—— T ET(C3)
250
z00 ’\"’\0\.
150
100
s0
[u]
1 = = 4
m=128,ue[1, 4]
[

Hinh 2.7. Danh gi4 thoi gian truy vén Q1, Q3 véi u € [1,4], m € [128,512]
(Truc hoanh biéu thi gid tri m/u, truc tung biéu thj s¢ gidy thuec hién)

Biéu dd b trong Hinh 2.7 chi ra thoi gian thyc thi 4 budc dbi voi cau 1énh Q3.
Budc 1 cho thdy ET; chiém khong dang ké do chi thyc hién ham Tranl(.),
Tran2(.) dé bién doi diéu kién truy van. Trong budc 2, mic du thudt toan
SearchIndex1 c6 d6 phuc tap rat thip nhung gia tri ET, lai I6n nhét trong cac budc
do phai duyét trén 1000000 ban ghi. Tai budc 3 gia tri ET; twong dbi nho do chi thuc
hién thuat toan Searchindex2 (mac du do phuc tap Ion hon Searchindex1) cho
hon 2000 ban ghi két qua nhan duoc tir budc 2. Cudi cung 1a thoi gian ET, tai budc
4 cho qu4 trinh giai ma tap di liéu (xap xi 1000 ban ghi) nhan duoc tir bude 3. Voi
quy trinh truy van tuan tu qua hai chi muyc, thoi gian truy van duoc cai thién dang ké
nho vao viéc loc bo phan 16n ban ghi khong hop 1é qua thuat toan Searchindex1 c6
hiéu ning cao. Qua dé cho thay méi lién hé chat ché cua chi muc Index1 va Index2
trong qua trinh truy van. Viéc truy van riéng 1¢ (chi thuc thi Tranl va Searchindex1

hodc Tran2 va Searchindex?) 1a hoan toan c6 thé nhung phai tra gia boi van dé du
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thira dit liéu khi chi truy vén trén Index1 hoic chi phi tim kiém qua cao khi chi truy
van trén Index2. Cac ham Tranl(.), Tran2(.) véi chi phi thap phu hop véi viéc
thue hién tai Proxy cu hinh thap dé cung cép cac diéu kién truy van phu hop trén dit
lieu ma. Vi vay, viéc thuc thi dong thoi hai ham nay nhu mé ta trong muc 2.1 va
Hinh 2.4 13 diéu kién tién quyét va bat budc, dem lai hiéu qua truy van cao trén
CSDLQH mi hoa chira sé ban ghi 16n.

Biéu db a trong Hinh 2.7 mo6 ta thoi gian thuc thi cac bude dbi voi cau 1énh Q1,
cho thay do 16n ET,, ET,, ET; la khong dang ké so v6i ET,. Nguyén nhan do chudi
con S; (md ta trong Bang 2.3) chi c¢6 2 ky tu nén s6 lugng ban ghi c6 chira S; 1a rat
I6m, vi vay mic du ty 1€ loc tai giai doan 2, 3 hiéu qua thi s6 lugng ban ghi ma phai
tra vé van rat 1on va no lam tang chi phi gii ma tai budc 4.

Biéu d6 ¢ trong Hinh 2.7 chi ra khi u ting tir 1 dén 4 thi thoi gian thyc thi ET
ctia md hinh dé xuat ciing duogc cai thién. Dac biét véi cac truy van co két qua tra vé
I6n thi viéc tang u s& gop phan giam ty 18 16i FAR1 rat hiéu qua, giap giam tong chi

phi cho cac budc truy van trén Index2 va giai ma.

2.7. So sanh hiéu qua lwge dd6 DIQ-SSE véi mdt s6 nghién ciru

Tinh hiéu qua cta luge d6 SE dugc mé ta trong muc Pham vi luéin 4n va trong
Nhan xét 1.2, tap trung vao: bdo mdt, hiéu nang va tinh kha thi trong trién khai. Muc
2.5, luan an da phan tich k¥ vé tinh bdo mdt ciia DIQ-SSE thong qua kha ning chong
10 ri théng tin chi muc va miu truy van. Tiép theo, Mue 2.6 tip trung thuc nghiém
va phan tich hiéu nang luge d6 qua: cac thong sd FIR, FAR va thoi gian truy van.
Nhu vay, néi dung hai muc nay van mang tinh chii quan khi méi dieng lai ¢ viéc tw
phén tich - nhdn xét vé bio mdt va hiéu ning dira trén cdc co sé thiét ké 1y thuyét
ctia luoc do, ciing nhu tw ghi nhdn két qua thu duoc tur thuc nghiém trén dir liéu mau
doi véi mét so kich ban gidi han. Dé co danh gia thuyét phuc va khach quan hon vé
tinh hiéu qua (dua trén céc tiéu chi trong Bang 1.3) cua luoc do DIQ-SSE, luan an
tiép tuc so sanh véi mot s6 nghién ciru lién quan tiéu biéu gan ddy nhu Bang 2.4. Mot
s6 phan tich vé wu diém va ton tai cua nhitng nghién ctru ndy da dugc trinh bay tich
hop trong mue 1.9.1, con trong phan nay lun an sé tiép tuc 1am rd hon tinh hi¢u qua
cac giai phap trén goc nhin tong hop va ddi sanh.

Panh gia chung: Céac cong trinh liét ké déu tiéu biéu, uy tin va lién quan tdi

luge dd SE hd tro truy van chudi con, trong d6 nhiéu tai liéu cip nhat duoc tinh hinh
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trong 5 nam tré lai day. CAu trac dit liéu hd tro xay dung chi myc trong lugc dd DIQ-
SSE c6 tinh m&i so véi cac cong trinh trong Bang 2.4 khi dé xuat str dung tip DAY
va PA, trong thiét ké cap chi muc Index1, Index2.

P4anh gia vé chi phi lwu trir: Chi phi luu trit trong tat ca cong trinh liét ké déu
dugc danh gia dua trén tong sd ban ghi chira chi muc trong CSDL, ham y danh gia
chi phi luu trit chi muc c6 tuyén tinh véi kich ¢ CSDL hay khong. Cac lugc do dé
xudt tai nghién ctru [30], [67], [38], [102], [79], [131] déu c6 chi phi luu trit
cd O(c.N) véi ¢ > 2, trong d6 cac cong trinh [50], [83], [80], [130], [138] lai gidi
thiéu cac luge d6 Vi chi phi luu trit tot hon 1a O(N). Bdi véi luoc dd DIQ-SSE, do
c6 toi 2 chi muc 12 Index1 va Index?2 nén chi phi luu trit ciing ting gip do6i va dat
0(2N). Vi vay khi so sanh tuong quan véi cac cong trinh da néu thi van dé chi phi
luu trir ctia DIQ-SSE chi dat mitrc d6 trung binh va khong phai 13 wu thé cua luoc do.

Panh gia vé chi phi quy trinh tim kiém: bao gom céc chi phi vé: bién d6i 1énh
truy van tai ctra sap; thuc hién cac thudt toan tién xur 1y hodc thuat toan tham chiéu
ti cac tir dién tir khoa tai Proxy/Client; truyén tai dir lidu; tinh toan — tim kiém trén
CS va giai mi; truy van lai dit liéu (néu c0) tai viing an toan. Chi tiét d6i sanh céc tiéu
chi nay gitra luoc d6 DIQ-SSE véi cac cong trinh khac nhu sau:

Danh gia cdac cong trinh lién quan:

- Vé chi phi tinh todn va truy van trén CS, xét trén do phire tap tim kiém trén
mdi tai liéu/ban ghi tai CS thi giai phap [80] 13 thap nhat O (Iy,psr), nhung lai phat
sinh chi phi khong nhé cho truyén tai dit liéu va tinh toan phia EU (Client). Trong khi
d6 cac giai phap con lai déu c6 chi phi tir O(lgper + 0cc) [79] cho dén
0(lsubstr2 + occ) [102], [130] va co thé yéu cau thém tai nguyén dang ké cho Client
hoc viéc truyén tai dit liéu [30], [79], [130].

- Vé chi phi tinh toan tai cira sdp (Trapdoor), mot sd it giai phap [50], [38], [138]
duoc ghi nhan tiéu tbn mot phan tai nguyén nho (€& 0 (Iyypser) dén 0(occ. lgypser))
cho qua trinh bién ddi tir khod, 1énh truy van vé dang tim kiém duoc trén dit liéu ma.

- Vé chi phi tinh todn phia Client, phat sinh nay duoc danh gia 1a khong phu hop
trong bdi canh trién khai dir liéu trén cac ha tAng thué ngoai, noi ma vu tién tinh toan
tap trung tai CS va giam thiéu tdi da ap luc trén thiét bi ngudi dung (dic biét 1a cac
thiét bi di dong c6 cau hinh thap) cling nhu chéng nguy co ro ri thong tin tai Client.

Nguyén nhan do mét sé giai phap khong st dung PROXY hoidc mot sb chic nang vé
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xtr Iy dit liéu (bao gdm: giai md, tham chiéu tir dién tir khoa, kiém tra va tra 101 cac
yéu cau cta CS tai mdi vong giao tiép dir lidu) lai duoc iy quyén cho thiét bi ngudi
dung cudi nhu trong cac tai liéu [30], [79], [80].

- Vé chi phi truyén tdi, cac nghién ctru [30], [83], [79], [80], [130], [138] déu
cho thiy phai tiéu tbn mot lugng tai nguyén thuong xuyén cho qué trinh giri nhan dix
liéu gitra Client/Proxy téi CS va nguoc lai. Cac chi phi nay danh gia dua trén kich
thudc trung binh mdi thong diép dugc trao doi tai mdi vong giao tiép dé phuc vu tinh
toan hodc truy van (khong phai 1a kich thudc tap dir liéu két qua dugc tra ve&). Mot sd
giai phap [67], [102], [131] c6 nhiéu hon mot vong giao tiép nhung kich thude thong
diép trao d6i nho ciing khong qua anh hudng dén chi phi truyén tai.

- Vé 56 vong giao tiép dit liéu (xem dién giai trong Bang 1.3), mot s6 giai phap
trong [80], [38], [138] chi mat mot vong, trong khi d6 cac nghién ctiru khac doi hoi
nhiéu hon. Nguyén nhan do qua trinh truy véan trén chi myc hodc ban ma tai CS doi
ho6i nhiéu bude tinh todan mat nén can giri vé Client hoic Proxy thuc hién. Viéc nay
tac dong mot phan dén chi phi truyén tai va ap luc cho cac thiét bi ngoai CS.

- Vé bdo mdt, hau hét cac giai phap nhitng nim gin day déu hd tro chdng 0 ri
thong tin dong thoi vé chi muc tim kiém va mau truy van [79], [80], [130], [138].

Ddnh gid vé lwoc do DIQ-SSE khi so vdi cdc cong trinh lién quan:

- Cac chi phi giao tiép cling nhu tinh toan tai Proxy hay Client cia DIQ-SSE 1a
khong dang ké. Chi phi tim kiém chu yéu tap trung tai CS qua viéc thyc thi hai thuat
toan Searchindex1 va Searchindex?2. Trong do, thuat toan Searchindex1 can tai
k lan tinh toan trudc khi thuc hién phép AndBitwise nén duoc danh gia do phuc tap
¢ 0 (k). Thuat toan Searchindex2 can téi hai lan duyét cac ky tu chudi con nén do
PhGC tap Xap Xi ¢& 0 (2. lyps)- Thuat toan Searchindex1 co chi phi rat tot duoc ap
dung trén N ban ghi, trong khi d6 thuat toan Searchindex2 c6 d¢ phtrc tap tinh toan
trung binh (khong ndi troi hon so véi cac cong trinh khac) nhung lai c¢6 lgi thé do chi
thuc hién trén tap dit lieu nhd dugc tra vé boi Searchindex1. Néu goi Ny 14 s6 ban
ghi tra v& sau truy van trén Index1 thi do phirc tap tim kiém trén CS ctua DIQ-SSE
cho toan b CSDL la O(N.k + Ngjq. 2. Lgypser)- Néu ciling xét do phirc tap tim kiém
trén CS cia cac cong trinh khac trén pham vi tap N vin ban / ban ghi thi cang thay rd
vu thé cua luge d6 DIQ-SSE khi truy van lién tiép trén hai chi muc.

- Xét vé sb vong giao tiép thi DIQ-SSE ciing cho thay uu thé khi chi mét 1 vong.
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V¢ kha nang chong 1o ri chi muc va mau truy van ciing dat yéu cau. Qua do cho thay

tinh hi€u qua cua lugc do6 trén phuong dién hi€¢u nang va bao mat.

Bang 2.4. So sanh hiéu qua luge dd DIQ-SSE véi mot sé nghién ctru

(N la s6 tai liéu hogc ban ghi trong CSDL; L, la chiéu dai trung binh chudi dit liéu ré trong cdc
tai liéulban ghi; Lyypser ld chiéu dai chudi con; Ly la do lon cua tir dién chira tdt ca cdc tir khod
dwge trich xuat trong CSDL; occ la s6 lan xudt hién ciia chudi con/tir khod trong tai ligu/ban ghi
c6 A6 dai lgpy; My, S0 leong tir khoa dwoc phép tim kiém; € la ty 1é dwong tinh gia; avg la 6 lwong
trung binh cac vi tri ma tai do k-gram khop voi chudi con; k la s6 ham bam, kp tham sé tdc dong
s6 liwong token dwot sinh ra, kp nho thi so token lom gdy tang chi phi truy vin va nguot lai; z la s6
ky t phdn bi¢t trong N ky tu; A la tham s6 bio mdt; Cgymmy chi phi xit 1y ting thém khi bé sung
gay nhié; Cxeywordsearch Chi phi thudt todn tim kiém tir khod trén dit liéu ma)

< Ao SO |,. .[Rori
Nam - | Cau truc dir Chi bhi luu . von RO ri miu
TT| Nghién |liéu hd tro xay P Chi phi cho quy trinh tim kiém M| chi
. . trir glao truy
ctiru dung chi muc A |muc|
tiep van
1 2015 [Suffix Tree, O(A.N) véi (Server: O(A. lgypser + 0CC) 4 | Yes | Yes
3‘0 Rlctlonary, A=20  Client: 0(A. lgypser + 0CC)
[30] ray Communication: O(A. lg,pstr + 0cC)
2 2015 |K-gram, O(N. ((lser [Server: O((Lsypser/kp)- Lser) 1 | Yes| Yes
- |HashTable, | —kp)+3) Trapdoor: 0 (occ. Lgypser)
[38] Bloom Filter
3| 2016 |Positionheap | O(A.N) [Server: O(lsypser> + 0cC) 3 | No | No
- tree
[102]
4 2017 |Dictionary, O(N)  [Server: O(ly + occ) 3 | No | No
} Orthogonalized Communication: O (lgypser)
[83]  |vectors
5 2018 |FM index, O(4N)  [Server: O(lsypser + 0cC + Caummy) 3 | Yes | Yes
- BWT,
[67] Suffix array
6 2018 |Map, List O(N)  [Server: O(lsypstr-avg) 2 | No | Yes
[5'0] Trapdoor: O (lsupser)
7 2019 |BWT, O(z.N) [Server: O(lsypser + 0CC) occ | No | No
7‘9 Suffix Array Client: O((lsypser + 0cC).log*(N))
[79] Communication: 0((Lsypser + 0cc).log?(N)))
8 | 2019 [Bilinear map ON)  server: O(Lsypser- (Iser — Lsubstry) 1 | No | No
[1~;>8] Trapdoor{Tol_<en: 0 (Lsypstr)
Communication: 0 (occ)
9 2021 |BWT, O(N) Server: O(lsypstr) 1 | No | No
- Suffix Array Client: O (Lsypser-log*(N) + occ.log*(N/
[80] occ))
Communication: 0 (lyypser-log2(N) +
occ.log(N))
10| 2021 |Position heap O(N.(n, |Server: 2 | No | Yes
N +1)) - Phase 1: 0(l + occ
[131] ( substr )

- Phase 2: O(CKeywordSearch)
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11| 2022 |Directed O(N)  [Server: O(lsupsrr’> + oOcCC) 3 | No | No
- acyclic word ST 2
[130] [graph (DAWG) Communication: O(ls,pstr” + 0cCC)
12 | DIQ-SSE Bloom Filter, O(2N) [Server: 1 | No | No
Tap DAY, - Searchindex1: 0 (k)
Mang PAg - SearchIndex2: 0(2. Lyypstr)

2.8. Két luan chuwong 2

Chuong 2 d& xuit luoc dd DIQ-SSE dua trén cidp chi muc mu dic biét
Index1, Index2. Lua chon md hinh DAS-PROXY dé trién khai va 4p dung ¥ tudng
tim kiém tuan t trén cip chi muc da mang dén kha ning truy van chudi con hiéu qua
cho luge d6 qua cac ti€u chi vé: bao mat, hiéu nang, tinh kha thi trién khai. Cu thé:

- Thiét ké chi muc Index1 c6 wu diém chong ro ri thong tin va hd trg truy van
nhanh dua trén cau trac dir liéu “tdp cdc cap ky tw két néi phan biét theo khodng cdch
u trén A, két hop cung bo loc Bloom.

- Thiét ké chi muc Index2 v&i uu diém chdng 1o ri thong tin va tim kiém chinh
xac chudi con dua trén cdu tric “tdp cdc mang nhi phdn biéu dién vi tri ky tw cua
chudi A két hop cac phép dich vong bit bi mat.

- Thiét ké quy trinh truy van t6i wu nham tan dung thé manh cua hai chi muc,
bao gom 4 budc tuan tu: Bién déi lénh truy van, Truy Vdn trén chi muc Index1, Truy
van trén chi muc Index2, Gidi ma dir liéu.

- Tinh kha thi dwoc ké thira tir cac loi thé trién khai ciia mo hinh DAS-PROXY,
hd tro truy van véi mot sé 1énh mé rong va cho phép thay doi cac tham sd tac dong
lién quan. Trong khi d6, tinh bao mat (kha ning chdng ro ri thong tin chi myc, mau
truy van) va hiéu nang (ty I¢ loc, ty I¢ 15i, thoi gian thuc thi, ¢ phic tap tinh toan, s6
vong giao tiép) duoc 1am rd qua cac kich ban tin cong, kich ban thuc nghiém va so
sanh véi cac cong trinh tiéu biéu lién quan.

Ngoai cac diém nhan cua luoc do DIQ-SSE néu trén, thi mot sé nhuoc diém
cling can phai duoc ghi nhan nhu sau:

- Thiét ké cua Index1 din dén ton tai ban ghi duong tinh gia trong két qua tra
Vé sau truy van trén chi muc nay. Trong khi d6 Index2 mic du da dugc lam nhiéu
nhung van c6 thé dé 16 ra mot phan tinh chét tuyén tinh gitta d6 dai chi muc véi ban
1 khi xét trén cac truong hop chiéu dai ban rd qué dai hodc qua ngan.

- Tdc @6 truy van trén Index?2 bi anh huéng boi chiéu dai chudi con.

- Chi phi luvu trir chi myc caa luge d6 DIQ-SSE chua tt, dat muc O(2N).
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CHUONG 3.
PHAT TRIEN PHUONG PHAP TRUY VAN KHOANG HIEU
QUA TREN DU LIEU SO TRONG CSDLQH MA HOA

Chuong 3 tap trung thiét ké luge dd SSE dua trén chi muc mu hd tro truy van
khoang hiéu qua theo chudi diéu kién “BETWEEN [ and h” trén dit liéu s trong
CSDLQH mi hoa. Cac dong gop ndi bat gom: xay dung luge dd ESIT-SSE van hanh
trén mo hinh DAS-PROXY qua 4 giai doan; dé xuat phuong phap xay dung chi muc
mu NewBucketlndex, vector gidu tin (IHV) va cu trac IHV_B* Tree; dé xuét quy
trinh truy van khoang theo 3 budc; cudi cung 1a xay dung céac kich ban thir nghiém
va danh gia hiéu nang, phan tich bao mat va so sanh lugc dd ESIT-SSE véi cac cong
trinh tiéu biéu lién quan. Cac ¥ tudng va dé xuét trong chuong 3 duge NCS cong bd

tai cac cong trinh lién quan l1a [CT4] va [CT5].

3.1. Dit bai toan va din luin y twéng thue hién

Dat bai todn:

Quan hé R(ID, X1, X,,...X;, ...X,)) c6 sb lugng ban ghi 16n v6i X, 1a truong dix
lidu rd dang s6 nhay cam, quan hé ma RE(ID, X,, X,,... XE, ...X,)) luu trén dam may
twong (rng vai quan hé R véi XF 1a truong dit liéu ma twong tng cua X,. Cho mot cap
gia tri s6 bat ky (I, h), yéu cau:

- Truy van trén trudong dit liéu XF cua quan hé RF dé tim ra chinh xdc nhirng
ban ghi thoéa méan chudi diéu kién “X, BETWEEN l and h”.

- Qua trinh truy van khoang dat hiéu qua tt thong qua cac tiéu chi vé: bdo mdt
(chdng 10 ri thong tin theo mé hinh IND-CKA2 (Béng 1.4)); hiéu néng (thoi gian
thuec thi tot trén dit liéu thuc nghi¢m lon, quy trinh tim kiém va do phtrc tap thuat toan
tim kiém c6 wu thé khi so sanh voi cac nghién ctru gan day); da dang truy vin (hd
trg dang thire truy van khoang sé phd bién qua ct phap BETWEEN trong CSDLQH,
phul hop véi nhu cau tim kiém trén dir liéu s6 & hau hét cac tmg dung thuyc tién); khd
thi trién khai (thuan loi quan Iy metadata va cac giao dich bao mat, hd trg tuy bién
céc tham sd dé diéu chinh bao mat va hiéu nang).

Dién luin ¥ twéng thwe hién:

Vé vin dé chon lwge do va mé hinh: Tuong ty bai toan truy van chudi con trong
CSDLQH mai héa duoc trinh bay & muc 2.1, ddi véi bai toan nay luan an ciing lua

chon luoc d6 SSE thiét ké dwa vao chi muc mu [43], [5], [33], [64], [136] va trién
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khai trén mé hinh DAS-PROXY [135], [6], [91], [9]. Khi d6 lwgc d6 dé xuit sé tan
dung duoc cac loi thé da phan tich trong Nhéan xét 1.1, trong d6 c¢6 vu diém dam bao
o 6 vé tinh bao mat theo mo hinh IND-CKA?2 d3 duoc chirng minh tai cac lugc dd
trong nhitng nghién ctru trude d6. Viée st dung DAS-PROXY ciing tao sy théng nhit
trong md hinh trién khai véi luge d6 DIQ-SSE dé xuat trong Chwong 2, gilp ting
tinh kha thi khi dua cac dé xut cua ca 2 chuong vao cai dit thuce tién.

Y tuwong truy van chung: Nhan xét 1.3 cho thiy cach tiép can dua vao bién ddi
1-1 cac gia tri s6 ban 1d vé cac gid tri chi muc bao toan thir ty (giai phap OPE [5],
[17], [56]) dem lai hiéu ning truy van cao va thudn tién cho bién ddi cau lénh truy
van rd sang 1énh truy van trén chi muc. Cac giai phap OPE doi hoi xur 1y di liéu ban
dau 16n va ké gian dé dang suy luan ban rd tir chi muc dua trén dic tinh bao toan thir
tur va moi quan hé 4nh xa 1-1. Vi vay ta s lya chon giai phap don gidn hon la chia
nhom/khoang (hay con goi 1a Bucket [92], [47]) khong nap chong va bao toan thir ty
cho tap dir liéu rd nham tiét kiém chi phi xay dung chi muc. Vi mdi BucketIndex
dai dién cho nhiéu gia tri ban ro, khi d6 du ké gian tan dung dac tinh bao toan thir tu
ciia cac BucketIndex dé suy dién thi vin gip kho khin dé xac dinh chinh xac
BucketIndex dang dai dién cho gia tri rd nao trong khoang (vin dé nay duoc cac
nghién ciru [53], [113] chi ra lién quan t6i cac tham s6 nhu phuong sai, entropy, pvd,
...). Mdc du vay, giai phap Bucket lai c6 mot nhuoc diém quan trong 1a tra vé dit liéu
duong tinh gia sau truy van. Nham nang cao bao mat va giam thiéu két qua du thira,
lun 4n dé xuat tiép tuc cai tién k¥ thuat chia khoang Bucket (tao ra chi muc mir
NewBucketlndex [CT5]), xay dung phwong phap che gidu dic tinh thi tu cta céc
NewBucketIndex (goi 1a cac vector gidu tin IHV [CT4]) va thiét ké cau trac dit liéu
(goi 1a cdy IHV_B* Tree) dé tang toc truy van va loai bo dit lidu dur thira tra ve.

Y tuong xdy dung NewBucketIndex: Pé cai thién kha ning bao mat ctia Bucket
(dua vao [53], [113]), mdi gia tri sb s& thudc nhiéu NewBucketIndex va nguoc lai.
Khi d6 v6i mot gid tri 1& v; ¢o f; 1an xuét hién trong CSDL thi ¢6 thé bi phan tan
thanh fil, fiz .., f{* cac phién ban cua v; dé thudc vé n NewBucketIndex ké nhau (véi
A+ f2+-+ f=f). Y tuong nay giup cac Bucket c6 phan phdi déu hon, ting
bao mat va giam s v; duong tinh gia tra vé sau truy van. Co ché chia khoang dit liéu

s6 nap chong va bao toan thir tir s& giup thuc hién dugc y tudng trén.

Y tuong xdy dung Vector gidu tin (IHV): Cac NewBucketIndex bao toan tht tu
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nén can cé giai phap che gidu dic tinh nay (bién d6i thanh vector IHV) nhung van
phai hd trg co ché bi mat khai thac cac phép so sanh gitp thuan loi truy van khoang
trén chi muc (dya vao ¥ tudng trong [58]). Mdi vector IHV 1a két qua cta viée 4n gia
tri can che gidu (1a: gia trj 16 v; trong trudng X, hoic gia tri NewBucketIndex twong
g cua v; hodc gid tri [, h trong diéu kién truy vin khoang) vao cdc cip vector truc
giao. Khong thé kiém tra thir tu giita hai vector IHV dai dién cho hai gia tri v; khac
nhau hoic hai gia tri NewBucketIndex khac nhau trén CS, nhung van hd trg co ché

so sanh chiing véi cac vector IHV dai dién cho [, h duoc yéu cau tir EU.

Y twong xdy dung cay IHV_B* Tree: dya trén ¥ tuong st dung cay B* Tree [34],
[52], [121] dé tang tdc truy van dit liéu s6 ban rd trong hau hét cac hé QTCSDL. Céc
nat cua cay IHV_B" Tree chira cac vector IHV dai dién cho cac gia tri
NewBucketIndex, trong d6 cac nut 14 tiép tuc lién két dén danh sach cac vector IHV
dai dién cho céc gia tri v; twong (mg vi NewBucketIndex. Qua trinh truy van khoang
ban chat 1a duyét cay IHV_B* Tree thong qua thuc hién cac phép so sanh an toan gia
tri IHV trong cac nut cua cay voi gia tri IHV dai dién [, h.

Nhu viy, dé trién khai cac y tuong trén can xay dung luge dd SSE (goi 1a ESIT-
SSE) dua trén chi muc mu NewBucketlndex va vector IHV. Tuy nhién cac gia tri chi
muc nay khong duoc luu trit vao cac trudng chi muc doc 1ap trong CSDLQH ma hoa
RE, ma s& duogc két hop biéu dién va luu trir trong mot cdu trac dir liéu bao mat di

ciing CSDL goi 1a IHV_B* Tree.

3.2. Pé xuat lwgc d6 va mé hinh trién khai truy van khoang trén dir
liéu s6 trong CSDLQH ma hoéa

Dua trén cac giai doan co ban cua luoc dd SSE (trinh bay trong Muc 1.5.1) va
y tuong duge dan luan trong Mue 2.1. Luan an dé xuét luge d6 ESIT-SSE hd tro truy
van khoang hiéu qua trén CSDLQH ma hoa gdm 5 giai doan (Hinh 3.1) sau:

Giai doan 1. GenSecretMetadata(A): trong giai doan nay DO dung thuét
toan GenSecretMetadata véi tham sb A dé sinh va luu trit cac MetaData (bao gom
cac khoa va cac tham sb bi mat) tai ving an toan.

Giai doan 2. Build_IHV_B™*Tree: nhiém vu chinh giai doan nay 1a xay dung
cac NewBucketIndex tir dir liéu 1o, sau do chuyén ddi cac NewBucketIndex vé cac
vector IHV, cudi cung xay dung cdy IHV_B*Tree tir cac vector gidu tin cac dé luu
trir trén CS cung voi CSDLQH ma hoa.
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Giai doan 3. Transform_RangeQueryCondition: trong giai doan nay,
cau 1énh truy van khoang trén dit liéu rd cta ngudi dung dugc bién d6i thanh cau 1énh
truy van trén dir liéu m3, cu thé diéu kién truy van s& duoc bién ddi thanh cac biéu
thec so sanh trén cic vector gidu tin qua thuit toan 3.3
Transform_ComparisonOperand_To_IHV .

Giai doan 4. RangeQuery_On_IHV_B*Tree: diy la giai doan thuc hién
thuat toan duyét ciy IHV B*Tree dé tim ra cdc gia tri théa mén diéu kién (cac biéu
thtre so sdnh) nhan dugc tir Giai doan 3. Sau d6 tham chiéu vio CSDLQH ma héa dé
ldy ra cic ban ghi ma twong Gmg va tra vé tap két qua.

Giai doan 5. Decrypt: giai ma tap két qua cua Giai doan 4 va tra vé EU.
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Hinh 3.1. Trién khai lugc d6 ESIT-SSE trén mé hinh DAS-PROXY
Dua trén phan tich tai muc 3.1, luan an lya chon m6 hinh DAS-PROXY vdéi ba
khu vyc: Client Site, Proxy, Server Site dé trién khai — van hanh lugc dd ESIT -SSE
da dé xuat (Hinh 3.1), cu thé:
- Client Site: 13 khu vuc danh cho EU dua ra cac yéu cau truy van khoang.

- Proxy: 1a khu vuc an toan dé DO 1ty nhiém thuc hién céc thuat toan mang tinh
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riéng tu cua luoc do ESIT-SSE, nhu: GenSecretMetadata, Build_IHV_B*Tree,
Transform_RangeQueryCondition, Transform_ComparisonOperand_To_IHV .
Mot s6 MetaData bi mat dugc sinh ra, luu trit va quan 1y tai Proxy gom:
1) Khoéa bi mdt sKey: dung d¢ ma va gidi ma dit liéu, 1a tham s cho cac ham
fE™ va fPe¢ (trong mo hinh nay sir dung thuat toan AES véi OFB Mode).
2) m la s6 luong khoang (Bucket) dugc tao ra trén tap dit liéu 16 kiéu sb.
3) & 1a h¢ s6 mé rong, sir dung trong qua trinh sinh NewBucketIndex.
4) Fb), FC) 1a cac vector truc giao, str dung dé tao vector IHV.
5) (pos1,pos2) cap vi tri st dung trong qua trinh tao vector IHV.
6) (1, 7.) cip s6 ngau nhién nguyén duong hd trg tao nhiéu trong qua trinh
xay dung vector IHV.
7) M 1a mot ma tran kha nghich dung dé tang bao mat vector IHV.
- Server Site: (CS) duoc quan 1y béi cac nha cung cap dich vu (DSP). CS luu
trit CSDLQH ma hoa cung cidy IHV_B*Tree va thuc hién Giai doan 4.
RangeQuery_On_IHV_B*Tree cua lugc d6 ESIT -SSE.

3.3. Xay dung chi muc NewBucketIndex

Tai Proxy, mdi gi4 tri v; ca truong dit liéu X, ngoai viéc dugc bién thanh gia
tri ma vF dé luu trén truong XF tai CSDLQH ma hoa (vf = fE"¢(v;, sKey)) thind
con duoc bién d6i thanh mot NewBucketindex cho phép gidu cac thong tin vé v;
nhung van bao toan tht tu, 1a co sé quan trong dé thuc hién dugc cac phép so sanh

va lap céc cau trac dit liéu hd tro tim kiém hiéu qua trén CSDLQH m4 hoa tai CS.

3.3.1. Yéu cau doi véi chi muc NewBucketIndex

Luén an lya chon phuong phap tao chi muc dua trén Bucket [92], [47] 1a budc
dau trong qua trinh xay dung luoc d6 ESIT-SSE boi mot s6 wu diém vé hiéu ning cia
né. Mot cac tryc quan, dit liéu rd duoc phan vao cac nhém/khoang (Bucket) va mdi
nhém duoce dai dién béi mot sb nguyén BucketID. Khi do6 mdi BucketID sé& dai dién
cho nhiéu gia tri s6, néu ké gian biét BucketlD thi cling kho doan duogc gia tri sb thuc
su duoc che giéu. Mot s6 nghién ctru chi ra dé thiét ké duoc Bucket bao mat tot, it du
thira dit liéu tra vé sau truy van va kha thi trién khai thi can dugc danh gid qua nhiéu
tham sé nhu Variance, Entropy [53], pvd [113].

Chuong nay d& xuit chi muc mi NewBucketIndex duoc xay dung trén co sé

chia khoang Bucket v&i céc yéu cau nhu sau:
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- Mét gia tri 10 co thé duoc dai dién bsi nhiéu NewBucketIndex va nguoc lai.

- Hb trg chong cac dang tan cong: 10 ri thong tin dong va 1o ri thong tin tinh.

- Giam du thira dit liéu tra vé sau truy van.

- Thuén loi bién d6i 1énh truy van trén dit liéu 1o sang l1énh truy van trén

NewBucketIndex.

- Hb tro truy van khoang truc tiép trén cac NewBucketIndex v6i hiéu suit cao.

Pé dat yéu cau trén, dua trén y tuong dé xuét trong Muc 3.1, ludn 4n dé xuit
cai tién phuong phap chia khoang dé tao NewBucketIndex nhu sau:

- Tap dir li€u 1o can dugc anh xa sang tap gia tri m&i 16n hon (mo rdng) vadi cac

phan tir duoc sinh ngau nhién va xac suat xuat hién nhu nhau (phan bd déu).

- Sir dung céch tiép can chia khoang ngau nhién lién tiép trén tap gia tri méi dé

tao cac Bucket nap chéng va bao toan thu tu.

3.3.2. Xay dung chi muc NewBucketIndex
Dé xay dung chi muc nhu yéu cau trong Muc 3.3.1, trudc hét can thyc hién hai
buéc: 1a lam phang va chia khoang véi tap dit liéu rd. Qua trinh lam phang dir liéu

dya trén mét sé dinh nghia va dugc mo ta qua cac vi du nhu dudi day:

Pinh nghia 3.1. Cho V = {v;, v,,...,v,} 13 tip z cac gia trj s6 luu trong truong
X, cua quan hé R. Khi d6 D = {d;,d,, ..., d,,} (n < z) duoc goi 13 tip cac phan tir
phan biét cua tap V néu cac phan tir cia D duoc xac dinh nhu sau:

d; = (fi>,dl-+1: (ﬁ“)vdilSiSn—l (3.1)

Vi Vit
trong d6 v;, V41 € V; v; < v;,q; f; 12 tAn suat xuat hién cua v; trong tap V.

Vidu3.1.ChotapV = {3, 9, 7, 25, 14, 3, 7, 50, 9, 25, 3, 14, 50, 14,
7, 25, 3, 25, 25}, khi d6 theo Pinh nghia 3.1 tap D gém 6 phan tir phan biét;

2={(=(6)-0)-6) () () ()

Pinh nghia 3.2. Cho D = {d, ,d,, ..., d,} 12 tp cac phan tir phan biét cua tap
Vvad,, diy; €D.KhidéP; = {piy,piz, -, Pir,} (1 < i < n) duoc goi 1a tap gid tri
fi

ngiu nhién dai dién cho phan tir d; = (v) va tuong tu P;,, 1a tAp gia tri ngau nhién
i

fi+r

. ) Tap P;, P;,, phai co dic diém va mdi quan hé
i+1

dai dién cho phan tir d;,, = <
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Vo1 nhau nhu sau:
o [PMin pMax]iy mién gid tri cua tap P; voi pMin, pMax 13 cac s6 nguyén va
PiMax _ PiMin > fi;
o pij « PRF(PM" PM¥)v6i1<j<ky ki=fiva PM"<py <pp<
v < Py < PMOES

o PM* < pMinysil<i<n;

i+1
J4 A , o en , . A L k1 ko ki
e SO phan tur k; cua tap P; duoc xac dinh theo nguyéntac: == —= - = — =
' ' i f fi
k . Y SN A o
R f—” ~ &. Vi £ goi la hé so mo rong, € nguyén va € > 1. (3.2)
n

Vi du 3.2. Xét tap D trong Vi du 3.1 véi 6 phan ti, khi d6 cac tap gia tri ngau
nhién P; (1 < i < 6) trong truong hop € = 1 dugce xac dinh theo cac budc sau:
Bueéc 1. Xac dinh mién gia tri cho mdi tap P; (1 < i < 6):
P, € [1,9], P, € [25,81], P; € [90,100],
P, €[115,165], P; € [1024,1254], P, € [1255,2003].
Buéc 2. Tao danh sach phan tr ngau nhién trong mién gia tri cia ting P;:
P, ={1,2,7,9}, P, = {45,59, 74},
P; = {95,993}, P, = {116, 155,161},
P; ={1123,1198,1215,1217,1252}, P, = {1571,1999}.
Pinh nghia 3.3. Cho V = {v;, v,,...,v,} 13 tip z cac gia trj s6 luu trong truong
X, cta quan hé R, D = {d,,d,, ...,d,} 14 tap cac phan tir phan biét cua tap V va
P; (1 <i < n) la tap gia tri ngau nhién dai dién cho phan tir d; € D. Khi d6 P duoc
goi 1a tap gi tri phang dai diénchotapV néuP = P, U P, U .. UP,;U ...UP,.
Tu Vidu 3.2 va Pinh nghia 3.3, taco: P ={1,2,7,9,45,59, 74,95,
99,116,155,161,1123,1198,1215,1217,1252,1571,1999 }
Nhu vay, giai doan mé réng va lam phang tap dit liéu ré da hoan thanh. Tiép
theo 1 qué trinh chia Bucket trén tap P, luan an dé xuat thém Pinh nghia 3.4.
Pinh nghia 3.4. ChoV = {v;, v,,...,v,} 13 tap z cac gia tri sO luu trong truong
X, cta quan hé R va P duoc goi 1a tap gia tri phang dai dién cho V. Tap B =
{By,B,, ..., B,;} duoc goi 1a tap cac gia tri NewBucketIndex dai dién cho tap V néu:
e Tap P duoc chia ngiu nhién thanh m khoang lién tiép nhau (m < |P));
e Khoang tht j dugc dai dién bang mot gia tri nguyén ngau nhién 1a B;;

e V6ij,j' €[1, m]vaj< j' thiB; < Bjr.
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Theo Pinh nghia 3.4, véi mdi gid tri v; € V (1 < i < z) s& dugc dai dién boi
mot gia tri NewBucketindex v = B; v6i B; € B (1 < j < m). Khi d6 tap V5 s8
chira z phan tir v2 tuong ung véi cac phan tirv; € V.

Thuat toan BuildNewBucketIndex xay dung tap B va V? nhu sau:

Thuat toan 3.1. BuildNewBucketindex

Input
V ={v;,v,,..,v,}: 12 tap z cac gia tri s luu trong trudng X, cua quan hé R;
e:1ahé sdé marong (e = 1);
m: S6 Bucket can chia (m < |P));
Output
Tap VE = (v, v8, ..., v5}: 1a tap cac gia tri NewBucketIndex tuong ng voi z phan
tir trong V;
Cac buéce thuc hién
(1) Xay dung tap D = {d;,d,, ...d;, ...d,} 12 tp cac phan tir phan biét cua tap
Va<i<n),
(2) Dua trén hé s6 €, xay dung Py, P;, ..., P;, ... P, 1an luot 13 cac tap gia tri ngau
nhién dai dién cho cac phan tir d, , dy, ...d;, ..d, (1 < i < n);
(3) Xay dung tap gia tri phang P dai diénchotapV: P = P, U P,U.. UP; U ..U
P,; Khido P = {pl,pz, ...,p|P|};
(4) Chon cac gia tri bién mé rong cho tap P 1a EPM™ va EPMA* sao cho EPM <
Py, EPY* = pppy;
(5) Xac dinh gia tri tai m — 1 diém giao nhau cia m khoang trén tap P bang cach:
Tinh m — 1 gia tri ngau nhién phan biét {ipv,, ipv,, ..., ipvy,_1} theo cong
thic: ipv, « PRF(EPM™ EPMAX)vsi1 <t <m — 1vaipy, < ipviyq;
(6) Xacdinhtap B = {B4, B, ... B, ... By} 1a tap cac gia tri NewBucketindex dai
dién cho V nhu sau:
B, « PRF(EPM™, ipv,), By dai dién cho tap EP; véi mién gia tri
[EPM™ ipv));
B, « PRF(ipvy,ipv,), B, dai dién cho tap EP, v&i mién gia tri
[ipvy, ipvy);

B, « PRF(ipv,_,,ipv,), B, dai dién cho tap EP, v6i mién gia tri
[ipve—y, ipVy);

B,, < PRF(ipv,,_,, EPM3), Gia tri B,, dai dién cho tap EP,, v&i mién
gid tri [ipvy,_q, EPM);

(7) Dua vao tap B, xac dinh tap VB = {v8,v5, ..., v} tuong ting vé6i V nhu sau:
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(7.1) Véi mdi v; € V, xac dinh phan tir d; € D sao cho d; = v; (1 <
j<z; 1 <i<n)
(7.2) Xac dinh tap P; twong (ng Véi d;, |y ngau nhién gia trip € P;;
(7.3) Kiém tranéup € EP, (1 <t <m—1) thi B, 1a gi4 tri Bucket
dai dién cho vj, gan v} = By;
(79 VE = (v}, v3,..,v }v6ivy €B(1<j<2);

(8) Return V5;

Nhan xét 3.1:

- Cac Vi du 3.1 va Vi du 3.2 sir dung céc gia tri s6 nguyén dé thuan tién mo
phong thuat toan tao NewBucketIndex. Thuc té tip V 1a tham sé dau vao thuat toan
nay cho phép moi phan tir ciia né 1a sb thuc, dong thoi dau ra cia thuat toan 1a tap V2
cling cho phép so sanh cac phan tir ciia né voi khoang sé thuc [1, h] duge nguoi dung
yéu cau.

- Thuat toan BuildNewBucketindex nén duoc St dung trén quan hé rd R Vi
s6 luong ban ghi ban dau du dé mo ta hét cac trudng hop gié tri khic nhau c6 thé co
cta trudong X,. Noi cach khac tap V chira cac gi tri rd phan biét da bao phu dugc hét
mién gia tri cua trudng nayX,. Khi d6 tap B chia cac NewBucketIndex co thé dai
dién cho moi gia tri phat sinh méi trén truong X, trong qua trinh van hanh (insert,
update) CSDLQH ma hoa.

Sau khi xay dung tap chi muc V& dai dién cho céc gia tri trong truong X,, cac
thong tin bi mat lién quan tdi qua trinh sinh cac NewBucketIndex (theo Vi du 3.1 va
Vi du 3.2) s& duoc luu tai PROXY (xem Bang 3.1) dé phuc vu viéc bién d6i cac diéu
Kién truy van va su thay d6i cia CSDL trong qué trinh van hanh.

Bang 3.1. Cac thong tin bi mat dé sinh NewBucketIndex

d,.v P; pHin pHax B; ipv;_4 ipv;
3 P, 1 9 B, EpMin ipvy
3 P, 1 9 B, ipvy ipv,
7 P, 25 81 B, ipvq ipv,
7 P, 25 81 Bj ipv, ipvs
9 Py 95 99 Bs ipv, ipvs
14 P, 115 165 B; ipv, ipvs
14 P, 115 165 B, ipvs ipv,

25 Ps 1024 1254 B, ipvs ipv,
25 Ps 1024 1254 Bs ipv, ipvs
50 Pg 1255 2003 Bs ipv, ipvs
50 Py 1255 2003 Be ipvs EpMax
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Ap dung véi dit liéu trong cic Vi du 3.1 va Vi du 3.2, thuat
todn BuildNewBucketIndex dugc minh hoa nhu Hinh 3.2.

BuildNewBucketIndex Algorithm

v ‘3‘9‘7‘25‘14‘3‘7‘50‘9‘25‘3‘14‘50‘14‘7‘25‘3‘25‘25‘
v
f 4 3 2 3 5 2
D
v 3|7 9 (14| 25 | 50
d d d, d, d; ds
e _— = ~ —
- — — ~ . —
“ r - A A T
P, P, P, P, P, P

P ‘ 1 | 2 | 7 | El |45|59|?4|95|99|116‘155|161‘ 1123 | 1198 | 1215 | 1217 | 1252 | 1571 ‘ 1999 |

EP, EP, EP, Il EP, EPg EP,
EP |EP”“"| |1 ‘2|7|9|45|59‘74|95|99|116|155|161|1123‘1198|1215|1217|1252|1571‘1999‘ . |EPM"‘
£ e + * e
| | I
m=6 ipv, ipv, ipv, ipv, ipv.
Y Y Y Y Y Y
v

Hinh 3.2. M6 ta thuat toan BuildNewBucketIndex

3.4. Bién d6i gia tri NewBucketIndex thanh vector gidu tin (IHV)

Cho v;,v; €V, theo thuat toan BuildNewBucketindex néu v; < v; thi
vP < vf, viéc bao toan thir tw nay giup qua trinh bién doi lénh truy vén trén dit lieu
rd sang truy van trén NewBucketIndex duoc thuan lgi va thuc thi truy van trén
CSLDLQH ma dat hiéu ning cao. Tuy nhién né gy ra ro ri dir liéu khi ké tin cong
biét duoc méi quan hé thi ty gitra cac ban ghi trén CSDLQH ma héa. Bé gitr duoc
tinh chat bao toan thir ty ma van ngin chin dwoc ké gian so sanh giira cac chi muc,

NewBucketIndex dugc bién dbi vé vector giau tin (IHV) dua trén y twong [58].

3.4.1. Quy trinh xay dung vector gidu tin (IHV)

Xét didu kién truy van khoang caa EU trén dix liéu s6 13 “X, Between l And h”,
tuong dwong tim kiém cac phan tr v; € V sao cho | < v; < h. Khi d6 tai Proxy s&
thuc hién bién doi [,h vé dang thic cho phép so sanh dugc V6i cac gid tri
NewBucketIndex tai CS nhu mé ta sau: “fim kiém cdc phan tir v € VB sao cho
c <vP <c,”, véi ¢, = Min(IP) 1a gia tri NewBucketIndex nho nhat dai dién cho
I va ¢, = Max(h®) 1a gia tri NewBucketIndex Ién nhat dai dién cho h. Cach thic dé
xac dinh Min(18), Max(h®) duoc trinh bay trong Thuit toan 3.5.

Bai toan bao mat dit ra 1a tai CS phai hd tro co ché bao mat dé thuc hién duoc
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biéu thirc so sanh Min(1%) < v? < Max(h®) nhung khéng cé co s nao dé thuc hién

so sanh hai phan ti: vf, v/ bat ky trong tap VE. Nhu vy, tai Proxy phai c6 giai phap

bién doi tiép v?, Min(1®) va Max(h®) thanh cac dang thic méi thv,(vE),

thv,(Min(18)) va thv,(Max(hB)) (goi 1a cac vector giau tin IHV) truéc khi
chuyén chung 1én CS. Tong quat, ta xét viéc bién ddi va so sanh cac vector IHV cho
biéu thirc Min(1%) < v? (biéu thuc vZ < Max(h®) dugc van dung tuong tu).

Pit ¢ = ¢, va b = vE, khi @6 biéu thic ¢, < v duoc thay thé thanh ¢ < b.

Lac nay b dai dién cho cac NewBucketIndex trén CS, con ¢ dai dién cho cac toan

hang 1, h. Muc tiéu 14 lam thé nao tao ra cac vector thv, (b) va thv,(c) , trudc tién ta
thuc hién bién d6i véi biéu thirc ¢ < b nhu sau:
c<bh
©b—-c=0

s bxD)+(=1%c)=0

b 1 L A .
S (_1) . (C) > 0 (Tich vé huong hai vector)

Cac bo gia tri (b, —1) va (1, ¢) duoc goi la cac vector nguyén thuy chira cac gia
tri géc b va c. Ky hieu 0, = (b,—1) va 0, = (1, ¢), khi do:

050,20 @(_bl)-(i)zo (3.3)

Budc dau che giau thong tin tha tu cho b va ¢ trén CS dura trén viéc bién doi O_b)
va 0, V& cac vector méi dai hon nhung van dam bao tich vo huéng giita ching 16n
hon hoic bing 0. Ta thuc hién hoa nhap 0, va 0, lan luot vao cac vector truc giao
ﬁb) 1 UT tai cac vi tri pos1, pos2 dé tao ra cip vector nhung U—Oz; va U_O_C)

Cic budc tao vector nhing UO, va UO, dwge mé ta chi tiét nhw sau:

Buwéc 1. Chon 2 vector co s& bi mat U, va U, truc giao v6i nhau trén khong gian

k — 2 chiéu (k = 3).

b, Cq
U= P |, =% |wit, U.=0
bk—Z Ck—Z

Buwoc 2. Hoa nhap vector 0y, vao vector U, va hoa nhap vector O, vao vector U,

tai cac vi tri bi mat (posl,pos2)|1 < posl,pos2 < k @& nhan duoc hai vector

nhung UO,, U—OC) nhu (3.4):
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b, €1
[v) (s

N O R e L L S
)\l
by _, Cr—2

Dén day mdi vector U—O,,) dai dién cho mot gi4 tri NewBucketIndex b = v?. Gia
dinh (pos1, pos2) da dugc giir bi mat, thi ké gian van c6 thé doan dugc thir tu gitta
cac vector U—OI; vé6i nhau (thtr ty ¢ day duoc hiéu 13 vector U—Ob> nao dang dai dién cho
gia tri b 16n hon) néu gia dinh ho c6 tap cac vector U—Ob) va mot vector U—0£ bat ky.
Cu thé, qua trinh tdn cong biét truéc ban ma nay duoc thuc hién nhu sau:

- Tinh t4t ca céc tich vo huéng U0, . UO, dé xac dinh dugc hiéu b — c.

- Sau d6 so sanh cac hiéu nay véi nhau dé tim ra thi ty gitta cac gid tri b.

Pé chéng lai phuong phap tan cong nay ta thuc hién bién doi tiép nhu Buéc 3.

Buéc 3. Sir dung cap s6 ngau nhién nguyén duong (1, 7.) dé lam nhiéu cac gia

tri trong cac vector nhung U0, UO, nhu (3.5):

Ty * by T, % Cq
T, *b r.x1
U0, =7, xU0, = | ®*P2 | U0 =n+T0,=| ©" 2| (@5)
rp * (—1) Tex¢
Ty * bk_2 Te * Cx—2
Tac6 UO,.UO, = (r, x1.) * (b—c) = 0néub > c. (3.6)

Nhu vay két qua U0,. U0, chi 1a 1a mot ddu hiéu nhan biét b ¢6 16n hon ¢ hay
khong, khong du co s¢ dé so sanh tha tu gitta cac vector U—Oz;- Qua trinh gy nhiéu
khong anh hudng t6i cach thirc va tée d6 tim kiém do viéc tinh tich vo huéng sau tao
nhiéu khong phat sinh chi phi.

Vidu 3.3. Cho k = 5 va hai vector co so Fb), FC) nhu sau:

4 7

Chon cap gia tri (posl,pos2) = (2,4). Hoa nhap vector 0,, 0, Ian luot vao

vector U, U, dé tao ra cac vector nhing UO,, UO, c6 chiéu dai la 5 nhu sau :
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_ W

—

(%)
Uuo,=| 8|, U0 =|-2

\% )

Dung hai s6 nguyén duong ngu nhién r, = 2, 7. = 3 lam nhiéu U0, U—0C>:

o o

—

(9]

-8 9
2+*Db 3
U0, =2+U0,=| 16 |, UO0.=3+U0,=| —6
-2 3xcC
8 21

Cip gia tri (pos1, pos2) trong thiét k& U0,, U0, béc 1§ mét sé han ché:

- Thir nhat 1a chung duoc dung chung cho viéc giau thong tin vi tri cia tat ca
gia tri b = v? (1 <i < z) trén céac vector nhiing U_Ob) tuong tng. Do d6 khi bi 16
pos1, pos2 tai mdt vector nhing S€ gay ro ri thong tin gia tri b trén hang loat cac
vector nhuing con lal.

- Thtr hai 1a ké gian c6 thé sir dung phuong phap phan tich tap vector m,
U0, dé du doén vi tri (pos1, pos2). Bing cach véi mdi bo k phan tu ciia cac vector
UO0,, UO,, thuc hién tim uéc chung 16n nhét cua cac phan tir trong mdi bo d6 dé suy
dién lai gid tri géc cua vector U0, UO, truée khi nhan tham sé ngiu nhién (1, 7).
Sau d6 ké gian s& suy dién vi tri cta gia tri —1 trong vector m c6 kha nang cao la
pos2 va vi tri gia tri 1 trong vector U—OC) c6 kha ndng cao 1a pos1.

Dé giai quyét van d& 10 vi tri (pos1, pos2), luan an tiép tuc ting cudng bao mat
cho U0, UO, dua trén § tudng chuyén ddi cac vetor nay V& cac ma tran ¢ kx1 sau
dé nhan ching lan luot véi cac ma tran bi mat M,, M. c§ kxk. Trong d6 M, =
MT,M, = M~ (M la mot ma tran bi mat kha nghich duoc chon trudce, M, 1a ma tran
chuyén vi ciia M va M, 1a ma tran nghich dao caa M, lac nay M,"x M, = 1).

Goi U0, UO, lan luot 1a cac ma tran c& kx1 dugc chuyén dbi twong (ng tir cac
vector U0, UO,. Khi d6 UOM, UOM 1an luot 1a két qua cua cac phép nhan ma tran
sau: UOY = Mpyx U0, vaUOM = M, x UO,.

Goi U—Ol’,"i, U—Oé”) lan luot 1a cac vector c6 chiéu dai k dugc chuyén doi lai tir cac
ma tran UOY, UOM ¢& kx1. Tiép theo ta thuc hién phép nhan vo hudng hai vector

UOM, UO¥ nhu duéi day:
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Uo¥ . uo¥ = (UoMy" x uoM
=(M.xUO0)T x (M, x UOp)

=(vo." xM.") x (M, x UO,)
=U0,"x U0, =U0, .U0, = (1, *1.) * (b — ¢) (3.7)

Goi thv, (b) ,1thv.(c) lan lugt 1a cac vector gidu tin (IHV) cho céac gia tri b va
c. Khi do:

thv,(b) = UOM, thv,(c) = UOY (3.8)

Viéc thuc hién so sanh giira hai gia tri b va ¢ twong dwong véi viéc Kiém tra tich

v6 hudng thv, (b) .thv.(c) nhu (3.9):

- Néu thv.(c) .thv,(b) > 0thib > c

- Néu 1thv,.(c) .1thv,(b) = 0thib =c (3.9)

- Néu 1hv,.(c) .1thv,(b) < 0thib <c

Nhan xét 3.2: Luu ¥ hai vector giau tin thv, (b) va thu,(c) co thiét ké va thoi

diém xay dung khac nhau. Ta st dung két qua thv, (b) .thv,(c) dé xac dinh thir ty

ciia b va ¢, nhung khong thé st dung thv, (b,) . thv, (b)) dé kiém tra quan hé giita
hai gié tri b; va b; (voi b; = vf, b; = v}). Cac vector thv, (b) chit yéu duoc sinh ra
trong 1an dau bién ddi CSDLQH rd vé CSDLQH ma héa, trong khi d6 thv,(c) duoc
sinh ra va str dung mdi khi c6 cac yéu cau truy van khoang [1, h] caa ngudoi dung.

3.4.2. Thuit toan bién d6i NewBucketIndex thanh vector gidu tin IHV

Thuat toan Transform_NewBucketIndex_To_IHV trinh bay dudi day sé
mo ta toan bd cac budc bién d6i mdi gia tri NewBucketindex b = v? (1 <i < z) vé
vector gidu tin twong tng thv, (b) = U—Ol’j‘/i trong biéu thuc (3.8).

Chii y: Thuat toan Transform_NewBucketIindex_To_IHV ciing c6 thé duoc

sir dung dé bién d6i cac gid tri rd v; V& vector giau tin thv, (v,) néu coi b = v;.

Thuat toan 3.2: Transform_NewBucketIindex_To_IHV

Input
b = vP: 1a gia tri NewBucketIndex dai dién cho gia tri 1d v;;
Vector co s& UT, bi mat co chiéu dai k — 2;
Cap vi tri bi mat (pos1,pos2)| 1 < posl,pos2 <k;
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Ma tran bi mat M kha nghich va c6 kich c& kxk;
Output
W 1a vector gidu tin cua gié tri b;
Cac budc thuce hién:
Tao vector 0, = (b, —1), sau d6 thuc hién tiép cac budc sau:
(1) Hoa nhap vector 5; vao vector _U; tai cac vi tri twong tng (pos1, pos2) dé nhan
duoc vector nhiing U—Oz;
(2) Chon ngéu nhién sé nguyén duong 7y, tinh lai U0, = 1, x UO,;
(3) Tinh M, = M~1, bién ddi vector UO, thanh ma tran UO,, ¢& kx1;
(4) Xac dinh ma tran U0} bang cong thiic: UOY = M,x UO,,;
(5) Bién dbi ma tran UOM vé vector UO;
(6) thv, (b)) = UOY;
(7) Return thv, (b) ;

Cho tap VB = (B v8, ..., vP}, ap dung thuat  toan

Transform_NewBucketIndex_To_IHV cho tat ca cac gia tri b=vZ e VE (1 <

i < z)taséduoc tap vector IHV (VE) = {thv, (vF), thv, (E), ..., thv,(wE)}. Tap
[HV (VB) dugc luu trit va phuc vu truy van tai CS thay cho tap V5.

3.4.3. Thuét toan bién d6i toan hang so sanh thanh vector gidu tin IHV

Thuat toan Transform_ComparisonOperand_To_IHV trinh bay dudi day sé
mo ta toan bd cac budc bién doi mdi gia tri todn hang so sanh c vé vector giau tin
twong (g thv, (c) trong bidu thic (3.8).

Chii y: Tham s6 dau vao ¢ caa Thuét toan 3.3 co thé 1a: ¢, = Min(1%), ¢;, =

Max(h®) hodc 1a [, h. Khi d6 dau ra s& twong tmg 1a cac vector giau tin thv,(c; ),

thv,(cp, ) hoac thv.(l) va thv.(h).

Thuat toan 3.3: Transform_ComparisonOperand_To_IHV

Input
c: 1a cac gia tri ¢, = Min(1®) hoic ¢, = Max(h®);
Vector co s& FC) bi mat co chiéu dai k — 2;
Cap vi tri bi méat (pos1,pos2)| 1 < posl,pos2 < k;
Ma tran bi mat M kha nghich va cé kich ¢& kxk;
Output

thv(c) = UOM 1a vector giau tin cua gia tri c;

Cac buérc thuc hién:
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Tao vector 5; = (1, c), sau d6 thuc hién cac budc sau:

(1) Hoa nhap vector O, vao vector U, tai cac vi tri twong ing (pos1, pos2) dé nhan
duogc vector nhiing U—OZ;

(2) Chon ngiu nhién sb nguyén duong 7., tinh lai U0, = 1. x UO,;

(3) Tinh M, = MT, bién ddi vector U0, thanh ma tran U0, ¢& kx1;

(4) Xac dinh matran UOM bing cong thic: UOM = M, x UO,;

(5) Bién dbi ma tran UOM v vector UOM:

(6) thv.(c) = UOHM,

(7) Return thv,(c);

Nhan xét 3.3: Nho c6 cac gia tri ngau nhién 13, 7, nén véi cung mot gia tri b, c,
mdi lan thuyc thi cac thuat toan Transform_NewBucketindex_To_IHV,
Transform_ComparisonOperand_To_IHV sé& cho ra cac két qua khac nhau. Piéu
nay gitip tang cuong bao mat cho vector giau tin trén CS.

3.5. Xay duwng céu tric dit liéu IHV_B*Tree hd tro to chirc luu trir
va truy van khoang hiéu qua trén cac vector IHV

Mot cach don gian trong tiép can luu trit vector giau tin thu, (vB) (chi muc mu
hd tro tim kiém trén CS) 1 b6 sung thém thudc tinh IHV vao quan hé RE(ID, X;,
X,,... XE, IHV ..X,). Khi d6 biéu thic diéu kién truy van khoang

" (lhvc(cl).thb(b) > 0) and (thc(ch).thb(b) < 0) " s& duoc biéu dién trong

lénh SQL tai CS nhu sau: “Select * from RE where IHV.W >0and
IHV.W < 0”. Tuy nhién, néu dé thyc hién tryc tiép ciu truy van nay trén
CSDLQH mi héa gy ra mot s6 han ché: Thiz nhat tén rat nhiéu chi phi cho quét
duyét toan bd RF dé kiém tra tirng ban ghi c6 thoa man biéu thirc diéu kién hay khong;
Ther hai 14 cac gia tri trong truong IHV 1a cac vector gidu tin dai dién cho cac gia tri
NewBucketIndex nén két qua tra vé sau truy van s& du thira (bao gom nhiing ban ghi
thoa man diéu kién ¢, < v? < c¢;, nhung lai khong thodmanl < v; < h véi1 <i <
z do tinh chat mot NewBucketIndex c6 thé dai dién cho nhiéu gia tri rd khac nhau).

Y tudng dé giai quyét hai han ché néu trén 1a st dung cu trac dit liéu B*Tree
truyén thong [34], [52], [121] dé x4y dung cdy chi muc méi nhiam ting tdc tim kiém
trén truong IHV (ta goi ciu tric dit liéu nay 1a cay IHV_ B*Tree).

Pé xay dung IHV_ B*Tree, trudc tién can chuan bi di liéu nhu Bang 3.2 (mo

rong tir Bang 3.1). Cu thé, Bang 3.2 liét ké tat ca cac ban ghi véi: r_id 1a gia trj dinh
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danh duy nhat cua ban ghi trong quan hé RE (r_id luu trir trong truong ID); v? 1a gia

tri NewBucketIndex cua v; va thv,(v,) , thv,(vB) lan luot 1a cac vector giau tin
cho v; va v?).

Bang 3.2. Cac thong tin st dung cho xay dung cay IHV_ B*Tree

r_id v; vP thv,(v) thv, (vB)
2471 3 B, =7 thvy, (3) thv, (7))

1206 3 B, =12 thoy(3) thv, (12)
3607 3 B, =12 thvy (3) thvy, (12)
9347 3 B, =7 thv, (3) v, (7)

7598 7 B, =12 thoy (7). thv, (12)
7176 7 By = 25 thoy (7) thvy, (25)
9476 7 B, =12 thoy (7)) thvy, (12)
3552 9 By =25 thvy (9) thv, (25)
2482 9 By =25 thvy (9) thv, (25)
9340 14 B; = 25 thoy, (14) thvy, (25)
9380 14 B, = 48 thv, (14) thv, (48)
3367 14 B, = 48 thv, (14) thv, (48)
8116 25 B, = 48 thv, (25) 1thv, (48)
3485 25 Bs = 92 thv, (25) 1hv,, (92)
8650 25 Bs = 92 thv, (25) thv, (92)
9159 25 B =92 thv, (25) thvy, (92)
7868 25 B, = 48 thv, (25) 1thv, (48)
6500 50 Bs = 92 thv, (50) thv, (92)
1143 50 Bg = 119 thv, (50) thvy, (119)
9669 320 Big = 499 thvy,(320) thvy, (499)

Thuat toan xay dung cay IHV_ B*Tree dugc mo ta nhu sau:

Thuit toan 3.4: Build_IHV_B*Tree

Input
Céc gia tri trong Bang 3.2;
m: bac cua cdy IHV_B*Tree;
Output
IHV_B*Tree
Cac bwoc thuc hién:
(1) Xay dung cay B*Tree bac m tir tap B 1a tip gia tri phan biét cua VB =
(w8, v3, .., vE}, B cVE,

(2) M3 hoa nat gbe va cac nit trong cua ciy B*Tree:
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- Céu trac cta nat gbc va nat trong c6 dang: (ptr_node,, k;, ptr_node;, ks,
ptr_node,, ks, ..., ptr_node,,_,, kn, ptr_node,,) Véi k; € B goi 1a khoa (dwoc sip
theo thir tu k; < k41,1 < i < m — 1) va ptr_node; 1a con tré tham chiéu ti cay con ma
gia tri khoa (keyvalue) & tit ca cac nut cia cdy con déu thoa man diéu kién k; <
keyvalue < k;,,.Khi ap dung cay B*Tree trén CSDLQH, con tré ptr_node; s& chira dia
chi cta DiskBlock luu trir cac nut.

- Dé ma hoa nut gdc va nit trong cua cay, ta thay cac khoa k; bang vector gidu
tin m (chinh 1a gid tri W twong tng). Khi d6 cau triic nut gdc va nat trong
c6 dang: (ptr_node,, W, ptr_nodey, W, ptr_node,, m, -
ptr_node,,_1, W, ptr_node,,).

(3) Céu trac lai va ma héa cac nit 14 ctia cdy B*Tree:

Trong cdy B*Tree, cac nut 14 chira ddy dii cac khéa cna nut gdc va cac nit trong.
Trong mdi nut 1a khoa sap xép tang dan tir trai qua phai. Cac nat 1a duogc lién két v6i nhau
thanh mot danh sach va gitra cac nut 1a thi khoa cua nut trai nhé hon khoa ctia ntt phai.

Gia str co n nut 14, khi d6 cau triic mic dinh cuanat 1 tha i (1 < i < n) trong cay
B*Tree c6 dang: (leaf_previous;, < ki), ptr_rowiqy >, < kiz), ptr_row;) >,
" >

< ki@, ptr_row;zy > .., < ki(m'—l)' PLr row;aui_qy >, <k "y, ptr_row

i(m i(m
, leaf_next;) véim' < m, leaf_previous; va leaf_next; lan luot 14 cac con tro luu dia
chi cta cac DiskBlock chtra nut 14 thar i — 1 va nut 14 thr i + 1. Con ptr_row;;) (1 <
j < m") la cac DataPointer, mdi ptr_row; tro téi mot danh séch lién két Iuu trit cac ban
ghi duoc dai di¢n boi khéa NewBucketIndex k; .

Pé tdi cdu triic va ma hod nit la, thuc hién tuan tu nhw sau:

- Thir nhdt: bién d6i m&i bd < ky(j), ptr_row;;y > thanh mot b <
thvy, (kl(])), ptr_row; >, trong d6 k;(jy € B.

- Thi hai: ptr_row;; tro t6i dau caa danh sach lién két List;jy = {rowy, rows,,
W TOWy, ..., TOW,} VoI n' 14 s6 lugng ban ghi chira NewBucketIndex k; ;). M3i phan tir
trong danh sach lién két 12 mot bo rowy = < row(r_id), thv,(v,), ptr_row_next >
véi row(r_id) 1a mot ban ghi trong quan hé RE(ID, X4, X,,... XE, ...X,)). Gia tri thv, (v,)
la vector giéu tin cho mot gia tri rd v; duoc dai dién boi NewBucketindex k;(j). Con
ptr_row_next 14 con tré luu dia chi ciia bo row;r,, tiép theo, chu y thir ty ctia cac phan
tu row;s trong danh sach lién két duoc sap xép ngau nhién.

(4) Return IHV_B*Tree

Dua trén dit liéu trong Bang 3.2, cidy IHV_B* Tree bac 3 mé ta nhu Hinh 3.3.




101

IHV_B'Tree (m=3) ihv(B=92) | | ihv(B=292) w -

/ ihv(B=25) / ihv(B=205) | ¢ ihv(B=368) (IhV(B'451)
ihv(8=12) ih(B=48) ihv(B=119) ihv(B=289) ihv(B=351) | ihv(B=399) ihv(B=477) | §ihv(B=491)
\ p l \ \
ihv(B=7) ihv(B=12) ihv(B=25) - | |ihv(B=48)| | - ihv(B=92) ihv(B=119) ihv(B=205) ihv(B=289) ihv(B=292) ihv(B=351) ihv(B=368) ihv(B=399) ihv(B=451) ihv(B=477) ihv(B=491)| ihv(B=499)
‘—' —l — L« o—o — — H14 —e 4—«» —e —s —p —e
ptr row ptr_row | 1 | ptr_row | ptr row ptrrow || ptrrow | P ptr row [ ptr row P ptr ow |+ ptr row ptr row | ptr row |4 ptr row |9 ptr row |+ ptr row | ptr_row

HHEEEEEE

Hinh 3.3. M6 ta cay IHV_B*Tree
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3.6. Truy van khoing trong lwgc d6 ESIT-SSE trién khai trén mé
hinh DAS-PROXY

3.6.1. Quy trinh truy van khoang

Theo mé hinh dé xuat trong Hinh 3.1, tir yéu cau 1énh truy van khoang rd “Select
* from R where X, between [ and h” duoc yéu cau boi EU, qua trinh thuc hién truy
van cua ESIT-SSE trén R dién ra qua 4 buéc, bao gom:

Buéc 1 — Bién ddi toan hang so sanh trong biéu thirc diéu kién truy van
khoang: Bao gom viéc tiép nhan cau truy van khoang rd tir EU, sau d6 thuc hién tach
ldy cac toan hang [, h. Xéac dinh cac gia tri NewBucketIndex can dudi ¢; = Min(I¥)

va can trén ¢, = Max(h?) twong (ng. Cubi cung bién doi [1, h] va [c;, c,] thanh cap

khoang truy van c6 dang thirc vector gidu tin 1a [thv, (D), thv.(h)] va [thv.(c),
thv,(c,)]. Budce nay thuoc Giai doan 3 cua lwge dd ESIT-SSE, thyc thi tai Proxy
qua Thudt toan 3.3 Transform_ComparisonOperand_To_IHV va Thudt toan 3.5
Transform_RangeQueryCondition.

Bu6c 2 — Truy van khoang trén cau tric dir liéu IHV_B*Tree: Budc nay

thudc Giai doan 4 cua luge dd ESIT-SSE. Sau khi tiép nhan cap khoang truy van

[thv. (D), thv.(h)], [thv.(c), thv.(cy)] t& Bwéc 1, tai CS Thudt todn 3.6
RangeQuery_On_IHV_B*Tree s& md ta qua trinh thuc thi qua ba budc:

Buwéc 2.1. Duyét nut gdc va nit trong cua ciy IHV_B* Tree dé tim cac khoa (1a
cac vector gidu tin dai dién cho NewBucketindex) thudc khoang [m,
W]. Lap lai qué trinh nay cho dén khi nhan duoc mét tap cac khoa tai nut 14
(cac nut 14 nay lién két véi cac nat con thoa man diéu kién da duyét ¢ trén). Tap cac
khoa nay tuong ing vai tap cac NewBucketIindex thuoc khoang [c;, ¢, ].

Buwéc 2.2. Duyét tir trai qua phai cac nat 14 tim duoc tir Bwdc 1 va chi lay ra
nhitng phan tr trong danh séch List gén véi nat 14 c6 gia tri thuoc khoang [thv, (D),
W] Tap cac phan tir nay lién két 1-1 dén cac ban ghi ma gid tri rd twong ung
chac chin thoa méan khoang truy vén 1é [1, h].

Buwéc 2.3. Tir danh sach cac phan tr nhin duoc trong & Bwdc 2, cho phép truy
Xuit dén cac ban ghi ma row(r_id) twong tng trong quan hé RE. Tap ban ghi mi s&
duoc tra lai Proxy.

Buéc 3 — Giai ma dir liéu va truy van lai: Budc nay thuoc Giai doan 5 cua
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lwgc @6 ESIT-SSE. Giai mi gia tri cot XZ trong cac ban ghi duoc tra vé tir Buéc 2.
Trong trudong hop luoc d6 phuc vu cac yéu cau truy van mé rong phic tap thi can
thue hién truy van lai bang cau 1énh 3 trén tap ban ghi d3 giai ma. Giai doan nay thuc
hién tai Proxy va két qua cudi duoc tra vé EU.

Nhu vay tai CS, cdu trac dit liéu IHV_B*Tree hd tro tim kiém cac ban ghi ma
trong quan hé R¥ thoa man cac khoang truy van trén vector giau tin mot cach nhanh
chong ma khong phai sir dung téi co ché quét tirng ban ghi cua bang dit liéu. Qua
trinh truy van khoang [1, h] duoc mé ta trong Hinh 3.4.

Quy inh thye hién truy van khoang ciia hrorc d6 ESIT-55E trén mé hinh DAS-PROXY

Proxy (DO)
Bwdxc 2. Tach 13y khodng digu kién:

{rnl

Bwére 3. St dung thuit todn bién d6i

, e | di8u kign truy vin khodng Bud: 4
Bwoxc 1. Ey yeu cau cdu - | Frapgform_RangeQueryCondititon bidn ('hi{yen
truy vin SQL ré: d8i cdp i, ] thanh cac cip vector gitu linh
"Select * from R where Xt i truy
between land h" véinlén ServerSite (CS)
<« [thv (D), thu,(R)] va [thv, (e,), thy,(c,)] s Bwére 4. Truy vin khoang
h 4 dwa vao thwce thi thudt toan
FU But s tim ki€m trén IHV_B Tree:
K&t qud théa mdan khodng Tra tdp RangeQuery_On_IHV_BTree
truy vin Proxy (DO) két qud
Bwére 6. Xir ly div liéu ma tra vé tw CS: d ve
Bé6.1. Gidi md Proxy

¥

" B6.2. Truy viin lai néu cdu SQL dwoc
yéu ciiu c6 céu triic phive tap (chiva
ham théng ké, tinh todn, gép nhom,

Join ,...)
Hinh 3.4. Quy trinh truy van khoang trén lugc dd ESIT-SSE

3.6.2. Thuit toan bién d6i khoang truy van trén dir liéu ré sang cac khoang
truy van trén vector giau tin (IHV)

Theo Thuit toan 3.4: Build_IHV_B*Tree, niit gbc va cic nut trong c6 khoa
1a vector gidu tin cia NewBucketIndex (W), trong khi d6 nut 14 lai lién két
t6i cac danh sach (LIST) ¢ cac phan tir 1a vector gidu tin cta dit liéu 1d (W).

Theo Muc 3.6.1 thi qua trinh truy van khoang ban chat 1a viéc duyét cay

IHV_B*Tree theo hai khoang [thv,(c;), thv.(c,)] va [thv,(1), thv,(h)]. Cu thé:

- Duyér mit géc va mit trong theo biéu thirc: 1hv.(c;). thv,(vB) = 0va

thv,(cp,). thv,(vE) < 0.

- Duyét danh sdch LIST trong cdc nit la theo biéu thirc: thv.(1). thv,(v,) =

0 va thv,(h). thv,(v) < 0.

Quy trinh dé tao cac khoang truy van [thv.(D), thv,(h)] va [thv.(c),
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thv,(cp,)] tir khoang 1 [1, h] d&é phuc vu qua trinh néu trén duoc trinh bay trong Thugt

toan 3.5: Transform_RangeQueryCondition nhu sau:

Thuat toan 3.5: Transform_RangeQueryCondition

Input
1, h: cac toan hang so sanh cua diéu kién truy van khoang trén dir liéu rd;
Bang cac thong tin bi mat dé sinh NewBucketindex (Bang 3.1);
Vector co s& UZ bi mat co chiéu dai k — 2;
Cap vi tri bi mét (pos1,pos2)| 1 < posl,pos2 < k;
Ma tran bi mat M kha nghich va c6 kich ¢& kxk;
Output
Céc khoang truy van trén vector giau tin:
[thv. (1), thv.(h)] va [thv.(c;), thv.(cp)];
Cac budc thuce hién

Dua vao "Bang céac thong tin bi mat dé sinh NewBucketIndex", thyc hién :
(1) Xac dinh mién gia trj rd thoa man diéu kién truy van khoang [, h]:
- Tim d;. v 16n nhit ma nho hon hodc bang I, ky hiéu 13 v;;
- Tim d;. v nhé nhat ma 16n hon hoac bang h, ky hiéu 1a vy,
(2) Xac dinh IZ 1a danh sach cac NewBucketIndex dai dién cho v;, sau d6 tim
c; = Min(1?) 1a gia tri NewBucketIndex nho nhit trong danh sach [Z;
(3) Xac dinh hB 1a danh sach cac NewBucketIndex dai dién cho vy, sau d6 tim
cn = Max(hP) 1a gia tri NewBucketIndex I6n nhat trong danh sach h”;
(4) Tinh:
W = Transform_ComparisonOperand_To_IHV(l, Uc),posl,posz, M) ;
W = Transform_ComparisonOperand_To_IHV (h, Fc),posl,posz, M) ;

EO—é‘f = Transform_ComparisonOperand_To_IHV(cl,Uc),posl,posZ,M) ;

Wé‘{ = Transform_ComparisonOperand_To_IHV(ch,UZ, posl,pos2,M) ;
(5) bat:

1o (D) = UO} va thue(h) = UO}

thv(er) = UOY va thve(cy) = UOY

(6) Return [thv. (1), thv.(h)] va [thv.(c), thv.(cy)];

Tir Nhan xét 3.3, ta rit ra nhan dinh: véi cung khoang [1, h] dau vao thi cap két

qua dau ra [thv. (1), thv.(h)] va [thv.(c;), thv.(c,)] s& khong gidng nhau giira

nhing lan thyc thi thuat toan Transform_RangeQueryCondition.

3.6.3. Thuit toan truy van khoang trén ciu tric dix liéu IHV_B*Tree

Quy trinh truy van véi hai khoang [thv, (1), thv.(h)] va [thv(c), thv,(cy)]
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trén cdu trac dit liéu IHV_B*Tree dugc mé ta chi tiét trong Thuat toan 3.6.

Thuét toan 3.6: RangeQuery_On_IHV_B*Tree

Input
I[HV B*Tree;
RE(ID, X, X,,... XE, .. X,);
[thv. (D), thv.(h)] va [thve(c;), thve(cp)];

Output
Tap ban ghi ma trong quan hé RE(ID, X, X,,... XE, ...X,;) théamdn [ < X, < h;

Cac buwdéc thuc hién:

(1). Bét dau tir nit gbc cua cay IHV_B*Tree. So sénh thv,(c,) V6i céc khoa
W 6 nat goc (ptr_nodey, W' ptr_nodey, W: ptr_node,,
m, .., ptr_node,,_4, W, ptr_node,,);

(2). Néu 1thv,, (ky) .vec(c;) > 0 thi chuyén dén cay con bén trai cua W,
duoc tro boi ptr_nodey;

(3). Néu thv,, (ky) . thv.(c;) = 0 thi thuc hién so sanh tiép Véi thv, (k,) :

- Néu 1hvy, (ky) . thve(c;) > 0 thi chuyén dén cay con bén trai ciia W, dugc

tro boi ptr_nodey;

- Néu thvy, (k,) .thv,(c;) < 0 thi tiép tuc so sanh véi thv, (k3), thvy(ky) | ...

thvy, (k) nhu & busc (2) va budc (3);
(4). Lap lai cac budc trén trong mdi cdy con cho dén khi duyét téi nat 13;
(5). Gia sir sau khi két thuc budc (4), qua trinh duyét dirng & node 14 thir i ¢6 cau

trac (leafpreviousi,< thv, (kl(l)), ptrrowi(l) >, < thvy (ky(2)), ptr_row;) >, <

thv, (ky(3)), ptr_rowysy > ..., < thvp(Kygm/-1)), PEr_row;gnr_qy >, <
thvy (Kygnny), DEF_TOW; (1) >, leaf next;). Khi do thudt ton thuc hién tiép nhu sau:
(5.1). Bat dau tir bo < 1hv, (kl(l))l ptr_row;(y) >, néu thu, (kl(l))' thv,(c;) =

0 and thv, (kl(l))' thv,(cy) < 0 thi thuc hién tiép budc (5.2), nguoc lai ding

budac (5);
(5.2). Xét b6 < thy,, (kl(l)), ptr_row;y) >, truy Xuat vao danh sach lién két
Listii;y = {rowy, Tow,, ..Towy, ..., Tow,} duoC tré boi ptr_row;(yy;

(5.3). Duyét tuan ty ting phan tir ciia danh séch lién két List; . V6i mdi phan
te row; = <row(ID), thv,(v,), ptr_row_next > kiém tra:
- Néu thv,(v).1hv,(1) = 0 and thv, (v).thv.(h) <0 thi tra vé gia tri
row(ID);
- Nguoc lai thi bé qua row;r va tiép tuc lap lai qua trinh kiém tra & trén véi
cac phan tir ké tiép trong danh sach cho dén khi i’ = n';
(5.4). Lap lai budc (5.1) dén budc (5.3) ddi voi cac bd < ki(yy, ptr_row;) >,
< ki), ptr_rowggy > ... < ki(m/), ptr_rowi(m/) >
(5.6). Lap lai budc (5) ddi voi cacnode latheri + 1, i + 2, ..., n;
(6). Tham chiéu cac gia tri row (ID) tim duoc vao RF dé tim ra cac ban ghi ma
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thoaman | < X; < h;

(7). Tra vé tap cac ban ghi ma théa min [ < X, < h;

3.7. Phan tich bio mat ciia lwgc d6 ESIT-SSE

Muc nay gép phan danh gia tinh hiéu qud ciia lwoc d6 ESIT-SSE qua tiéu chi
bdo mdt. Tuong tu cach luan giai xac dinh van dé bao mat can giai quyét trong luoc
d6 DIQ-SSE tai Muc 2.5, d6i véi lugc do ESIT-SSE ciing khong phén tich co ché
git bi mat cac Metadata cung cac thuit toan uy quyén thuc thi tai PROXY, an toan
clia ctra sap, bao mat cua dit liéu luu trong truong XF hay bao mat dudng truyén va
xac thuc - toan ven dir ligu. Luan an tdp trung vao phan tich: bdo mat
NewBucketIndex, bao mdt vector gidu tin IHV va bdo mdt cdy IHV_B*Tree dya

trén kha niang chong ro ri thong tin dong va tinh cta chiing.

Déi vé6i kha nang bdo mat mdu truy vin (cac khoang [thv,(1), thv,(h)] va

[thv,.(c;), thv.(cy)] nhan dugc tir Proxy) thi da dugc chi ra trong Nhan xét 3.3 va
Muc 3.6.2 nén s& khong trinh bay thém trong phan nay.

Trong muc 3.1. Pit bai toan va dan luin y twdong thuc hién, luge 46 ESIT-
SSE ké thira thiét ké tir cac lugc d6 SSE dya trén chi muc mu dap ang bao mat IND-
CKA2 da dugc phan tich va ching minh trong cac cong trinh [43], [5], [33], [64],
[136], [10]. Vi vdy, dua vao cac dinh nghia bao mat cua luge dd SSE trong PHU
LUC 1 va cac dic tinh twong dong trong thiét ké cua luoc d6 dé xuat voi nhitng luge
dd trude d6 thi ESIT-SSE duoc coi dap ung mo hinh bdo mat IND-CKA2. Do do,
trong muyc nay luan an s& chi bo sung, 1am rd thém mot sé luan diém, phan tich vé
kha ning chéng ro ri thong tin cia NewBucketIndex, IHV, IHV_B*Tree trudc mot

sd kich ban, gia thuyét tan cong pho bién.

3.7.1. Van dé ro ri thong tin tinh va dong

Trong céc giai phap truy van khoang trén dit liéu s6 ma hoa trude dé [58], [47],
[53], [113], qua trinh phan tich bao mat chu yéu tap trung vao kha ning chéng tan
cong 10 ri thong tin tinh va ro ri thong tin dong. Ro ri thong tin tinh dwoc hiéu 1a ké
gian (gei tdr la A) khai thac dugc cac thong tin dyua trén nhiing Kién thic da c6 vé
ban rd va ban ma, mdt trong nhirng phuong phap ma A hay st dung st dung 1a phan
tich théng ké tan suat cia cac ban ma. Ro ri thong tin dong duoc A khai thac théng
qua Viéc quan sat cau trac mau truy van va tap két qua tra vé két hop cing mot sb

kién thuc biét trudc vé ban rd, ban mé dé suy dién dwgc mau truy van tuong tng véi
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tap két qua ndo, ngu y tap két qua an chira thong tin gi lién quan téi ban rd.

Ta xét Vi du 3.5, Vi du 3.6 1am 13 vé ro i thong tin tinh va dong:

Vi du 3.5. Gia str ph6 diém mon toan cua cac sinh vién c6 xac suit phan phdi
nhu sau: 30% diém trong khoang [1, 4], 40% diém trong khoang [5, 6], 25% diém
trong khoang [7, 8] va 5% diém trong khoang [9, 10]. Va str dung cic Bucket dé che
giau thong tin cho dit liéu diém nhu sau: khoang [1,4] dai dién bai Bucketindex =
1432, khoang [5, 6] dai dién boi Bucketindex = 1661, khoang [7, 8] c6 Bucketindex
= 1889 va BucketIndex caa khoang [9, 10] bang 2561. M6 ta ro ri thong tin tinh: do
biét trude xac suat phan phdi trén ban rd nén A chi can thong ké tan suat xuat hién
BucketIndex 13 hoan toan c6 thé doan dugc Bucket dai dién cho khoang gia tri rd nao.

Vi du 3.6. Gia su c6 tap Bucketindex = {24, 75, 82, 99, 108, 154} dugc xay
dung lién tuc va khong nap chong trén tap gid tri rd, s6 lugng phan tir trong cac Bucket
xap xi bang nhau. Quan sat 1000 truy van truéc do, A c6 duoc thong ké vé Top 3 tap
két qua tra vé nhiéu nhat nhu Bang 3.3.

Bang 3.3. Thong ké két qua sau quan sat 1000 truy van tai CS

Tap BucketIndex dwoc e x S6 mau truy van phén biét
N R So lan tra ve tap Bucketlndex i
tra vé sau truy van twong wng
{24} 170 15
{75} 120 110
{82, 99, 108} 100 95

Bang 3.3 chi ra c6 170 lan tra vé tap {24} tuong tng véi 15 mau truy van, tir
d6 A c6 thé suy luan dugc hanh vi ngudi dung hay thuc hién truy van 15 khoang nao
d6 va cac khoang nay c6 mién gia tri giao nhau 16n. Vai tap {75} ciing cho thay s6
lan tra vé 16n va s6 mau truy van phan biét ciing rat 16n, diéu nay ngu y pham vi
khoang duoc dai dién boi Bucketindex = 75 13 rong (mic du tong sé gid tri trong cac
Bucket 13 twong duong nhau do str dung equi-depth) nén tap két qua tra vé co kha
nang chura gi tri 75 cao. Ngoai ra tap {82, 99, 108} ciing tra vé twong déi nhicu, A
c6 thé suy luan pham vi cua cac khoang dai dién boi Bucketindex = {82, 99, 108} 1a
nho hon so véi Bucketindex = 75. Qua d6 doan xac suat phan phdi caa mdi gia tri
trong Bucketindex 82, 99 va 108 1a I16n hon so vai 75 véi @6 tin cay cao.

3.7.2. Phan tich bao mat NewBucketindex

Theo Hore va cong su [53], variance (phuong sai) va entropy (¢ hon loan) la

hai dai luong quan trong dé do d6 bao mat cua cac Bucket. Phuong sai (ky hiéu 1a
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0?) dai dién cho do phan tan cla cac gia tri trong moi Bucket, 2 cang 16n thi Bucket
cang bao mat, chdng lai kha ning du doan mot gia tri Bucket dai dién cho mét gid tri
1d nao d6 véi xac suat cao. Phuong sai 1 rang lién quan t&i kha nang chdng tin cong
10 ri thong tin dong cia mdi Bucket. Trong khi d6 entropy (ky hiéu 1a H) dai dién cho
su da dang cua cac gia tri phan biét trong mot Bucket, dé dat dugc diéu nay dong thoi
cho tat ca cac Bucket, céc tac gia ngu y st dung k¥ thuat equi-depth dé chia lién tuc
va khong nap chdng cac gia tri rd vao cac Bucket. Entropy cao lam giam kha ning A
doan dugc chinh xac Bucket thoa man mot truy van khoang bat ky ciing nhu chong
dugc phuong phéap suy luan tim thong tin ban rd dua vao thong ké tan suat Bucket
trén CS. Vi vay H lién quan téi kha nang chdng ro ri thong tin tinh. Tuy nhién, khong
c6 giai phap hoan hao nao dé dam bao duoc ca H va o2 dong thoi dat gia tri tot nhat.
Céc cong trinh ciing chi ra s6 luong Bucket cang it va cac phan tir trong Bucket phan
phdi cang dong nhat thi cang bao mat nhung anh huong t6i hidu nang truy van.

Wang va cong su [113] chi ra han ché cia phuong sai khi chua quan tim dén
su phan phéi d6ng nhat cua cac gia tri trong mdi Bucket, ho di sir dung thém tham
s6 pvd dé do tinh chat phan phdi dong nhat trén phuong dién do 16n cia cac gia tri
trong mdi Bucket. Tong quat, mot Bucket cang bao mat néu cac gia tri trong Bucket
cang duoc phan phdi déu vé ca gia tri va tan suat. Giira cac Bucket sb luong cac phan
tir cling phai Xap xi bang nhau, x4c suat phan phdi gita cac phan tir giita cac Bucket
cling khong nén chénh léch qua 16n.

Véi cach xay dung Bucket bao toan thir tu va khong nap chong, s& rat kho dé
dam bao cac gia tri vé a2, H, pvd dong thoi tdi uu dugc. Giai phap xay dung Bucket
dat d6 bao mat cao nhat phai 1 nap chdng gia trj giita cac Bucket va khong bao toan
thir ty. Tuy nhién, thuat toan xay dung rat phuc tap, hiéu ning truy van thap va khong
hd trg truy van khoang do khong bao toan duogc thir tu cac Bucket. Vi vay, cac
NewBucketIndex duoc thiét ké nap chong nhung van bao toan thi tu dé ¢6 gédng nang
cao kha niang bao mat nhung van giir duoc loi thé trong bién doi diéu kién truy van

khoang va thuc thi tim kiém trén céc cau trac phét trién tir cdy B* Tree. Luan an sir

dung tap D = {({Z)} = {(g),(?),(g),(134),(255),(520)} trong Vi du 3.1 dé thir nghiém

céc gia tri 02, H, pvd trén cac Bucket voi hai phuong phép tao khac nhau:

- Phwong phdp 1: tao 3 Buckets tuan tu va khéng nap chdng: B1 =
(3)- G 82 = ((5)- (53 83 = ((35) (o)
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- Phwong phdp 2: St dung thuat toan BuildNewBucketIndex tao 6 Buckets
N . Ao o 1Y 3N vee — (1Y 2V voa (1) (2) (1)
tuan tu va nap chong: NB1 = {(—15)'(3)}’ NB2 = {(3)'(7)}’ NB3 = {(7)'(9)'(14)}’
2 3\, _f 2 1\,. _1 1\,
NB4 = {<14)' (25)}’ NBS = {(25)’(50)}’ NB6 = {(50)’ (108)}’
Tinh toan o2, H, pvd theo cong thirc dé xuat trong [53], [113] ta c6 Bang 3.4.
Bang 3.4. So sanh ¢, H, pvd giira hai phuong phap tao Bucket

Bucket o? H pvd
B1 45 0.986 32
B2 7.5 0.971 50
B3 148 0.869 1250
NB1 81 0.811 648
NB2 5.3 0.914 32
NB3 8.9 15 389
NB4 36.3 0.971 242
NB5 208.3 0.915 1250
NB6 1682 1 6728

T Bang 3.4, c6 thé thdy hau hét cac gia tri o2, pvd do duoc trén cac Bucket
tao boi phuong phap 2 déu co gia tri cao hon so v6i phuong phap 1. Qua d6 ngu ¥
kha ning bao mat ciia cac NewBucketIndex tot hon so voi Bucket lién tuc va khong
nap chong. Tuy nhién, gia tri cia H thi khong c6 su khac biét qua nhiéu giita hai
phuong phap thiét ké Bucket, tham chi mot s6 NewBucketIndex c6 H con nhé hon
S0 vai cac Bucket B1, B2, B3. Ly do 1a cac NewBucketIndex khong duoc chia theo
phuong phap equi-depth ma hoan toan duoc thiét ké theo k¥ thuat nap chong ngau
nhién. Viéc nap chong ngau nhién cho phép mot gia tri rd nam trong nhiéu Bucket
khac nhau ma khong cé quy luat, din dén kha ning A khai thac thong tin dwa vao
thdng keé tan suat cac NewBucketIndex trén CS s& khong c6 co sd.

Dé 1am 16 hon vé wu diém cta cac NewBucketIndex, ta ciing phan tich kha ning
chéng ro ri thong tin dong va tinh trong cac gia thuyét vé sy hiéu biét cua A:

Gia thuyét 1: A biét truéc mot NewBucketIndex niao d6 cung tap gia tri 16 ma
Bucket d6 dai dién, A ciing biét truée phan phdi cua cac gia tri rd trong CSDLQH.
Khi d6 liéu A c6 doan dugc NewBucketIndex dang dai dién chinh xéac cho gia tri nao
trong tap gia tri rd twong tng. Kha ning chong tin cong loai nay dugc Hore va cong
su [53] chirng minh c6 lién hé mat thiét véi phuong sai, theo d6 v6i cach chia mot
gia tri rd nam trong nhiéu Bucket va mot Bucket chira nhiéu gia tri rd thi phuwong sai
trung binh theo Bang 3.4 ¢6 xu hudng tét hon so véi cach chia khong nap chong. Khi

phuong sai cao, xac suit dé A doan dung gia tri rd twong wng véi Bucket s& nho.
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Gia thuyét 2: A biét tru6ce tap gia tri phan biét trén ban rd nhung khong biét 1d
tan suat chinh xac hoic phan phdi xac suét cia cac gia tri ndy. A ciing biét téng s6
Bucket dai dién cho toan bo mién gia tri rd. Khi d6 vai mot khoang truy van [1, k] bat
ky trén dit liéu 5 thi lidu A c6 thé xac dinh dwoc tip cac Bucket ma gia tri rd cia né
hoan toan thudc khoang [1, h] hay khong. Néu tap rd co d gia tri phan biét thi s& co
t6i da CZ + d lénh truy van khoang khic nhau ma A c6 thé thuc hién. Do céc
NewBucketIndex duogc thiét ké dua trén nguyén tic nap chong mot phan gia tri nén
hau hét cac Bucket déu c6 s6 phan tir phan biét I6n hon 1, xét 6 bucket trong Bang
3.4, khi d6 chi c6 duy nhat mot truy van khoang (=15 < v; < 108, truy van trén toan
mién gid tri) 1a tra vé toan bo cac Bucket thoa man chinh xac diéu kién truy van. Ta
c6 thé két luan viéc chia Bucket nap chong theo thuat toan BuildNewBucketIndex
gitip tang kha ning chdng suy luan két qua d6i véi cac truy van khoang.

Gia thuyét 3: A biét dugc gisi han mién gia tri cia dit liéu rd nhung khong biét
chinh x4dc c6 bao nhiéu gia tri phan biét khac nhau. A ciing biét xac suat phan phoi
ctia mot s6 nhom gia tri rd trén toan mién, nhung khong biét xac xuat phan phdi cua
ting gia tri 16 trong cac Bucket cling nhu khong biét chinh xac mdi Bucket dang dai
dién cho nhiing gia tri rd nao. Vi du cho quan hé R (StudentID, StudentName, Scores),
A chi biét dugc mién gia tri diém 1a [1, 100], tudn theo phan phéi Gaussian. A khong
biét chinh x4c c6 bao nhiéu loai gia tri diém s6 khac nhau trong khoang [1, 100] va
khong biét tan suit chinh xac cuia mdi loai gia tri diém trong mién nay, ciing nhu
khong biét vé noi dung, tan suat cia cac phan tir tuong ang trong mdi Bucket.

- Trong gia thuyét nay, A ¢ gang théng ké trén CS dé biét duoc c6 bao nhiéu
NewBucketIndex phan biét va tan suat xuat hién cia mdi NewBucketIndex. Qua d6
A suy luan Bucket ndo c6 tan suat I6n thi s& dai dién cho cac gia tri ban rd c6 tan suat
I6n, tuy nhién cach tan cong ndy khong c6 co sé vi theo thuat toan
BuildNewBucketIndex mot gi tri rd c6 thé bi chia thanh nhiéu phan va phan bo
vao nhiéu Bucket khac nhau. Pong thoi viéc phan bd hoan toan ngiu nhién, do d6 s&
khong c6 mdi quan hé tuyén tinh giita tan suat cia NewBucketIndex trén CS vai tan
suit nguyén ban cua dit liéu rd nita. Trong vi du vé diém sb & trén, ta ciing chi biét
dugc phd diém trong khoang [50, 70] c6 xac suat cao noi troi (nam ¢ dinh chudng
trong phan phdi Gaussian). Theo d6 A thong ké duoc 2 Bucket c6 tan suat cao bat
thuong trén CS, nhung rd rang A khong thé két luan 2 Bucket d6 dai dién cho cac gia
tri nam trong khoang [50, 70]. Nguyén nhan béi thuat toan BuildNewBucketIndex
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c6 thé d3 phan mdi gia tri trong khoang [50, 70] vao nhiéu NewBucketIndex khac
nhau hoic 2 Bucket dugc théng ké lai dai dién cho rat nhiéu gia trj & khéc.

Gia thuyét 4: A biét duoc tap Bucket va tan suit cua ching trén CS (day duoc
coi 1a diéu hién nhién vi CS 1a méi truong ban trung thuc). Bén canh d6 A con quan
sat duoc tap két qua tra vé sau rat nhiéu truy van khoang. Vay A c6 kha nang dua ra
nhan dinh sau: Néu mot Bucket B; xuat hién nhiéu lan trong cac tap két qua tra vé sau
cac truy van khoang thi Bucket d6 dai dién cho mién gia tri rd rat 16n nén thoa mén
duoc nhiéu diéu kién truy van khoang khac nhau. Trong truong hop dic biét khi cac
Bucket tra vé bai truy van cé tan suat xuat hién dong deéu thi A két luan thém xac suat
phan phdi cia mdi phan tir 16 trong B; s& thap. Tuy nhién méi NewBucketIndex co
thé chi chita mot phan trong tong sb f 1an xuat hién cia mdi phan ter dit liéu 5. Vi
vay két luan trén cua A s& khong ¢ nhiéu y nghia.

Gia thuyét 5: A biét tap gia tri rd va co dugc thong ké vé m Bucket clng tan
suat va thir tu cua chung (luu ¥ A khong biét chinh xac Bucket dai dién cho tap gia
tri cu thé nao). Bang cach sap xép ting dan toan bo cac gia tri trong tap dir lidu 1o,
sau d6 chia toan bo tap nay thanh m khoang lién tiép dua trén sd lugng va tan suat
mdi Bucket d3 thong ké. A tin rang c6 thé doan dugc mién gia tri ma mdi Bucket dai
dién. Tuy nhién dbi voi NewBucketIndex, viéc du doan cua A s& ¢ sai s6 nhiéu hon
boi: trong trudng hop xau nhat néu A biét duoc cac tap EP, (Budc 6 trong thuat toan
BuildNewBucketIndex) thi khong c6 nghia A c6 thé xac dinh duoc chinh xac mot
gia tri 10 v; thuoc Bucket B, nao vi qua trinh phéan cac gia tri rd vao cac Bucket hoan

toan ngau nhién (thé hién tai Budc 7 trong thuat toan BuildNewBucketIndex).

3.7.3. Phan tich bao mat vector giau tin IHV

Qua céac phan tich trong Muc 3.7.2, cho thiy hau hét cac gia thuyét tin cong cua
A déu gap kho khin. Tuy nhién trong gia thuyét thir 5, cac NewBucketIndex khong
thé hoan toan chong dugc kha ning suy luan thong tin dua trén dic diém bao toan thir
ty cia cac chi muc so v&i ban rd. Pé che gidu quan hé thi ty giita céc
NewBucketIndex nhung van cung cip dugc phuong thirc cho phép so sanh giira
chung, luan an di dé xuat bién d6i cac NewBucketIndex vé cac vector IHV.

Muc 3.5 chi ra vector IHV dugc xay dung trén hai giai doan:
- Thaz nhdt 13 xay dung cac vector nhung (U0, UO,.), cic tham sb bi mat can

dung gdm: cip vector co s¢ (U, U,) va céc cap gid tri (pos1, pos2), (ry, 1.).
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- Ther hai 1a xay dung cac vector IHV dua trén cac vector nhung, qua trinh nay
sur dung thém ma tran bi mat M c& kxk.

Pé phan tich kha ning chdng ro ri thong tin tir m, WC)), ta xét gia thuyét tan
cong biét trudc ban ma. Trong gia thuyét nay, A biét trude tap gia tri rd va cac vector
m, Wcj, muc dich cua A 1a phan tich ndi dung vector nay hoac su lién quan gitia
cac vector dé ¢b gang suy luan duoc cac thong tin lién quan t6i gia tri rd b, ¢ nhung
trong d6. Mot sb phuong phap phan tich A sir dung trong kiéu tin cong nay gdm:

- Théng ké tan suat xuat hién cua cac vector W:m dé doan vector nao
Xuat hién nhiéu nhat hoic it nhat, qua d6 suy luin duogc gia tri b, ¢ twong tng. Tuy
nhién do tac dong cua cap sé ngau nhién (1, 7.) nén cing mot gia tri rd b hoic ¢ s&
c¢6 nhiéu trang thai vector U—Ob), WTC khac nhau. Cach tin cong nay khong kha thi.

- Dung mét vector ¢ dinh T]UC), A thyc hién nhan WZ V61 hang loat m da
biét. Két qua cuia cac tich trén chinh 13 hiéu b — ¢, dua vao d6 A hoan toan c6 thé xac
dinh duoc thir ty gitta cac gia tri b. Tuy nhién, cip gia tri ngiu nhién (1, 7..) tiép tuc
¢6 ¥ nghia quan trong khi bién doi két qua U—Ob). U_OC) thanh ngau nhién, khi d6 két qua
nay chi 1a mot dau hiéu (bang 0, nho hon 0 hoic 16n hon 0) dé xac dinh méi quan hé
giita b vai ¢, chir khong thé xac dinh méi quan hé giita cac gia tri b véi nhau.

- A phan tich ndi dung trong cac vector nhing m, Wc)) va cb gang dy doan
cap vector truc giao (U,, U,) ¢6 chidu dai k — 2. Cach thirc dé thuc hién bang phuong
phap tim uéc chung 16n nhit trinh bay trong Muc 3.4, ban chit cta van dé 1a di im
cap vi tri (pos1, pos2). Bé tim dugc 2 vi tri trong k Vi tri, ta can t6i @ phép thir,
d6 phuc tap uée ching 0 (k?). R3 rang, A c6 kha ning dé thyc hién duoc tin cong
nay trong thoi gian da thuc. Vi vay, luan an dé xut str dung thém cdp ma tran bi mat
(M, M,) dé bién doi U—Ob), U—OC) thanh céac vector giau tin W, U—Oé"i bao mat hon.

Pé phan tich kha ning chéng ro ri thong tin tir UOM, UOM, luan 4n xét gia thuyét
tAn cong biét truéc ban rd. Khi do A biét truéc tap vector (U0, UO,) va tap vector
(W, W) tuong tng. Muyc tiéu can tim ra khoa 12 ma tran bi mat M kha nghich
¢ kxk. Viéc tim M tuong duong tim M,, trong phuong trinh U0} = M,x UO,. Véi
UOM, U0, 1a cic ma tran ¢ kx1 dugc chuyén déi tir vector U0 va T0,.

Dé dé quan sat, ky hiéu X = My, A = UO,, B = UOY , khi d6 c6 phuong trinh
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X XA = B, biét Ay, va By, Can tim X. Gia st X, A, B duoc biéu dién nhu sau:

x11 x12 e xlk a1 bl

X X e Xog a; b
X = ?1 ?2 . . ) A = . ) B = °2

Xk1 Xk2 o Xkk Ay by

Khi d6 X x A = B duoc biéu dién twong duong hé phuong trinh (3.10) sau:
A X11 + AyXxqp + o+ QrXq = by
A1Xy1 + AyXpp + o+ ApXy, = by (3.10)
@i + Ay + o+ Qe = by

V6i A, B # 0,k > 3 thi s bién x;; (c6 k? bién) lén hon nhiéu s6 phuong trinh,
va hé phuong trinh c6 v6 sb nghiém. Noi cach khac c6 vo sb ma tran M, thoa min
phuong trinh UOY = Myx UO,. Véi mdi cap (UOM,U0,) duoc quan sat, ké gian
cling nhan duoc vo sb M, khac. R3 rang viéc tim ra M chinh xac (luu trit tai Proxy)

tir vo s cac M, noi trén 1a mot thach thire véi ké gian.
Trong thuc tién, lugc d6 ESIT-SSE con cho phép ngudi dung linh dong tuy
chinh k theo xu huéng 16n hon dé ting mirc do phirc tap khi d6i mat dang thac tan

cong nay cua ké gian.

3.7.4. Phan tich biao mat cAy IHV_B* Tree

Ciu trac cua cdy IHV_B*Tree duoc xdy dung theo thuat toan
Build_IHV_B*Tree dap tng viéc chong ro ri thong tin trén CS khi ké gian ¢6 ging
khai thac méi quan hé giira cac khoa trong mdi nut va giira cac nit. Cy thé:

- Panh gia kha ning khai thac thong tin tir nat gc va nit trong: Mbi khoa
(NewBucketIndex) trong cac nut cia cdy c6 thé dai dién cho nhiéu gid tri rd v; khac
nhau va nguoc lai. Th ty ting dan cta cic khoa 1an can nhau trong mdi nat s& khong
phan 4nh hoan toan sy chinh xac vé thi tu gitra cac gid tri rd v; ma khoa d6 dai dién.
Tuong tu, moi quan hé vé dd lon cua khoa gitra nat cha va nat con hodc gitra cac nut
la voi nhau ciing khong phan anh chinh xac viéc thir tu cac gia tri rd v; ma cac khoa
d6 dai dién. Hon nita, cdu tric nat gbe va nut trong ctia cdy IHV _ B* Tree khong chira
cac con tro luu dia chi ciia cac ban ghi, nén gia s néu ké gian xac dinh duoc khoa
trong cAc nit noi trén dai dién chinh x4c cho gia tri 6 v; ndo thi cling khong thé tim
ra cac ban ghi ma lién quan toi v;.

- DBanh gia kha nang khai thac thong tin tir nut 14: Cac khoa (NewBucketindex)

trong mot nat 14 cling duoc sap xép ting dan va cac gia tri khoa cia nut 14 bén phai
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I6n hon gia tri khoa ctia nit 14 bén trai. Mdi khéa cd6 mot con tro ptr_row kém theo
dé tro t6i mot danh sach lién két luu cac phan tir chira ban ghi ma héa row (id). Néu
ké gian duya trén thir tu khoa trén cac nit 14 dé suy dién ra thir tu cac ban ghi ma thi
khong c6 can ¢ boi hai 1y do: thir nhat cac ban ghi cung chira mot gid tri v; hoan
toan c6 thé nim trén cac danh sach lién két cua cac nit 14 khac nhau; thir hai tht tu

cac ban ghi trong danh sach lién két tai mot nat 14 duoc sap xép ngau nhién.

3.8. Thuwe nghiém va danh gia hi¢u ning ciia lwge d6 ESIT-SSE

Tuong tu cach tiép can thuc nghiém lugc dd DIQ-SSE tai muc 2.6, lugc dd
ESIT-SSE c6 thé cho phép thuc hién cac 1énh truy van phirc tap hon véi su tham gia
ctia nhiéu quan hé, nhiéu truong va lién hop nhiéu diéu kién (két hop truy van nhiéu
khoang trén nhiéu truong hodc két hop ca truy van chudi con). Bang cach thuc thi roi
rac cac chudi diéu kién riéng 1é theo quy trinh m6 ta tai hinh 2.4 va hinh 3.4. Sau d6
tai CS thyc hién lién hop (toan tr And, Or, ...) cac tap két qua ma duoc tra vé ung
v6i mdi chudi diéu kién, cubi ciing giri tap két qua lién hop vé Proxy dé giai ma va
truy van lai. Viéc lya chon nhiing 1€nh truy van phtrc tap nhu trén dé thuc nghiém co
thé tao ra cac thong s6 khong ghi nhan hét sy hiéu qua cia cic thiét ké
NewBucketIndex, IHV hay cay B*Tree duoc dé xuit. Vi vay, luan an tap trung vao
cac kich ban, dit liéu va mau Iénh thuc nghiém nhu muc 3.8.1 dé 1am rd tinh hiéu qua

cta cac Iy thuyét dugce dé xuit cho bai toan truy van khoang trén CSDLQH ma hoa.

3.8.1. Chuin bi diéu kién thye nghiém
Muc nay gop phan ddnh gid tinh hiéu qud cia lwge dé ESIT-SSE qua tiéu chi
hiéu ndng truy van dua trén mot sé thuc nghiém va phan tich vé téng thoi gian dé
hoan thanh céc truy van. Thiét ké cta luge dd ESIT-SSE di dugc phan tich 1y thuyét
dam bao khong co dit liéu du thira tra vé trén CS khi truy van khoang, vi vay viéc st
dung do ludng thoi gian thyc thi tai méi pha thuc hién 1a thang do phu hop dé danh
gi4 tinh hiéu qua cua luoc d6, cach do nay ciing duoc sir dung trong nhiéu nghién ctu
lién quan t6i truy van khoang ma luan an c6 tham chiéu [47], [58], [5], [56], [99]
Thai gian truy van duge do dua trén bdn pha:
- Pha 1 (P1): gom tong thoi gian giri cau 1énh truy van tir ClientSite 1én
Proxy, thoi gian bién doi diéu Kién truy van trén Proxy va thoi gian gui
diéu kién truy van sau khi bién dbi dén CS.

- Pha2 (P2): thoi gian truy van va tra vé tap két qua dir liéu ma trén CS.
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- Pha 3 (P3): thoi gian giri tap két qua dir liéu ma tir CS vé Proxy.
- Pha 4 (P4): thoi gian giai ma, truy van lai dit liéu (d6i véi cac cau 1énh
phtic tap) tai Proxy va thoi gian tra két qua cudi cung vé ClientSite.
- Sumd4P: téng thai gian thuc hién cua 4 pha (P1+P2+P3+P4).
Luan an dung ba kich ban thuc nghiém trién khai trén moé hinh DAS-PROXY
Vé6i cung diéu kién truy van khoang “X, Between I And h”. Tir d6 c6 két luan khach
quan vé hiéu ning cua luge dd ESIT-SSE trén phwong dién thuc nghiém. Cu thé:
- Kich ban thi nhat: Bién d6i quan hé & R thanh RE(ID,X,, X,,... XE,
XE, .. X,) trén CS. Trong d6 XE 1a cot luu gia tri ma hoa va X7 1a cot luu gia tri
NewBucketIndex twong ng cta X,;. Tuwong tu nhu cac giai phap OPES [5], [66], [18],
ta xay dung cdy B* Tree truc tiép trén cac gia tri ciia truong XZ va tai CS sir dung ciy
nay tim kiém cac ban ghi thoa man diéu kién truy van "c; < XF < ¢," Véi ¢; =
Min(18) va ¢, = Max(h®) (md ta trong Muc 3.4.1).
- Kich ban thir hai: Quan hé rd R dugc bién doi thanh RE(ID, X,, X,,... XE,
XY, ... X,) trén CS. Trong d6 X/ 1a cot luu gia tri IHV twong tng cua X,. Chudi diéu
kién truy van khoang thuc hién trén CS c¢6 dang "X/ . m > 0and XXW <
0" va str dung phuong phap duyét qua tit ca cac ban ghi dé kiém tra.
- Kich ban thir ba: Str dung luge do ESIT-SSE duoc dé xuat. Theo dé quan hé
& R dugc bién ddi thanh RE(ID, X4, X,,... XE,... X)) va cay IHV_B™*Tree trén CS.
Qua trinh truy van trén CS chinh 1a duyét cAy IHV_B*Tree thoa min 2 khoang

[thv, (1), thv,(h)] va [thv.(c,), thv.(cy)] theo quy trinh trong Muc 3.6.1, cu thé:

+ Duyér niit goc va niit trong thod man biéu thirc: 1hv,(c;). thv,(vB) > 0 va

thv,(cp,). thv,(vE) < 0.

+ Duyét danh sach LIST trong cdc nut ld thod mdan biéu thic:

thv.(1). thv,(v,) = 0va thv.(h). thv,(v,) < 0.

Ngoai ra trong cac Kich ban nay, tiép tuc c¢6 sy diéu chinh tham sé m va k.

Dir liéu thir nghiém: Tuong ty nhu chuong 2, luan an tiép tuc sir dung dir liéu
cot L_EXTENDEDPRICE cua bang LINEITEM trong CSDLQH TPC-H [142] cho
cac kich ban thir nghiém. Thuc thi céng cu DBGen dé sinh lan lwot 100 ngan, 500
ngan, 1 trigu, 2 trigu, 4 tri¢u va 8 tri¢u ban ghi cho LINEITEM. Xay dung CSDLQH
ma hoéa TPC H_CS trong d6 c¢6 bang LINEITEM CS véi truong dir li¢u ma hoa
L _EXTENDEDPRICE_E tuong tng (luu cac gia tri ma dugc sinh ra bdi thuat toan
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AES [37]).

Str dung cau truy van “Select * From LINEITEM Where L_EXTENDEDPRICE
Between l and h” voi 15 khoang [[, h] khac nhau dé thuc nghiém trén 3 kich ban.
Thoi gian thyc thi caa cac pha (P;) dugc tinh dua trén trung binh cdng cua céc 1an
truy van ang véi téi thiéu 15 khoang.

Thiét bi st dung mé phong cac khu vuc cia mé hinh DAS-PROXY nhu sau:

ClientSite: Intel Core i5 4310U 2.0Ghz CPU, 8GB DDRAM, cai Windows 10.

ProxyServer: Intel Xeon W-1350 3.3Ghz CPU va 16GB DDRAM, cai Windows
Server 2019 va MS SQL Server 2016.

CloudServer: Intel Xeon E5-2620 2.0Ghz CPU va 64GB DDRAM, cai
Windows Server 2019 va MS SQL Server 2016.

3.8.2. Thue nghiém va danh gia hiéu niing tim kiém

Luén an chon tham sé m = 2000 (s6 lugong NewBucketIndex) cho Kich ban
thir nhat va Kich ban thi ba. Chon tham sé k = 10 (chiéu dai IHV) cho Kich ban
thir 2 va Kich ban thir ba. Két qua thoi gian 4 pha (P1, P2, P3, P4, SUMA4P) cho
tirng kich ban khi s6 ban ghi tang tir 100 ngan dén 8 triéu duoc mo ta nhu Hinh 3.5.

Quan sat cac biéu d6 a, b, ¢, d trong Hinh 3.5 cho thay:

- P1 gan nhu khong c6 su thay d6i nhiéu bai qua trinh chuyén yéu cau truy van
tir ClientSite 1én Proxy 1 nhu nhau véi moi kich ban. Chi phi bién d6i diéu kién truy
van trén dir liéu 16 vé dang truy van trén NewBucketIndex va IHV 1a trong duong.
Véi biéu d6 c, tai Proxy phai thuc hién dong thoi ca hai bién doi néu trén nén tong
thoi gian P1 c6 ting nhe so véi hai kich ban con lai. Qua d6 c6 thé thay P1 chiém
khong dang ké trong tong chi phi thoi gian thuc hién truy van,

- P2 cho thay viéc truy van trén dit liéu ma tai CS chiém nhiéu thoi gian nhat
trong tat ca cac kich ban. P2 ¢6 xu hudng ting nhanh khi s6 luong ban ghi bung no,
dac biét trong Kich ban 2 do thyc hién ky thuat quét toan b bang (Scan Table) nén
thoi gian truy van s& 16n nhat. Trong khi d6 Kich ban 1 va Kich ban 3 ¢6 str dung ciu
truc ciy B* Tree, IHV_B*Tree nén toc do truy vin vuot troi so véi Kich ban 2. Tuy
nhién trong Kich ban 3, qua trinh tim kiém trén IHV_B*Tree phai tén thém thoi gian
duyét cac gia tri trong danh sach LIST cia mdi nit 14 dé loai bé cac ban ghi duong
tinh gia nén s& cham hon so véi Kich ban 1 khi chi tim kiém trén ciy B* Tree duoc

xay dyng tir cac NewBucketIndex. Bu lai Kich ban 3 mang dén tinh bao mat cao cho
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IHV_B*Tree, d6ng thoi két qua sau truy van khong co ban ghi duong tinh gia.

KICH BAN 1 (M = 2000) KICH BAN 2 (K = 10)
——Fl —a—F2 P3 ——P4 —t—Sumd P ——Fl —a—F2 F3 —— P4 —de—Sum4 P
100 100 _m
10 i /&—M
1 1 //
01 2 ) L I 4 L 0,1 #« | | L )t
0,01 | | | | | | 0,01 V | | | | |
100K sook 1M 2w 4m em 100K 500K 1M 2M 4m 8m
(@) (b)
KICH BAN 3 (M=2000, K=10) SO SANH 3 KICH BAN
——Fl —m—P2 P3 ——P4 ——Sum4 P —+—Sum4 P {S1) —m— Sum 4 P (52)
100 Surnd P (s3)

100

10

0,01 1 ./

100K SO0O0K im 2mM 4 = 100K SO0K 1M 2mM 4 gm

(0 (d)

Hinh 3.5. Dénh gia thoi gian thuc thi 4 pha trén 3 kich ban thu nghiém
(Truc hoanh biéu thi so ban ghi, truc tung biéu thj so gidy thuc hién)

- P3 chi ra chi phi truyén tai dir liéu chiém maot phan twong d6i nho so véi chi
phi truy van trén CS. Tuy nhién van c6 su khac biét giira Kich ban 1 véi hai kich ban
con lai boi tap dir liéu ma tra vé sau khi truy van trong Kich ban 1 bi du thira nhiéu
do sir dung NewBucketIndex, trong d6 hai kich ban con lai khong tra vé ban ghi
duong tinh gia. Vi vay, duong P3 trong Kich ban 1 ¢6 xu huéng cao hon va bién thién
nhanh hon khi ¢6 su bung n6 vé tap dit liéu trén CS.

- P4 1a mot hé qua tir P3, khi s6 luong ban ghi duong tinh gia cang nhiéu thi chi
phi giai ma cang 16n theo. Dic biét véi s6 lugng 8M ban ghi, két qua tra vé sé chira
mot tap ban ghi duong tinh gia rat I6n dan dén thoi gian giai ma trong Kich ban 1
tang cao hon nhiéu so véi hai kich ban con lai.

- Pudng Sum4P trong biéu db ¢ chi ra tong thoi gian hoan thanh mot truy van
du & bat ky kich ban nao ciing déu phu thudc cha yéu vao thoi gian truy van trén CS
va thoi gian giai ma tai Proxy. C6 thé thay Kich ban 2 14 t& nhat. V&i hai kich ban con
lai thi Kich ban 3 t6t hon Kich ban 1 khi sé lwong ban ghi trén CS ting dan.

Qua Hinh 3.5, Kich ban 3 da cho thdy duoc wu thé vé thoi gian thyc thi truy

van. Dé phan tich chi tiét hon cac yéu tb tac dong téi hiéu ning cua luge d6 ESIT-
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SSE, lu4n 4n tiép tuc thir nghiém Kich ban 3 bing viéc cho bién dong mét trong hai

tham sé m va k khi truy van trén 1 triéu ban ghi. Két qua tht nghiém nhu Hinh 3.6.

KICHBAN3(K=10, M = {1000, KICHBAN 3 (K={5, 10, 20, 40,
2000, 4000, 8000, 16000}, 80}, M = 2000, NUMBER_RECORD
NUMBER_RECORD = 1000000 = 1000000)
—4—F1 —a—P2 F3 P4 ——Sumd P ——Fl —a—F2 P3 P3 —4e—Sum4 P
12 14
10 — 12
T 10 | oy
|
)
4 4
0 - - - v v 0 & = & -~ v
i000 2000 4000 2000 16000 s 10 20 40 20
(a) (b)

Hinh 3.6. Panh gia thoi gian thuc thi luge d6 ESIT-SSE khi thay doi k, m
(Truc hoanh biéu thi gid tri M/K, truc tung biéu thi sé gidy thiec hién)

Biéu d6 a, b trong Hinh 3.6 chi ra duong P1, P3, P4 hau nhu khong thay d6i so
VGi biéu do ¢ trong Hinh 3.5 tai méc 1 triéu ban ghi. Nguyén nhan dugc 1ap luan o
day 1a do thuat toan Transform_RangeQueryCondition chi thuc thi mot lan nén
viéc tang gia tri tham s6 m, k khong 1am ting chi phi vé thoi gian cho P1. Thuat toan
RangeQuery_On_IHV_B*Tree ludn tra vé tap két qua chinh xac, khong ton tai ban
ghi duong tinh gia nén cac tham sé m, k khong anh huong téi thoi gian truyén tai di
lieu (P3) tir CS vé Proxy va thoi gian giai ma (P4) tap két qua trén Proxy.

Tir biéu d6 a trong Hinh 3.6, ta thiy duong P2 giam dan khi m ting dan. Khi
s6 lugng NewBucketIndex tang thi sb lugng gia tri 1d dugc dai dién boi mot Bucket
s€ giam, dan dén céc nat 14 cua ciy IHV_B*Tree tr6 t6i cac danh sach LIST chira it
ban ghi hon, diéu nay giup viéc duyét danh sach lién két dugc nhanh hon. C6 thé thay
ban chét cua ting m s& lam ting hiéu ning truy van khoang (do loai bo bét ban ghi
duong tinh gia) nhung lai 1am giam tinh bao mat caa hé thong.

Trong khi d6 biéu do b trong Hinh 3.6 lai cho thay khi k tang dan thi duong P2
cling ting theo, nguyén nhan cua Van dé nay 1a chi phi thuc hién phép tich vo hudng
Clia cac vector gidu tin ting cao khi bi lap lai nhiéu lan trong qué trinh duyét ciy
[HV_B*Tree. Tuy nhién, néu k ting thi kha ning bao mat cua IHV ciing ting theo.

Qua céac phan tich vé cac biéu do trong Hinh 3.6, luan an chi ra sy linh dong

trong viéc diéu chinh cac tham s6 k, m lugc d6 ESIT-SSE c¢6 thé dat duoc cac muc
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tiéu vé hiéu ning hoic bao mat tuy theo bdi canh tng dung.

3.9. So sanh hiéu qua lrge dd ESIT-SSE véi mat so6 nghién ciru

Céc tiéu chi danh gia tinh hiéu qua cua luge dd ESIT-SSE duogc mé ta trong
muc Pham vi ludn an va trong Nhan xét 1.3, tap trung vao: bdo mdt, hiéu nang va
tinh kha thi trong trién khai. Muc 3.7 d3 phan tich k¥ vé tinh bdo mdt cua lugc dd
thong qua kha nang chong ro ri thong tin chi muc NewBucketindex, vector gidu tin
IHV, cay IHV_B*Tree va mau truy van. Trong khi 6 Muc 3.8 lai tip trung thuc
nghiém lugce do ESIT-SSE va phan tich danh gia hiéu ndng qua chi phi thoi gian truy
van. Nhu vay, ndi dung hai muc nay dang dirng lai ¢ viéc tw phan tich, nhdn xét vé
bdo mdt, hiéu nang dya trén dé xudt thiét ké ciia lwoc do, ciing nhuw tiwe ghi nhgn két
qua thu dwoc tir thue nghiém trén dir liéu mau doi véi mét sé kich ban gidi han. Dé
c6 danh gia thuyét phuc va khach quan hon vé tinh hiéu qua (dwa trén cac tiéu chi
trong Bang 1.3) ciia luoc dd ESIT-SSE, luan 4n tiép tuc so sanh véi mét s6 nghién
civu lién quan tiéu biéu gan ddy nhu Bang 3.5. Mot sb phan tich vé wu diém va ton
tai ciia nhirng nghién ctru nay da dugc trinh bay tich hop trong muc “1.9.2. Tinh hinh
nghién ctru vé truy vén trén dir liéu sé6 ma héa”, con trong phan nay luan an sé& tiép
tuc 1am ro hon cac danh gia vé tinh hiéu qua giita cac giai phap trén goc nhin tong
hop va ddi sanh:

Panh gia chung:

- Cac cong trinh da liét ké déu tiéu biéu va lién quan téi van dé truy van khoang
trén dit liéu s6 ma hoa, dugc ding trén cac nha xuat ban/tap chi uy tin, trong d6 nhiéu
tai liéu cap nhat duoc tinh hinh trong 5 nam tré lai day.

- CAu truc dit liéu hd tro xay dung chi muc trong lugc dd ESIT-SSE c6 tinh méi
50 Vi cac cong trinh trong Bang 3.5 khi dé xuét va str dung két hop NewBucketIndex,
IHV va cay IHV _B*Tree.

Panh gia vé chi phi lvu trir:

- Tuong tu cac lugc d6 hd tro tim kiém chudi con trong Bang 2.4, cac nghién
ctru duge liét ké trong Bang 3.5 ciing danh gia chi phi luu trit dua trén téng s6 ban
ghi chira chi myc trong CSDL. Céc luoc d6 dé xuét tai nghién ctru [38], [35], [72],
[94], [90], [82], [77] déu co chi phi luu trit ¢& O(c.N) Véi ¢ > 2. Mot sb nghién
ctru khéc [136], [112] mac du chi phi luu trir tai Server dat O (N) nhung lai phat sinh
thém luu trit tai Client. Trong khi d6 cac cong trinh [47], [60], [49], [105] lai gidi
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thiéu cac lwgc d6 chi luu trix tap trung tai Server véi chi phi tét hon 1a O(N), tham
chi [64] con dat muc 0 (log2M).

- Chi phi luu trit cta luoc d6 ESIT-SSE chi tap trung chinh tai Server (CS) cho
cay IHV_B*Tree v&i mic O(N). Pay 1a chi phi duoc danh gia 1a t6t khi so sanh
tuong quan vdi cac tai li¢u khac liét ké trong Bang 3.5.

Panh gia vé chi phi quy trinh tim kiém:

Danh gia cdac cong trinh lién quan:

- Vé chi phi tinh todn va truy van trén CS, ngoai cac nghién ctru [47] va [35] co
chi phi tim kiém lan luot tuyén tinh v6i N 13 s6 ban ghi cia CSDL va N, 1a sé luong
ban ghi thoa mén truy van, thi hau hét thuat toan tim kiém trong céac giai phap con lai
déu c6 do phic tap 1a ham logarit cia N hodc cic tham sé nhd hon N nhu
SR, eR, sD, Nipgex> Ny, Ey, ... (cO dién giai chi tiét trong Bang 3.5). Ngoai trir cac giai
phap [60], [49], [94] va [64] duoc coi la khong phat sinh cac chi phi ngoai khu vuc
CS thi cac giai phap khac déu tiéu tn thém tai nguyén tai Client, Proxy (Trapdoor)
hay qua trinh truyén tai (Communication).

- Vé chi phi tinh todn tai cika sdp (Trapdoor), mot sé giai phap [38], [35], [72],
[82], [105] dwoc ghi nhan tiéu tbn mét phan tai nguyén nho (¢& 0 (1) dén 0(logN))
cho qua trinh bién ddi 1énh truy van vé dang tim kiém duoc trén dit liéu s6 ma hoa.
Mot sb nghién ctru khac [82], [105] ¢6 chi phi thuc hién tai cira sap Ion hon
(0(k.Ny),0(ng .£%)), tuy nhién van 1a khong dang ké khi so voi cac chi phi tinh
toan, tim kiém tai CS.

- Vé chi phi tinh todn phia Client, phat sinh nay khién cac giai phap giam tinh
kha thi trién khai khi gdy ap luc 1én cac thiét bi dau cudi cau hinh thap ciia EU. Giai
phap trong cong trinh [47] yéu cau chi phi kha 16n (O((Ns, - N,.). Caecrypt + Ngr))
tai Client dé giai ma va truy van lai do ton tai dit liéu duong tinh gia. Mot sd giai phap
khac nhu [136], [112], [90] hay [77] phat sinh chi phi nho hon tai Client do khong st
dung Proxy.

- Vé chi phi truyén tdi, mot sb nghién ctru nhu [47], [136], [90], [77] déu cho
thiy phai tiéu ton mot luong tai nguyén thudng xuyén cho qua trinh giri nhan dit liéu
giita Client/Proxy t6i CS va nguoc lai. Nguyén nhan céac chi phi nay hau hét déu lién
quan t&i van dé du thira dir liéu tra vé sau truy van trén CS hodc qué trinh CS gui dit

liéu cac nut trong cac cau trac dir li¢u dang cdy ve Proxy/Client dé giai ma, so sanh
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va sau do gui nguoc lai CS dé x4c dinh duoc nat tiép theo can duyét.

- Vé 56 vong giao tiép dir liéu (xem dién giai trong Bang 1.3), hau hét cac giai
phap chi mit mot vong giao tiép, trong khi d6 c6 mét sé nhu [60], [112], [77] lai can
t61 2 vong. Luu ¥: s6 vong giao tiép chi tac dong mot phan dén chi phi truyén tai.

- Vé bdo mdt, van dé& chong ro ri chi muc tim kiém va mAu truy van déi véi dix
li¢u dang s6 kho thuc hién hon so véi dir liéu ky tu, do viéc cd géng bao toan thir tu
chi muc hodc xay dung cic cdu tric hd trg ting toc truy van dé 16 thong tin ban rd
thong qua so sanh vi tri tuong quan cac nit dit liéu. Vi viy, mot sd cong trinh nhu
[47], [38], [35], [72], [64], [77] van chwa chdng duoc cac ro i thong tin néu trén.

Ddnh gid vé luwpc do ESIT-SSE khi so vdi cdc cong trinh lién quan:

- Cac thuat toan Transform_ComparisonOperand_To_[HV  va
Transform_RangeQueryCondition déu khai thac dit liéu tir Bang 3.1 nén lugc d6
ESIT -SSE khong ton nhiéu chi phi vao qua trinh giao tiép ciling nhu tinh toan tai
Proxy hay Client. Chi phi tim kiém chu yéu tap trung tai CS qua viéc thyc thi thuat
toan RangeQuery_On_I[HV_B*Tree. Trong d6, qua trinh duyét cay dén cac nut 14 co
chi phi tuong tu duyét cay B*Tree véi do phuc tap trung binh O(logN,), qua trinh
duyét cac LIST trén cac nit 1a vira tim kiém dugc co chi phi ¢& O(Np,). Nhu vay voi
tong chi phi tim kiém tai Server ¢ 0(logN, + Nj,) duoc danh gia 13 rat tot khi so
sanh v&i cac cong trinh khac trong bang.

- Xét vé s6 vong giao tiép dit liéu gitta EU — PROXY - CS khi truy van thi ESIT-
SSE ciing cho thay wu thé khi chi tén 1 vong. V& kha ning chdng ro ri chi muc va
mAu truy van cling dat yéu cau. Qua d6 thém mot lan nita chi ra tinh hi¢u qua cia
lugc dd qua cac tiéu chi vé hiéu ning va bao mat.

Bang 3.5. So sanh hiéu qua lugc do ESIT-SSE véi mot s6 nghién ciru

(N la $6 tai liéu hogac ban ghi trong CSDL; N, la 6 lrong ban ghi doc trd vé boi Server sau truy
van ma; N, la s6 lwong ban ghi thoa man truy van (N, < Ng,); Nindex la tong s6 lwong gid tri chi
muc phan biét; Ny la tong sé lwong Bucket phin biét; Ny la 50 lwong Bucket thoa man truy van;
Caecrypt la chi phi giai ma mgt ban ghi; occ la 56 lan xudt hién ciia chuéi con/tir khod trong tai
liéu/ban ghi c6 d6 dai ly,; k la s6 ham bam;, € la ty 1é dwong tinh gid; v la mét bién thé hién sy
khdc biét giita cdc gid tri trong Dataset; max _value gid tri 56 16n nhat; sD la kich c& mién gid
tri sé trong CSDL; SR la kich ¢& khoang truy véan; eDB la s6 lwong phan tiltir khod trong CSDL;
eR la 6 lwong phan tiltir khod trong khoang truy van; Lmax la chiéu dai t6i da ciia chi muc; A la
hé s6 dicong/tham sé bao mdt; € la tham $6 M6 1oNng; Ey. la ham mé hod lai dua vao PRE; Ey* la
ham gidi md dira vao PRE; 1 la s6 lan lap; lcsc la do dai khoi CSC- -BF (bién thé ciia bé loc
Bloom); Lo, la chiéu dai ban ma; ng la s6 chiéu truy van; | la tham So l6m hon 3 lan chiéu dai nhi
phdn cua dif ligu; Nyeqf la $6 it 1d dwoc duyét trén Rtree; Nyoqe ld s6 niit diroc duyét trén Rtree;
Cp, la chi phi thwe hién ham bam;, Cy, chi phi thuwce hién ghép cdp song tuyén; C, chi phi thuc hién
phép nhdn trén nhom G, Cy, chi phi thut hién phép nhdn trén nhém Gt)
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7| Nam | Cau tric di _ |vong| i | miu
T Ngl}ién li€u ho tl;(.)’ xay Chi phi luu triv Chi phi cho quy trinh tim kiem giao | chi | truy
cu | dyng chi myc tiép jmuc| vin
1| 2002 Bucket Server: O(N) Server: 1 |Yes| Yes
- - Order Preserving O(N);
[47] - Random O(N. Ny,.)
Client: 0((Nsr - Nr)- Cdecrypt + Nsr)
Communication: O(Ng, - N,.)
2| 2014 Bloom Filter, |Server:0(N.v.log ) Server: 1 |Yes| Yes
- |PBTree ¢ 0(occ.N,.logN)
[72] Trapdoor: O (log(occ. k))
3| 2015 |K-gram, Server:O(N. ((log,( Server: 1 |Yes| Yes
- Hash Table, max _value)) O(log(N) + Ny)
[38] |Bloom Filter Trapdoor: O(logN)
4| 2016 |List Quadratic: Quadratic: 1 |Yes| Yes
- Server:0(N.sD?) Server: O(N,)
[35] Constant: Trapdoor: 0(1)
Server: O(N) Constant:
Logarithmic: Server: O(sR + N,.)
Server:O(N.logsD) Trapdoor: 0 (log sR)
Logarithmic:
Server: O(log(sR) + N,.)
Trapdoor: O(log sR)
5| 2017 |Array Server: O(N) Server: O(log(N) + N,) >1 |No| No
[60]
6| 2018 Binary Tree  [Server: O(N) Server: O(log eR) 1 |No| No
- Client: 0(2.eDB — 1) Client: O(eDB + log eR)
[136] Communication: O(N,)
7| 2019 |List, R-tree  |Server: O(N) Server: O(eDB.log?(sD)) 1 |No| No
[49]
8| 2020 |Binary Tree  |Server:O(Nipgex- (A + Server: O(log Nipdex) 1 |No| No
- (Lmax — 1))
[94]
9| 2022 Binary Tree  [Server: O(N) Server: O(N,) 2 |No| No
- Client: 0(2eDB — 1) Client: O(eR)
[112]
10| 2022 Bucket, Server:0(5.4.N) Server: O(e.N,..E}.), 1 |No| No
- |Dictionary Client: O(e. Ny E; 1)
[90] Communication: O(e. N,.)
11| 2022 2MTree Server:0(log2™) Server: O(logN) 1 |Yes| Yes
[64]
12| 2023 (Circular Shift, [Server:O(N. (r.lsc-lenc)) (Server: O(k.Ny.r + ((N — N,.).€ + 1 |No| No

Coalesce

N,.).T)
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- Bloom Filter Trapdoor/Token: O(k.N,)
[82] ((CSC-BF)
13| 2023 [Rtree, Server: O(N) Server:O(nd.fz.nleaf.logN) 1 |No| No
- [Bloom filter Trapdoor/Token: 0(ng . £2)
[105]
14| 2023 |G-tree, Server: MARS?®: 2 |Yes| Yes
- |VG-tree O(N.Npoge) Server: O(eR. Cy)
[77] Client: 0(npoge-Cn + eR- C, +
(Cx + Cp + Cxt ))
Communication: O( nyoqe)
15| ESIT- Bucket, IHV, [Server: O(N) Server: O(logN, + Ny,) 1 |No| No
SSE |IHV_B*Tree

3.10. Két luan chuong 3

Chuong nay dé xuat lugc d6 ESIT-SSE va quy trinh trién khai trén mo hinh
DAS-PROXY cho phép truy van khoang hiéu qua dir liéu s6 trong CSDLQH ma hoéa.
Theo d6 noi dung trong tim 13 xay dung chi muc NewBucketIndex, vector giau tin
IHV va ciu tric dit liéu IHV_B* Tree nham tao ra giai phap truy van khoang c6 nhiéu
vu diém trén cac tiéu chi vé: bao mat, hiéu ning va kha thi trién khai. Cy thé:

- Céc NewBucketIndex duoc xdy dung dam bao nguyén tac nap chong nhung
van bao toan thir ty. Pidu nay cho phép cac NewBucketIndex ting cuong bao mat,
hd tro ting toc truy Van qua cac cau triic nhu B*Tree va giam b6t ban ghi duong tinh
gia tra v&. Tuy nhién tinh chit bao toan tht tu van giy ro ri thong tin cho
NewBucketIndex. Dé giai quyét van dé nay, cac NewBucketIndex tiép tuc dugc bién
d6i thanh vector giau tin IHV véi kha ning che gidu thtr tw nhung van hd tro co ché
so sanh bao mat. Dé tang hiéu qua tim kiém dua trén tinh chit bao toan thu tu cua
NewBucketIndex va bao mat cao cua IHV, ciu trac IHV_B™ Tree duoc xay dung cho
phép truy van khoang thong qua thao tac duyét cay téc do cao thay vi thuc hién quét
toan bg cac ban ghi trong bang cia CSDLQH ma hoa.

- Tinh kha thi dwoc ké thira tir cac loi thé trién khai ciia mo hinh DAS-PROXY,
hd tro truy van véi mot sb lénh mé rong va cho phép thay doi cac tham sé tac dong
lién quan. Trong khi d6, tinh bao mat (kha ning chdng ro ri thong tin chi myc, mau
truy van) va hiéu ning (két qua tra vé khong du thira, thoi gian thuc thi, do phuc tap
tinh toan, sd vong giao tiép) dugc 1am rd qua cac kich ban tin cong, kich ban thyc
nghiém va bang so sanh véi cac cong trinh tiéu biéu lién quan.

Bén canh céac vu diém d3 néu, thi lvoc dd ESIT-SSE cling con tdn tai mot sb

han ché nhu sau:
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-S6 lrong m Bucket cang 16n thi d6 bao mat cia NewBucketIndex cang giam
va nguoc lai. Néu diéu chinh m nho, mot NewBucketIndex sé& dai dién cho nhiéu gia
tri ban rd hon va kéo theo s6 phan tir cia mdi List;jy gan v6i ting nat 14 (trong Thuat
toan 3.4: Build_IHV_B*Tree) ting 1én 1am chi phi duyét cay ton kém hon.

- Cac phan tir trong mdi danh sach List;jy duoc sap xép ngau nhién nham ting
cudng tinh bao mat, nhung lai lam thao tac duyét tim cac phan tir thv, (v,) trong danh
sach ma thoa méan diéu kién truy van khoang s& phic tap hon so v6i mét danh sach
da dugc sap xép.

- Tham s k cang 16n cang tang kha nang chéng ro ri ciia vector IHV, tuy nhién
kéo theo chi phi luu trit vector IHV cling tang cao va chi phi thuc hién phép tich vo

huéng giita cac vector gidu tin trong qué trinh duyét cdy ciing bi anh huong.
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KET LUAN VA HUONG PHAT TRIEN

Trong luan an nay, NCS di nghién ctru, phan loai va mé ta day da bic tranh vé
cac giai phéap lién quan trong linh vuc SE noi chung ciing nhu truy van trén dir liéu
kiéu sb va ky tu ma hoa noi riéng. Tur d6 chi ra cac khoang tréng vé tinh hiéu qua caa
cac luge d6 SE trude do, 1a can ctr dé luan an tiép tuc nghién ctru va dé xuat giai phap
cai thién. Cu thé, luan an dé xuét cac lugc dd SSE mdi dua trén chi muc mi nham hd
trg truy van chudi con va truy van khoang hiéu qua trén CSDLQH ma héa. Tinh hiéu
qua dugc thé hién qua cac tiéu chi vé: chong ro ri thong tin dit lidu rd, hiéu ning truy

van, tinh kha thi trong trién khai va hd trg dang thirc truy van pho bién.

A. Cic két qua dat dwoc cia luan 4n

1) Ap dung thanh cong mé hinh DAS-PROXY dé trién khai thong nhat cho hai
lugc d6 DIQ-SSE va ESIT-SSE dé xuat trong luan an. May chii Proxy trong mé hinh
cho phép: quan ly va luu trit an toan cac khoa/metadata/thudt toan bi mat; giam tai
cho thiét bi cudi ciia EU; va hd trg cac van dé mo rong lién quan toi van hanh.

Mo hinh DAS-PROXY dam béo tiéu chi “tinh khd thi trong trién khai” khi xét
té1 hiéu qua cua cac luogc dd dé xuit trong luan an.

2) Bé xuit luoc do DIQ-SSE hd tro truy van chudi con hiéu qua trong CSDLQH
mi héa. Cac diém dong gop gom: dé xuat cc cu trac dit liéu méi nhu “Tdp cdc cap
ky tir két néi phan biét theo khodng cdch trén chudi ré” hay “Tdp cdc mang nhj phdn
biéu dién vi tri ky tw ciia chudi r6” dé xay dung cap chi muc Index1, Index2 hd trg
tim kiém; dé xuét quy trinh truy van hiéu qua va cac thuat toan lién quan trén cap chi
muc Index1, Index?2.

Tinh hiéu qua cia lugc d6 DIQ-SSE duoc danh gia qua phan tich cac kich ban
tan cong, kich ban thuc nghiém trén sb lugng ban ghi 16n cia CSDL TPC-H ciing
nhu qua so sanh twong quan véi cic cong trinh tiéu biéu lién quan. Vé bdo mt: cac
chi myc va méu truy van c6 kha ning chdng ro ri thong tin ban rd; Vé hiéu néng: ghi
nhan vu diém vé ty 1€ loc, ty 1€ 16i va thoi gian thyec thi truy van va quy trinh truy van
tuan tu tan dung duoc 1oi thé cua cac chi muc. Bén canh d6, qua trinh truy vén chi st
dung 1 vong giao tiép dir liéu tir EU dén CS véi do phuc tap tim kiém ¢ 0 (k) trén
Index1 va 0(2.1lypstr) trén Index2. Vé hé tro dang thikc truy van phé bién: cho
phép thyc thi chudi “LIKE '% substring %'”, 1a diéu kién phd bién va bao quat nhat

trong truy van trén dit liéu ky tu. Ngoai ra luoc dd cho phép diéu chinh cac tham sb
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u, m tac dong dén hiéu ning, bao mat va khong gian luu trit, qua d6 thé hién tinh
kha thi cia luvge dd DIQ-SSE trong trién khai thuc tién.

3) Bé xuit lugc d6 ESIT-SSE hd trg truy van khoang hiéu qua trén dix liéu sb
trong CSDLQH mi héa. Cac diém méi trong ndi dung dé xuit gdm: xdy dung chi
muc NewBucketIndex, vector gidu tin (IHV) va cdy IHV_B* Tree; xdy dung quy
trinh va cac thuat toan hd tro truy van khoang trén cay IHV_B* Tree.

Tinh hiéu qua cta lugc dd ESIT-SSE duoc danh gia qua phan tich céc kich ban
tan cong, kich ban thyc nghiém trén sb lugng ban ghi 16n cia CSDL TPC-H ciing
nhu qua so sanh tuong quan vdi cic cong trinh tiéu biéu lién quan. Vé bdo mdt: cac
chi muc NewBucketIndex, vector IHV, cidy IHV_B* Tree va mau truy van c6 kha
ning chdng ro ri thong tin ban 1d; Vé hiéu néing: hd tro 1 vong giao tiép duy nhat
gitta EU véi CS; thuat toan duyét cay IHV_B* Tree téc d6 cao (do phtc tap c&
0(logN, + N,,)) giup giam dang ké chi phi thoi gian truy van. Vé hé tro dang thive
truy véin phé bién: cho phép thuc thi chudi “X, Between I And h”, 1a diéu kién bao
quat nhat trong truy vén trén dir liéu sb. Ngoai ra lugc d6 cho phép diéu chinh cac
tham sb k, m tac dong dén hiéu nang, bao mat va khong gian luu trit, qua dé thé hién
tinh kha thi cta luge d6 ESIT-SSE trong trién khai thyc tién.

B. Hwéng phat trién cia luin an

Bai toan truy van trén dir liéu mi duoc danh gia phirc tap do cac rang budc vé
tinh bao mat, hiéu nang, tinh kha thi trién khai va da dang truy van. Luan an da gi6i
han pham vi nghién ctru tap trung chii yéu vio truy van trén dang thuc dir lidu ky tu
va sb v6i cac diéu kién truy van dién hinh va phé quét. Cac déng gop nay cé y nghia
quan trong, 1am co s¢ dé c6 thé mé rong pham vi nghién ctru luan an, dem lai co hoi
g dung cao hon ddi véi cac luge dd dé xuét trong thuc tién.

Ngoai cac dong gdp dd duoc trinh bay, NCS nhan thdy con mot sb ton tai trong
luan 4n cing cac van dé mo rong khac ciing nén duge quan tim giai quyét gitip hoan
thién hon cac luge d6 da dé xuat. Cu thé:

- Nghién ctru tiép tuc da dang hoa thém cac 1énh va diéu kién truy vén.

- Nghién ciru tdi uu chi phi khong gian luu trit chi myc.

- Nghién ctru chdng ro ri thong tin mau truy cip (access pattern).

- Nghién ctru cic van d& md rong khac trong trién khai van hanh céc luoc dd

nhu: doi khoéa, bién dong dit li¢u, can bang tai, ...
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PHU LUC 1. CAC PINH NGHIA BAO MAT CHO LUQC PO SSE

PL1.1. B) tao gid ngiu nhién va ham gia ngiu nhién

PL1.1.1. Bj tao gid ngéu nhién (PRG)

Theo Song va cong sy [100], [111], [33], ta c6 cac nhan xét va dinh nghia nhu
sau:

- Chikc nang: PRG 1ay mét chudi gia tri ngan ngu nhién lam dau vao va kéo
dai né thanh mot chudi bit gia ngau nhién dai hon.

- Bdo mdt: PRG duoc thiét ké dé tao ra dau ra khong thé phan biét duoc vai mot
chudi bit thuc sy ngiu nhién. Piéu nay c6 nghia 1a ké tin cong khong thé phan biét
hiéu qua gitra dau ra ctia PRG va mét chudi bit thuc su ngau nhién.

- Ung dung: PRG dugc st dung dé tao ra cac sd ngéu nhién, khoa cho cac thuat
toan mat ma khac va dé xay dung cac nguyén ham mat ma khac nhu PRF.

Pinh nghia PL1.1. G: X; — S 1a mot b tao gia ngau nhién dam bao (¢, e) néu
moi thuat toan A cua ké gian vai thoi gian chay toi da la t co lgi thé Adv A < e. Loi
thé cua mot ke gian duge dinh nghia 1a Adv A= |Pr[4(G(Us,)) =1]-
Pr[A(Us) = 1] |, v6i Uy, Us la cac bién ngiu nhién phan bd déu trén K, S.

PL1.1.2. Ham gid ngdu nhién (PRF)

Theo Song va cong sy [100], [111], [33], ta c6 cac nhan xét va dinh nghia nhu
sau:

- Chirc nang: PRF ldy mot dau vao (khoa) va tao ra mot dau ra (gia tri).

- Bdo mdt: PRF dugc thiét ké dé khong thé phan biét duoc véi mot ham thuce sy
ngiu nhién. Diéu nay c6 nghia la véi mot PRF, ké tin cong khong thé phan biét hidu
qua giita dau ra clia n6 va dau ra cia mot ham thuc sy ngiu nhién, ngay ca khi ching
¢ quyén truy cép vao nhiéu cip dau vao-dau ra.

- Ung dung: PRF duoc sir dung rong rii trong nhiéu giao thirc mat mi khéc
nhau, bao gém ma x4c thuc tin nhin (MAC), ma khédi va ham bam an toan.

Dinh nghia PL1.2. F: K; x X > Y la mot ham gia ngau nhién dam bao
(t, g, e) néu moi thuat toan tién tri A ciia ké gian thuc hién ti da g truy vén tién tri
va voi thoi gian chay téi da t c6 loi thé Adv A < e. Loi thé duoc dinh nghia 1a
Adv = | Pr[AFx = 1] — Pr[AR = 1] |, trong d6 R dai dién cho mot ham ngiu nhién

duoc chon ddng nhat tir tap hop tat ca cac anh xa X dén Y véi xac suat duoc 1y theo



138

su lua chon cua k va R.

PL1.2. Pinh nghia bio mat lwgc dd SSE

Dua vao ciu trac luge dd SE trinh bay trong muc 1.2.2 va luge dd SSE trinh
bay trong muc 1.5.1, tham khao nghién ciru [111], [33], ta c6 cac nhan xét va dinh
nghia nhu sau vé dénh gia bao mat ddi voi luoc d6 SSE:

Pinh nghia PL1.3. Cho luoc d6 SSE = (KeyGen, Enc, Trapdoor, Search, Dec),
A 13 hiéu 14 c4c thuat toan/yéu cu xac suit ngau nhién cia ké gian ma c6 trang thai
thue hién voi thoi gian da thirc (PPT), S 12 mot mo hinh mo phong cua luge 6 SSE
véi trang thai PPT, L, va L, 1a cac ham ro ri trong kich ban tro choi bao mat 1y tudng
(sir dung mo hinh mé phong), s € N biéu thi tham s bao mat. Cac tro choi Real, (s)
va Ideal, ¢(s) duogc dinh nghia nhu sau:

- Real,(s): DO (nguoi thach thirc) thuc thi ham KeyGen(1°) dé sinh khéa K.
A yéu ciu tai liéu D va nhan dugc (I, C) « Ency (D) tir DO. Sau d6 ké gian tiép tuc
thuc hién mot s6 lwong da thirc cac truy van thich ang Q va vai mdi lan truy van theo
tir khoa w, s& nhan duoc tir DO gié tri tra vé boi cira sap TD « Trapdoory (w). Cudi
cung A tong hop va tra vé mot bit b nhu 13 két qua caa tro choi Real, (s).

- Ideal, 5(s): A yéu cau tai liéu D, S tao va gui cap gia tri (I, C) t6i 4, can cir
vao d6 A khai thac ro ri dé xac dinh L, (D). Sau d6 ké gian tiép tuc thuc hién mot s6
lugng da thirc cac truy van thich tng Q va voi mdi lan truy van theo tir khoa w, S
nhan duoc L, (D, w) va tra vé gia tri cira sap TD thich hop. Cubi cung A téng hop va
tra vé mot bit b nhur 1a két qué ciia tro choi Idealy 5(s).

- SSE dat (L;, L,) an toan vé mit ngit nghia trude cac cude tin cong thich ting
néu d6i vai tat ca cac thuat toan A (PPT) ctia ké gian va tham sé s, ton tai mot mo
hinh m6 phong S sao cho: | Pr[Real,(s) = 1] — Pr[ldealA'S(s) = 1] <e|.

Tur cac Binh nghia 1.1, 1.2, 1.3 va d0 an toan bao mat da dugc chirng minh cta
cua cac thuat toan ma hoa nhu AES, DES, Blowfish [37], [13], [98], cac nghién clru
[111], [51], [107], [33], [124], [21], [27] déu két luan 10 ri L, trong cac luoc d6 SSE
dua trén chi muc khong tiét 16 gi ngoai cac théng tin hién nhién nhu kich thude cua
ban mé va chi myc. Trong khi d6 1o ri L, c6 thé tiét 16 cac thong tin vé mau truy van

va mau truy cap.
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PHU LUC 2. MQT SO KIEN THUC LIEN QUAN SU DUNG
TRONG LUAN AN

PL2.1. Co s¢ dir liéu quan hé TPC-H

TPC [142] 1a mét td chuc phi 1oi nhuan, cung cép cac phuong phap, cong cuy,
dir liéu duoc kiém dinh dé do dac hiéu ning va chAm diém cho kha ning xt 1y dit liéu
ctia cac hé théng may tinh ddi voi nhiéu linh vuc nhu: Xt 1y giao dich truc tuyén, HO
trg ra quyét dinh, Ao hoa, Dit liéu 16n, Tri tué nhan tao, 10T, ...

TPC-H Benchmark [142] 1a mét giai phap bao gdm CSDL quan hé TPC-H [142]
va bd cac cau 1énh tong hop dic biét chay trén TPC-H dé do hiéu ning thyc thi cta
cac hé thong phan ciing may tinh. Ngoai viéc phdi hop TPC-H va cac bo 1énh tiéu
chuan d3 néu dé do dac va chdm diém ddi voi cac hé thdng hd tro ra quyét dinh va hé
thong dit liéu 10n thi ngudi ding c6 thé sir dung riéng CSDL quan hé TPC-H dé phuc
vu lam ngudn dir lidu tin cay khi thir nghiém, danh gia cac giai phap lién quan téi
khai thac, xt Iy dir liéu n6i chung va CSDL quan hé ma hoa ndi riéng.

CSDL quan hé TPC-H gom 8 quan hé (bang) véi cac truong va mdi lién két,

rang budc dugc mo ta nhu trong Hinh 1.16.

Region Customer Orders Lineitem
r_regionkey c_custkey (—|_ o_orderkey L id
r_name c_name o_custkey |_orderkey
r comment c_address o_orderstatus |_ps id
— c_nationkey o_totalprice |_linenumber
Nation c_phone o_orderdate |_quantity
n_nationkey c_acctbal o_orderpriority I_extendedprice
n_name c_mktsegment o_cleark I_discount
n_regionkey ¢_comment o_shippriority |_tax
n comment o_comment |_returnflag
= |_linestatus
|_shipdate
Part |_commitdate
p_partkey Supplier Partsupp |_receiptdate
p_name s_suppkey ps_id I_shipinstruct
p_mfgr s_name ps_partkey I_shipmode
p_brand s_address ps_suppkey |_comment
p_type L s_nationkey ps_availqty
p_size s_phone ps_supplycost
p_container s_acctbal ps_comment
p_retailprice s_comment
p_comment

Hinh PL2.1. Luoc d6 thyc thé quan hé cua CSDL TPC-H [142]

Céc bude dé tao CSDL quan hé TPC-H:
- Bwéc 1: Tai ma ngudn méi nhét ciia bd TPC-H Tool tai trang chi ww.tpc.org,

muc Downloads = Download Programs and Specifications.

- Buée 2: Giai nén va bién dich mi ngudn vira tai (st dung Visual Studio

Community Edition véi Windows hoac st dung Compiler clang/clang++ véi


https://www.tpc.org/tpc_documents_current_versions/current_specifications5.asp
https://visualstudio.microsoft.com/de/vs/community/
https://visualstudio.microsoft.com/de/vs/community/
https://en.wikipedia.org/wiki/Clang
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MacOS) dé tao ra tép thuc thi dbgen.exe.

- Buée 3: Tai thu muc chta tép dbgen.exe, mo cira s6 dong lénh (vi du
PowerShell trong Windows), g5 1énh dé sinh 8 tép dir liéu (*.tbl) twong tmg véi 8
quan h¢ 6 Hinh PL2.1. Ct phap 1énh nhu sau:

[-{vE}][-T {pcsoPSOL} ]
[-s <scale>] [-C <procs>] [-S <step>]

dbgen

Dé sinh CSDL TPC-H véi quy mé nGB dir liéu, tham s6 - s n s& duogc sir dung.
S6 ban ghi dit liéu trong mot sb bang s& bién dong khi n thay d6i nhu Bang PL2.1.

Bang PL2.1. S6 lugng ban ghi cac bang cia CSDL TPC-H
tuong tng v4i tham sd -s n trong 1énh dbgen

S6 ban ghi trong bang
n-Scale (GB) lineitem | orders | partsupp | part | customer | supplier
1 (mac dinh) 6M 1.5M 0.8M 0.2M 0.15M 0.01M
10 60M 15M 8M 2M 1.5M 0.1M
20 120M 30M 16M AM 3M 0.2M
50 300M 75M 40M 10M 7.5M 0.5M
100 600M | 150M 80M 20M 15M M
200 1.2B 300M 160M 40M 30M 2M
1000 6B 1.5B 800M | 200M 150M 10M

Vi du cau 1énh sinh ra CSDL TPC-H ¢6 dung lugng 1GB:

dbgen -vf -s 1

Lénh dbgen ciing hd trg truong hop chi mubdn sinh dit liéu cho mot sé bang duoc
chi dinh cu thé, khi d6 cn dung thém tham s6 -T {pcsoPSOL}. Vi du chi sinh dit liéu

cho bang lineitem, s& b6 sung tham s -T L:

dbgen -vf -s 1 -T L

Sau khi thuc hién Iénh dbgen thanh cong, cac tép dir liéu tuong ung lineitem.tbl,
orders.tbl, partsupp.tbl, part.tbl, customer.tbl, supplier.tbl, nation.tbl, region.tbl s¢&
duogc sinh ra trong thu muc chira tép thuc thi dbgen.exe. Noi dung dir li€u trong cac
tép hoan toan ngau nhién, phu hop dé lam ngudn thir nghiém cho bai toan nang cao
hi€u qua truy van trén dit liéu ma ma ludn 4n thuc hién.

Buwéc 4. Str dung hé quan tri CSDL (vi du MS SQL Server) dé tao CSDL TPC-
H va 8 bang theo ciu trac trong Hinh 1.16.

Buwée 5. Tai ditr liéu tur cac tép lineitem.tbl, orders.tbl, partsupp.tbl, part.tbl,
customer.tbl, supplier.tbl, nation.tbl, region.tbl vao cac bang tuong Ung qua
Iénh BULK INSERT nhu sau:
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dbgen -vf -s 1 -T L

BULK INSERT part FROM '~\dbgen\Debug\part.tbl'

BULK INSERT customer FROM '~\dbgen\Debug\customer.tbl'
BULK INSERT orders FROM '~\dbgen\Debug\orders.tbl'
BULK INSERT partsupp FROM '~\dbgen\Debug\partsupp.tbl'
BULK INSERT supplier FROM '~\dbgen\Debug\supplier.tbl'
BULK INSERT lineitem FROM '~\dbgen\Debug\lineitem.tbl'
BULK INSERT nation FROM '~\dbgen\Debug\nation.tbl'
BULK INSERT region FROM '~\dbgen\Debug\region.tbl'

PL2.2. B§ loc Bloom

B6 loc Bloom [14] 12 mét cau tric dit liéu don gian cho phép kiém tra sy ton tai
clia mot phan tir trong mot tap hop mot cach nhanh chong véi xac sut duong tinh gia
nho. Bo loc Bloom mang dén hiéu qua vé khong gian luu trix, sir dung mang m bit dé
dai dién cho su xuat hién cua cac phan tir s trong tap S = {sy, S,, ..., 5,,}. Trude tién
cac bit trong mang s& dugc dat vé 0, st dung k ham bam ngau nhién doc 1ap hy, h,,
ohy (@< h;(Key,s)|s €S, i={1,..,k}, 0<a<m-—1) d xac dinh tap
gom k vi tri. Khi d6 voi mdi phan tir s € S, cac bit tai vi tri h;(Key;, s) trong mang
s& duoc dit 1a 1. Dé kiém tra phan tir s c6 thudc S hay khong chi can kiém tra tat ca
cac vi tri h;(Key;, s) trong mang c6 bang 1 hay khong, néu khong thoa man thi két
luan chac chan s khong phai 1a thanh vién cta S, nguoc lai s thuoc S vai mot xac suat
duong tinh gia co thé tbi uu duoc.

Theo Mullin [85], xac suat dwong tinh gia vi mot phan tir khong thudc S nhung
van thoa man gia tri bit tai cac vi tri h;(s) bang 1 dugc xac dinh qua ham fFP nhu
sau:

ffP= (1- (1-1/m)m)k ~ (1 — e"‘"/m)k (PL2.1)

Quan sat cong thire tinh fFP & trén cho thay néu m 16n, n nho thi gi tri caa fFP
s& nho. Nhung thuc té ta s& khong thé can thiép nhiéu duoc n, vi vay can xac dinh s
lwong k ham bam phu hop dé fFP dat gia tri nhoé nhat. Theo Fan va cong su [39], gia
tri fFP s& dat gid tri nho nhat khi:

k= (In2) * (m/n) (PL2.2)
Trong trudng hop ndy xac suat duong tinh gia s& 1a:

P = (1/2)F = (0.6185)™/™ (PL2.3)
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