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Mặc dù đã dành sự tập trung và cố gắng để thực hiện luận án nhưng Nghiên cứu 
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DANH MỤC CÁC THUẬT NGỮ, CHỮ VIẾT TẮT 

Thuật ngữ Diễn giải tiếng Anh Diễn giải tiếng Việt 

AES 
Advanced Encryption 

Standard 
Chuẩn mã hóa nâng cao 

CSDL Database Cơ sở dữ liệu 

CSDLQH Database Relationships Cơ sở dữ liệu quan hệ 

CS Cloud Server Máy chủ đám mây 

DAS Database As a Service Cơ sở dữ liệu như một dịch vụ 

DBMS 
Database Management 

System 
Hệ quản trị cơ sở dữ liệu 

DES Data Encryption Standard Chuẩn mã hóa dữ liệu 

DIQ-SSE 

Double Indexes Query - 

Searchable Symmetric 

Encryption  

Lược đồ SSE hỗ trợ truy vấn hiệu 

quả dữ liệu ký tự mã hóa qua cặp 

chỉ mục  

DO Data Owner Người sở hữu dữ liệu 

DSP Database Service Provider  
Nhà cung cấp dịch vụ cơ sở dữ 

liệu thuê ngoài/đám mây 

ERD Entity Relationship Diagram Lược đồ liên kết thực thể 

ERM Entity Relationship Model Mô hình liên kết thực thể 

ESIT-SSE 

Efficient search index tree - 

Searchable Symmetric 

Encryption  

Lược đồ SSE hỗ trợ truy vấn hiệu 

quả dữ liệu số mã hóa qua cây chỉ 

mục 

EU End User Người dùng cuối 

FHE 
Fully Homomorphic 

encryption 
Mã hóa đồng hình hoàn toàn 

FHOPE 
Frequency-hiding order 

preserving encryption 
Mã hóa bảo toàn thứ tự ẩn tần số 

IND-CPA 
Indistinguishability against 

chosen plaintext attacks 

Khả năng không phân biệt được 

đối với các cuộc tấn công văn bản 

gốc được chọn 

IND-CKA 

(IND1-CKA, 

IND2-CKA, 

IND-CKA1, 

IND-CKA2) 

Indistinguishability against 

adaptive chosen keyword 

attacks. 

IND-CKA1 (Nonadaptive) 

IND-CKA2 (Adaptive) 

Khả năng không phân biệt được 

đối với các cuộc tấn công từ khóa 

được chọn (thích ứng/không thích 

ứng) 

HE Homomorphic encryption Mã hóa đồng hình 

IBSE 
Index-based Searchable 

Encryption 

Mã hoá có thể tìm kiếm dựa trên 

chỉ mục 
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IHV Information hiding vector Vector giấu tin 

NCS  Nghiên cứu sinh 

OLAP Online analytical processing Phân tích trực tuyến 

OLTP 
Online Transactional 

Processing 
Xử lý giao dịch trực tuyến 

OPE / OPES 
Order Preserving Encryption 

Scheme 
Lược đồ mã hóa bảo toàn thứ tự 

OPESS 
Order preserving encryption 

with splitting and scaling 

Mã hóa bảo toàn thứ tự với kỹ 

thuật chia tách và nhân rộng 

PDV 
Probability Distribution 

Deviation 
Độ lệch phân phối xác suất 

PHE 
Partially Homomorphic 

encryption 
Mã hóa đồng hình một phần 

PEKS 
Public key encryption with 

keyword search 

Mã hóa công khai với tìm kiếm 

bằng từ khóa 

PKSE 
Public key searchable 

encryption 

Mã hoá công khai có thể tìm 

kiếm 

PPT 
Probabilistic Polynomial-

Time  
Xác suất đa thức thời gian 

PROXY Proxy Server 

Máy chủ trung gian an toàn, tin 

cậy được quản lý hoặc uỷ quyền 

bởi DO. 

PRF Pseudorandom Function Hàm giả ngẫu nhiên. 

PRG Pseudorandom Generator Bộ tạo giả ngẫu nhiên. 

RDB Relation Database Cơ sở dữ liệu quan hệ 

RDM Relational Data Model Mô hình liên kết dữ liệu 

SE Searchable Encryption Mã hoá có thể tìm kiếm 

SSE 
Searchable Symmetric 

Encryption 
Mã hoá đối xứng có thể tìm kiếm 
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DANH MỤC CÁC KÝ HIỆU  

Ký hiệu Ý nghĩa của ký hiệu 

𝑓𝐸𝑛𝑐  Là hàm mã hóa. 

𝑓𝐷𝑒𝑐 Là hàm giải mã. 

ℎ𝑖(. ) Là hàm băm. 

|| Phép nối hai chuỗi 

𝑎 ← 𝐴𝑇(. ) 
𝑎 ← 𝐴𝑇(. ) là kết quả trả về khi thực thi thuật toán 𝐴𝑇 với (. ) là các 

tham số. 

|𝐴| Phép lấy số ký tự của một chuỗi hoặc số phần tử của một tập giá trị. 

𝑣𝑖 Phép lấy giá trị tuyệt đối của số 𝑣𝑖. 

∪ Phép hợp hai tập giá trị. 

⊂ Ký hiệu tập con. 

∧ Phép và (And Bitwise) nhị phân. 

∨ Phép hoặc (Or Bitwise) nhị phân. 

𝐵𝑖
≫𝑘 Phép dịch vòng phải 𝑘 bit của chuỗi 𝐵𝑖. 

𝐵𝑖
≪𝑘 Phép dịch vòng trái 𝑘 bit của chuỗi 𝐵𝑖. 

𝑀 Ma trận khả nghịch. 

𝑀−1  Ma trận nghịch đảo của 𝑀. 

𝑀𝑇  Ma trận chuyển vị của 𝑀. 

𝑀 x 𝑀′ Phép nhân hai ma trận.  

𝑈𝑏⃗⃗ ⃗⃗  ⊥ 𝑈𝑐⃗⃗⃗⃗  Hai vector trực giao. 

𝑈𝑏⃗⃗ ⃗⃗   . 𝑈𝑐⃗⃗⃗⃗  Tích vô hướng hai vec tor. 

𝑅  Là một quan hệ rõ (là một bảng) trong CSDL quan hệ. 

𝑅𝐸 Là quan hệ mã tương ứng với 𝑅. 

𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   Là vector giấu tin cho mỗi giá trị 𝑏 trong các bản ghi lưu trên CS.  

𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   
Là vector giấu tin cho giá trị 𝑐 của điều kiện truy vấn được gửi từ 

Proxy. 
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MỞ ĐẦU 

1. Đặt vấn đề 

Trong thời đại chuyển đổi số, việc ứng dụng các hệ thống thông tin quản lý tại 

các tổ chức, doanh nghiệp đã trở thành xu hướng tất yếu. Trái tim của các hệ thống 

này chính là cơ sở dữ liệu (CSDL), trong đó cơ sở dữ liệu quan hệ (CSDLQH) là loại 

được ứng dụng rộng rãi đã được chứng minh chặt chẽ về toán học, nơi mà người chủ 

sở hữu dữ liệu (DO) có thể dễ dàng lưu trữ, quản lý và phân phối thông tin cho các 

hoạt động của tổ chức, doanh nghiệp. Có hai hình thức triển khai CSDL là: trong hạ 

tầng của nội bộ tổ chức và trên nền tảng hạ tầng thuê ngoài của các nhà cung cấp dịch 

vụ (DSP). Trong đó hình thức triển khai CSDL trên nền tảng hạ tầng thuê ngoài (gọi 

chung là CSDL thuê ngoài) ngày càng phổ biến bởi các lợi ích như: DO không phải 

quan tâm tới vấn đề đầu tư phần cứng, phần mềm, đường truyền và đội ngũ nhân viên 

quản trị; chi phí rẻ do ngày càng có nhiều DSP cạnh tranh cung cấp các dịch vụ cho 

thuê hạ tầng (gồm việc tích hợp sẵn dịch vụ CSDL) …trên nền tảng công nghệ điện 

toán đám mây (ví dụ một số DSP trong nước: VNPT, Mắt bão, Viettel, FPT, … và 

trên thế giới: Amazon EC2 và S3, Rackspace, Linode, MS Azure, Oracle, …).  

Trong thực tế sẽ luôn có các hợp đồng ràng buộc giữa DO và DSP để đảm bảo 

sự an toàn bảo mật của CSDL thuê ngoài, nhưng điều đó chưa đủ để DO tin tưởng 

các quản trị viên của DSP, bởi họ có thể trung thực nhưng tò mò với dữ liệu của người 

dùng hoặc một kịch bản xấu hơn là tin tặc chiếm quyền root và có toàn quyền truy 

cập vào máy chủ để dễ dàng khai thác dữ liệu. Vì vậy, một vấn đề lớn được đặt ra là 

làm sao để CSDL thuê ngoài đảm bảo được an toàn, ngăn cấm việc khai thác thông 

tin bất hợp pháp của các tổ chức/cá nhân không có thẩm quyền, gồm cả nhà cung cấp 

dịch vụ. Rõ ràng ngoài việc DO cần có thêm các điều khoản hợp đồng chặt chẽ hơn 

về an ninh dữ liệu với DSP và tăng cường các lớp bảo mật cho đường truyền, máy 

chủ, hệ điều hành, hệ quản trị CSDL thì việc xây dựng các biện pháp chủ động che 

giấu nội dung dữ liệu nhạy cảm (bằng phương pháp mã hóa) là vô cùng quan trọng. 

Có thể nói mã hóa dữ liệu trên CSDL thuê ngoài là trạng thái bảo mật cao nhất nhằm 

ngăn chặn sự tò mò của DSP cũng như các cuộc tấn công của kẻ gian khi họ đã vượt 

qua các lớp bảo mật hoặc lợi dụng truy cập trái phép nhằm tiếp cận dữ liệu nhạy cảm.  

Khi dữ liệu mã hóa được lưu trên CSDL thuê ngoài, đồng nghĩa CSDL này sẽ 

không được tồn tại các khóa hoặc metadata bí mật để phục vụ quá trình mã hóa, giải 
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mã hoặc truy xuất thông tin. Do đó mọi yêu cầu truy vấn trên dữ liệu rõ từ người dùng 

phải được chuyển đổi thành các lệnh truy vấn trên dữ liệu mã hóa và gửi tới CSDL 

thuê ngoài để thực thi. Tuy nhiên dữ liệu nhạy cảm (dạng số, ký tự, logic, …) sau khi 

mã hóa bởi các thuật toán mật mã tiêu chuẩn như AES [37], DES [13], Blowfish  

[98]… sẽ không còn giữ được các tính chất vốn có ban đầu như: thứ tự, đối sánh, tính 

toán số học, thống kê,… Vì vậy bài toán truy vấn hiệu quả trên dữ liệu mã (đặc biệt 

là truy vấn trên CSDLQH mã hoá thuê ngoài) có tính cấp thiết và được quan tâm 

đặc biệt trong những năm gần đây. Tính hiệu quả được hiểu là khả năng cân bằng 

được càng nhiều yếu tố sau càng tốt, gồm: bảo mật, hiệu năng, đa dạng truy vấn và 

khả thi triển khai (trong đó có khả năng tuỳ chỉnh các tham số để nâng cao một trong 

các yếu tố trên cho phù hợp với nhu cầu triển khai thực tiễn). 

2. Lý do chọn đề tài 

Trong những năm qua, nhiều công trình khoa học đã tập trung giải quyết các 

khía cạnh liên quan của lĩnh vực “mã hóa có thể tìm kiếm” nói chung và bài toán “xử 

lý truy vấn trên cơ sở dữ liệu quan hệ mã hoá” nói riêng. Các nghiên cứu đã giới thiệu 

hàng loạt lược đồ mã hoá có thể tìm kiếm (SE) dựa vào các kỹ thuật mã hoá [123], 

[47], [100], [19], [78], [8], [71] và phương thức tìm kiếm [43], [114], [69], [40], [32], 

[58], [30], [5], [41], [120], [31] cho phép thực hiện được một số kiểu truy vấn trên dữ 

liệu mã hoá tương ứng với truy vấn trên dữ liệu rõ. Tuy nhiên các lược đồ đã đề xuất 

đều chưa giải quyết trọn vẹn các khía cạnh về tính hiệu quả truy vấn, trong đó việc 

đánh đổi giữa hiệu năng và bảo mật là một tồn tại điển hình. Theo đó, các giải pháp 

hỗ trợ truy vấn trên dữ liệu ký tự mã hoá tập trung quá nhiều vào vấn đề tìm kiếm từ 

khoá, chỉ phù hợp trong các ứng dụng đã xác định được tập từ khoá cố định trên giao 

diện tìm kiếm. Còn đối với giải pháp truy vấn trên dữ liệu số mã hoá, việc nâng cao 

hiệu năng truy vấn khoảng lại gây ra nhiều nguy cơ rò rỉ thông tin bản rõ qua tính 

chất bảo toàn thứ tự bản mã. Rõ ràng còn rất nhiều vấn đề cần tiếp tục được nâng cấp 

và giải quyết nhằm đưa lời giải bài toán truy vấn trên dữ liệu mã trở lên hiệu quả hơn, 

khả thi triển khai trong thực tế hơn. Ví dụ như người dùng cần một hệ thống có khả 

năng tích hợp các chức năng cho phép tìm kiếm hiệu quả trên hai kiểu dữ liệu phổ 

biến là ký tự và số mã hoá với các phương pháp tìm kiếm phổ rộng, gần gũi thực tiễn 

như truy vấn chuỗi con, truy vấn khoảng giá trị số bất kỳ trong CSDLQH. 

  Từ thực trạng và nhận định nêu trên, NCS lựa chọn đề tài luận án “Phát triển 
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một số phương pháp truy vấn hiệu quả trên cơ sở dữ liệu quan hệ mã hóa” nhằm 

nghiên cứu, xây dựng các mô hình/lược đồ tìm kiếm hỗ trợ hiệu quả một số dạng thức 

truy vấn phổ biến trên các dữ liệu kiểu số và ký tự trong CSDLQH mã hóa thuê ngoài. 

Kết quả nghiên cứu của luận án có tính cấp thiết, ý nghĩa khoa học và thực tiễn cao 

nhằm tăng cường bảo mật và khai thác dữ liệu hiệu quả trong các hệ thống thông tin 

của các doanh nghiệp/cơ quan trước xu thế chuyển đổi số, thuê dịch vụ CSDLQH 

thuê ngoài ngày càng lớn hiện nay. 

3. Đối tượng, phạm vi nghiên cứu của luận án 

Đối tượng nghiên cứu: 

- Các lược đồ mã hoá có thể tìm kiếm. 

- Mô hình cơ sở dữ liệu như một dịch vụ (DAS), khu vực trung gian (Proxy) 

trong triển khai lược đồ mã hoá có thể tìm kiếm. 

- Các yếu tố liên quan đến tính hiệu quả của các lược đồ mã hoá có thể tìm kiếm. 

- Phương pháp hỗ trợ truy vấn hiệu quả trên các kiểu dữ liệu phổ biến trong 

CSDLQH mã hóa thuê ngoài. 

Phạm vi nghiên cứu 

1) Các dạng thức truy vấn trên CSDLQH mã hoá thuê ngoài: Các yêu cầu truy 

vấn trong CSDLQH rõ luôn đa dạng, phong phú và được hỗ trợ linh hoạt bởi tập lệnh 

SQL tiêu chuẩn. Tuy nhiên trong CSDLQH mã hoá, việc xử lý một câu lệnh truy vấn 

cơ bản (như truy vấn bằng) cũng trở lên rất phức tạp và khó khăn do tính chất của dữ 

liệu mã. Vì vậy, luận án sẽ giới hạn việc truy vấn trên dữ liệu mã với các dạng thức 

lệnh truy vấn phổ biến và cơ bản nhất, là cơ sở quan trọng đề mở rộng nghiên cứu 

cho phép thực thi các loại truy vấn đa dạng sau này. Cụ thể phạm vi các dạng thức 

truy vấn trong luận án được giới hạn như sau: 

- Việc ưu tiên đa dạng truy vấn có phải đánh đổi bởi các yếu tố bảo mật, hiệu 

năng và khả thi (Hình 1.10). Thực tế là nhiều nghiên cứu và ứng dụng truy vấn trên 

dữ liệu mã [140], [141], [55] được giới thiệu gần đây cũng chỉ tập trung vào giải quyết 

một số dạng thức và điều kiện truy vấn phổ biến (như Microsoft Always Encrypted 

giới hạn hỗ trợ điều kiện truy vấn bằng). Theo xu hướng này, luận án cũng lựa chọn 

các truy vấn đơn giản (như dạng thức lệnh Select trên một quan hệ với điều kiện truy 

vấn phổ dụng trên một thuộc tính cụ thể) để tập trung hơn cho các đề xuất và kỹ thuật 

xử lý nhằm cải thiện tính hiệu quả khi truy vấn tương ứng trên dữ liệu mã. Đây là 
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những dạng truy vấn cốt lõi, là cơ sở để mở rộng ra các câu lệnh truy vấn phức tạp 

hơn trong các nghiên cứu tiếp theo của lĩnh vực SE cũng như hướng phát triển luận 

án. Mục tiêu này của luận án phù hợp ứng dụng vào các cơ sở dữ liệu trong hệ thống 

OLAP khi tập trung chính vào vấn đề truy xuất và phân tích dữ liệu. Còn đối với các 

hệ thống OLTP ưu tiên cho việc xử lý các giao dịch, thì các kết quả nghiên cứu của 

luận án cũng khả thi khi áp dụng vào quá trình mã hóa dữ liệu khi Insert hay thực thi 

điều kiện truy vấn của mệnh đề Where khi Update/Delete trên dữ liệu mã. Tuy nhiên 

để nội dung nghiên cứu được tập trung hơn vào những tồn tại hiện nay trong lĩnh vực 

SE và giải quyết hiệu quả các câu lệnh truy vấn “lõi” với điều kiện truy vấn phổ biến 

thì vấn đề mở rộng các dạng thức truy vấn khác (như truy vấn chéo trên nhiều bảng, 

truy vấn lồng, kết hợp hàm thống kê, đa điều kiện truy vấn và nhóm lệnh thay đổi dữ 

liệu Insert, Delete, Update …) sẽ không nằm trong phạm vi của luận án. 

- Luận án tập trung giải quyết các lệnh truy vấn đơn giản nhưng phổ dụng trên 

các trường dữ liệu dạng số và ký tự, đây là hai kiểu dữ liệu được dùng nhiều nhất 

trong các CSDLQH. Cụ thể luận án lựa chọn mục tiêu xử lý hiệu quả các truy vấn 

được người dùng thường xuyên yêu cầu là: truy vấn chuỗi con theo chuỗi điều kiện 

"𝐿𝐼𝐾𝐸 ′% 𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔 %′" trên dữ liệu ký tự và truy vấn khoảng theo chuỗi điều kiện 

"𝐵𝐸𝑇𝑊𝐸𝐸𝑁 𝑙 𝑎𝑛𝑑 ℎ" trên dữ liệu số.  

2) Các lược đồ mã hóa đối xứng có thể tìm kiếm (SSE) dựa trên chỉ mục mã hoá 

hỗ trợ tìm kiếm (hay còn gọi là chỉ mục mù). Các phạm vi nghiên cứu cụ thể khi thiết 

kế lược đồ gồm: 

- Nghiên cứu cấu trúc các lược đồ SSE tương ứng với các kiểu dữ liệu và điều 

kiện truy vấn đã đề xuất. 

-Phương pháp và cấu trúc dữ liệu hỗ trợ xây dựng các chỉ mục mù, quy trình và 

các thuật toán hỗ trợ truy vấn trên chỉ mục mù. 

- Đánh giá hiệu quả của lược đồ đề xuất. Tính hiệu quả được diễn giải trên các 

tiêu chí về: bảo mật, hiệu năng, khả thi triển khai. Trong đó bảo mật tập trung vào 

khả năng chống rò rỉ thông tin chỉ mục và mẫu truy vấn; hiệu năng tập trung vào độ 

phức tạp tìm kiếm và thời gian thực thi đo đạc trên dữ liệu thử nghiệm; khả thi triển 

khai tập trung vào việc dễ dàng tích hợp các thành phần, quy trình vận hành của các 

lược đồ thống nhất trên một mô hình triển khai, cũng như hỗ trợ tuỳ chỉnh tham số 

phù hợp vận hành thực tiễn. 

3) Triển khai lược đồ tìm kiếm SSE đề xuất trên mô hình DAS-PROXY. Các 
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vấn đề mở rộng sau không nằm trong phạm vi luận án, gồm: đánh giá năng lực 

Proxy; cân bằng tải; xử lý song song; đa người sở hữu dữ liệu/đa máy chủ; xác thực 

- toàn vẹn dữ liệu; quản lý khoá; phân quyền sử dụng; cập nhật thay đổi chỉ mục, … 

4. Mục tiêu của luận án 

Mục tiêu chung 

Mục tiêu nghiên cứu của luận án là tổng quan về các lược đồ mã hoá có thể tìm 

kiếm và các tiêu chí phản ánh tính hiệu quả của lược đồ. Đồng thời chỉ ra các thực 

trạng đối với truy vấn trên dữ liệu ký tự, dữ liệu số mã hoá nói chung và trong 

CSDLQH mã hoá nói riêng. Từ đó đề xuất các mô hình, lược đồ và thuật toán truy 

vấn hiệu quả với hai dạng thức dữ liệu phổ biến nêu trên theo các chuỗi điều kiện truy 

vấn hay được sử dụng trong CSDLQH mã hoá thuê ngoài. 

Mục tiêu cụ thể 

- Tổng quan được tình hình nghiên cứu trong lĩnh vực mã hoá có thể tìm kiếm. 

Phân tích và chỉ ra tồn tại của các công trình nghiên cứu liên quan tới truy vấn dữ liệu 

dạng số và ký tự đã mã hóa.  

- Nghiên cứu áp dụng mô hình DAS-PROXY trong triển khai các lược đồ mã 

hoá đối xứng có thể tìm kiếm (SSE) dựa trên chỉ mục mù. 

- Nghiên cứu các kiến thức liên quan về CSDL quan hệ, cấu trúc dữ liệu B+Tree, 

bộ lọc Bloom, … phục vụ xây dựng các chỉ mục mù và thuật toán truy vấn hiệu quả. 

- Đề xuất các lược đồ SSE mới dựa vào chỉ mục mù cho phép truy vấn hiệu quả 

dữ liệu dạng số và ký tự trên CSDLQH mã hóa thuê ngoài theo các điều kiện truy vấn 

thường được người dùng yêu cầu. 

- Thực nghiệm và phân tích tính hiệu quả của các lược đồ SSE đã đề xuất, trong 

đó tập trung chính vào các khía cạnh là đánh giá bảo mật và hiệu năng thực thi truy 

vấn của các lược đồ cũng như tính khả thi triển khai lược đồ truy vấn. 

- So sánh hiệu quả với các công trình nghiên cứu liên quan nổi bật trước đó. 

5. Phương pháp nghiên cứu trong luận án 

Một số phương pháp và cách thức tiếp cận nghiên cứu trong luận án như sau: 

Phương pháp lý luận chung:  Phân tích vấn đề an toàn dữ liệu và khả năng đáp 

ứng của các giải pháp bảo mật dữ liệu truyền thống khi triển khai CSDL thuê ngoài. 

Từ đó chỉ ra các vấn đề tồn tại và tính cấp thiết, bước đầu xác định được định hướng 

nghiên cứu: “Tìm kiếm trên dữ liệu mã hoá trong CSDL thuê ngoài”. Tiếp theo, hệ 
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thống danh mục công trình nghiên cứu tiêu biểu liên quan đến hướng nghiên cứu nói 

chung và đề tài nói riêng. Từ đó phân tích chỉ ra các tồn tại nhằm xác định được đối 

tượng, phạm vi chi tiết, mục tiêu và nội dung nghiên cứu cụ thể của luận án.  

 Phát triển các phương pháp giải quyết bài toán dựa trên các đề xuất cấu trúc 

dữ liệu mới kết hợp với lựa chọn áp dụng các điểm mạnh từ những nghiên cứu 

trước đó: Xây dựng cơ sở dẫn luận và ý tưởng giải quyết bài toán, sau đó hiện thực 

theo thứ tự: lựa chọn mô hình triển khai lược đồ tìm kiếm, đề xuất thiết kế và thành 

phần lược đồ, xây dựng chỉ mục mù dựa trên các cấu trúc dữ liệu và phương pháp 

biến đổi, xây dựng quy trình và thuật toán truy vấn trên chỉ mục. 

Đánh giá hiệu quả của các phương pháp đề xuất: Lựa chọn CSDL và các kịch 

bản, chỉ số đo lường phù hợp để thực nghiệm và phân tích đánh giá hiệu quả của lược 

đồ đề xuất. Cuối cùng là so sánh sự hiệu quả với các nghiên cứu liên quan trước đó. 

6. Ý nghĩa khoa học và đóng góp của luận án 

Ý nghĩa khoa học của luận án: 

Ngày nay người dùng, tổ chức ngày càng ưu tiên sử dụng các dịch vụ CSDL 

thuê ngoài và đang phải đối mặt với nhiều rủi ro về an ninh, an toàn dữ liệu. Bối cảnh 

này cho thấy đề tài luận án có tính thời sự, tính mới và ý nghĩa khoa học. Luận án 

đóng góp vào bức tranh nghiên cứu sôi động trong những năm gần đây của lĩnh vực 

mã hoá có thể tìm kiếm nói chung và truy vấn trên CSDLQH mã hoá nói riêng.  

Đóng góp của luận án: 

Luận án có hai đóng góp chính là đề xuất hai lược đồ SSE tương ứng hỗ trợ truy 

vấn hiệu quả chuỗi con trên dữ liệu ký tự và truy vấn khoảng trên dữ liệu số trong 

CSDLQH mã hoá. Đồng thời áp dụng nhất quán mô hình DAS-PROXY [135], [111], 

[6], [91], [9], [125], [137], [92] trong triển khai hai lược đồ đã đề xuất, mang lại tính 

khả thi và tiềm năng cao trong ứng dụng thực tiễn. Tính hiệu quả thể hiện qua khả 

năng đảm bảo các tiêu chí về bảo mật, hiệu năng và tính khả thi triển khai của các 

lược đồ. Tính bảo mật thể hiện ở khả năng chống rò rỉ thông tin chỉ mục và mẫu truy 

vấn. Hiệu năng thể hiện qua: sử dụng một vòng giao tiếp dữ liệu, chi phí truy vấn tập 

trung tại CS, thời gian thực thi truy vấn tốt, độ phức tạp tìm kiếm đạt ưu thế so với 

các công trình tiêu biểu liên quan. Tính khả thi triển khai thể hiện thông qua quy trình 

triển khai thống nhất và cho phép điều chỉnh các tham số tác động đến tính bảo mật, 

hiệu năng trong ứng dụng thực tiễn. Ngoài ra hai dạng thức lệnh truy vấn được đề 
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xuất trong luận án được đánh giá là phổ biến, gần gũi với thói quen tìm kiếm của 

người dùng trên các ứng dụng kết nối CSDLQH. 

Cụ thể hai đóng góp như sau: 

1) Đề xuất xây dựng lược đồ DIQ-SSE dựa trên chỉ mục mù hỗ trợ truy vấn 

chuỗi con hiệu quả trên dữ liệu ký tự trong CSDLQH mã hoá khi người dùng yêu cầu 

chuỗi điều kiện "𝐿𝐼𝐾𝐸 ′% 𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔 %′". Điểm nổi bật của đóng góp này là xây 

dựng quy trình truy vấn tuần tự trên hai chỉ mục mù 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 và sử dụng một 

số cấu trúc dữ liệu mới trong xây dựng 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2. Với cơ chế tìm kiếm của chỉ 

mục 𝐼𝑛𝑑𝑒𝑥1 dựa vào từ khoá, có ưu điểm tốc độ thực thi nhanh, tỷ lệ lọc và tính bảo 

mật cao. Trong khi đó chỉ mục 𝐼𝑛𝑑𝑒𝑥2 lại cho phép tìm kiếm chính xác theo chuỗi 

con, cùng ưu điểm bảo mật tốt, không trả về kết quả dương tính giả. Mặc dù truy vấn 

trên Index2 có tốc độ truy vấn chậm hơn so với trên 𝐼𝑛𝑑𝑒𝑥1, nhưng lại có lợi thế chỉ 

thực hiện trên tập kết quả rút gọn nhỏ hơn được trả về bởi quá trình tìm kiếm trên 

𝐼𝑛𝑑𝑒𝑥1.  

2) Đề xuất xây dựng lược đồ ESIT-SSE dựa trên chỉ mục mù hỗ trợ truy vấn 

khoảng hiệu quả trên dữ liệu số trong CSDLQH mã hoá khi được người dùng yêu cầu 

chuỗi điều kiện "𝐵𝐸𝑇𝑊𝐸𝐸𝑁 𝑙 𝑎𝑛𝑑 ℎ". Điểm nổi bật của đóng góp này là đưa ra quy 

trình xây dựng chỉ mục mù qua hai bước và xây dựng một cấu trúc dữ liệu đặc biệt 

hỗ trợ truy vấn khoảng hiệu quả trên chỉ mục mù.  Cụ thể: Bước 1. Xây dựng chỉ mục 

NewBucketIndex dựa trên cải tiến kỹ thuật phân khoảng dữ liệu; Bước 2. Đề xuất sử 

dụng các vector giấu tin IHV cho phép che giấu thông tin thứ tự của các 

NewBucketIndex; Bước 3. Xây dựng cấu trúc dữ liệu IHV_B+Tree từ các giá trị IHV 

và các thuật toán truy vấn khoảng hiệu quả trên cấu trúc này. 

7. Bố cục của luận án 

Luận án bao gồm các phần: mở đầu, 3 chương, kết luận và hướng phát triển, các 

công trình khoa học đã công bố và danh mục tài liệu tham khảo. Nội dung chính 3 

chương như sau: 

Chương 1. Tổng quan về mã hoá có thể tìm kiếm và vấn đề nghiên cứu 

Trong chương 1, luận án tập trung giới thiệu về lược đồ mã hoá có thể tìm kiếm, 

phân loại các lược đồ, các kỹ thuật tổ chức mã hoá - phương thức tìm kiếm trong xây 

dựng lược đồ, mô hình DAS-PROXY và tình hình nghiên cứu liên quan tới đề tài 

luận án. Từ đó nêu các nhận xét, bình luận, chỉ ra các khoảng trống nghiên cứu và kết 
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luận các vấn đề cần giải quyết trong luận án. Trong chương này cũng trình bày một 

số kiến thức cơ sở phục vụ cho các nội dung sẽ trình bày tại chương 2, 3. 

Chương 2. Phát triển phương pháp truy vấn chuỗi con hiệu quả trên dữ liệu 

ký tự trong CSDLQH mã hoá 

Trong chương 2, luận án tập trung đề xuất xây dựng lược đồ DIQ-SSE và triển 

khai trên mô hình DAS-PROXY cho phép truy vấn chuỗi con hiệu quả trong 

CSDLQH mã hoá thuê ngoài thông qua chuỗi điều kiện “𝐿𝐼𝐾𝐸 ′% 𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔 %′”. 

Trong đó điểm nhấn là xây dựng cặp chỉ mục mù đặc biệt 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2, các thuật 

toán liên quan cùng quy trình truy vấn hiệu quả cho lược đồ. Chương 2 cũng dành 

một phần lớn nội dung để phân tích bảo mật, thực nghiệm đánh giá hiệu năng, độ 

phức tạp tìm kiếm để khẳng định tính hiệu quả của lược đồ DIQ-SSE.  

Chương 3. Phát triển phương pháp truy vấn khoảng hiệu quả trên dữ liệu số 

trong CSDLQH mã hoá 

Trong chương 3, luận án tập trung đề xuất xây dựng lược đồ ESIT-SSE và triển 

khai trên mô hình DAS-PROXY cho phép truy vấn khoảng hiệu quả trong CSDLQH 

mã hoá thuê ngoài thông qua chuỗi điều kiện "𝐵𝐸𝑇𝑊𝐸𝐸𝑁 𝑙 𝑎𝑛𝑑 ℎ". Trọng tâm của 

quá trình này là kỹ thuật phân khoảng dữ liệu số và các phương pháp biến đổi cho 

phép tạo ra một chỉ mục đặc biệt (còn gọi là vector giấu tin IHV) cung cấp khả năng 

so sánh an toàn nhưng không tiết lộ nội dung và thứ tự chỉ mục. Tiếp theo đề xuất 

cấu trúc dữ liệu IHV_B+Tree và thuật toán tìm kiếm cho phép tăng tốc truy vấn 

khoảng. Cuối chương tập trung làm rõ tính hiệu quả của lược đồ ESIT-SSE thông qua 

các thực nghiệm đánh giá hiệu năng, độ phức tạp tìm kiếm và phân tích bảo mật.  
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CHƯƠNG 1.  

TỔNG QUAN VỀ MÃ HOÁ CÓ THỂ TÌM KIẾM  

VÀ VẤN ĐỀ NGHIÊN CỨU 

Phần đầu chương 1 trình bày tổng quan về mã hoá có thể tìm kiếm, cụ thể: các 

lược đồ mã hoá có thể tìm kiếm và triển khai chúng trên mô hình DAS-PROXY; phân 

loại và giới thiệu một số kỹ thuật tổ chức mã hoá, phương thức tìm kiếm tiêu biểu; 

các tiêu chí về tính hiệu quả của lược đồ, … Phần tiếp theo tập trung liệt kê, phân tích 

và chỉ ra các tồn tại trong các công trình về tìm kiếm trên dữ liệu số và ký tự mã hoá, 

từ đó làm căn cứ để xác định hướng nghiên cứu đề tài luận án. Cuối cùng là kết luận 

chương và mở ra các mục tiêu cần giải quyết cho các chương tiếp theo. 

1.1. Tổng quan về mã hoá có thể tìm kiếm (SE) 

Với các thách thức của bài toán mã hoá có thể tìm kiếm khi được triển khai lưu 

trữ, quản lý tại các hạ tầng thuê ngoài, các nhà khoa học tạo ra một lĩnh vực nghiên 

cứu mới là “Mã hóa có thể tìm kiếm (sau đây gọi là SE)”, là sự kết hợp đặc biệt giữa 

các nghiên cứu về bảo mật, truy xuất thông tin và giải thuật tìm kiếm (xem Hình 1.1) 

nhằm giải quyết hiệu quả bài toán đặt ra. Cụm từ “Truy vấn” sử dụng trong luận án 

liên quan tới việc tìm kiếm và truy xuất thông tin trong CSDL nói chung và CSDLQH 

nói riêng. Vì vậy, vấn đề “truy vấn dữ liệu trong CSDLQH mã hóa thuê ngoài” cũng 

chỉ là một trường hợp trong lĩnh vực SE và vẫn mang đầy đủ các đặc tính của bài toán 

“mã hoá có thể tìm kiếm” sẽ được trình bày trong chương 1. 

Dựa vào đối tượng và phạm vi nghiên cứu của đề tài, nhằm tạo sự nhất quán 

trong các nội dung trình bày, luận án sử dụng cụm từ “CSDLQH mã hóa” để thay 

cho các cụm từ “CSDL mã hóa thuê ngoài”, “CSDL quan hệ mã hoá” hay “CSDL 

quan hệ mã hoá thuê ngoài”. 

Trong thực tế, cách thức tìm kiếm của người dùng trên dữ liệu rõ phong phú về 

ý tưởng và điều kiện truy xuất, vì vậy khi chuyển sang tìm kiếm trên dữ liệu mã hóa 

thì các nhà nghiên cứu cũng cố gắng đề xuất những giải pháp tương ứng nhằm đưa 

SE gần với ứng dụng thực hơn. Mặc dù Bảng 1.1 chỉ thống kê một số hướng và công 

trình nghiên cứu tiêu biểu trong lĩnh vực SE theo dòng thời gian, nhưng qua đó cho 

thấy sự đa dạng về kỹ thuật tổ chức mã hoá và phương thức truy vấn trên dữ liệu mã. 
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Hình 1.1. Các lĩnh vực liên quan trong SE [51] 

Bảng 1.1. Một số hướng nghiên cứu trong SE theo thời gian 

Năm Hướng nghiên cứu tiêu biểu trong SE 

2000 Mã hóa đối xứng có thể tìm kiếm [100] 

2003 Chỉ mục mã hóa có thể tìm kiếm [43] 

2004 Mã hóa công khai có thể tìm kiếm [19] 

2008 Tìm kiếm đa từ khóa và tìm kiếm liên hợp các từ khóa [114] 

2010 Tìm kiếm từ khóa đơn có xếp hạng [109] 

Tìm kiếm mờ [69] 

2011 Tìm kiếm đa từ khóa có xếp hạng [24] 

2013 Tìm kiếm dựa trên từ khóa đồng nghĩa [40] 

Tìm kiếm dựa trên ngữ nghĩa của từ khóa [32] 

2014 Giải pháp SE dựa trên phần cứng [97] 

2015-

2023 

Chỉ mục tìm kiếm thích ứng [58] 

Tìm kiếm chuỗi con [30] 

Truy vấn dữ liệu mã dựa trên chia sẻ thông tin bí mật [48] 

Mã hóa đồng hình [78] 

Tìm kiếm từ khóa dựa trên lược đồ mã hóa thuộc tính [117] 

Thuật toán xử lý truy vấn kNN trên CSDLQH mã hóa [61] 

Bảo vệ quyền riêng tư trong mã hoá có thể tìm kiếm [63] 

Trong giai đoạn từ năm 2000 đến 2014 được đánh dấu là khoảng thời gian sôi 

nổi của cộng đồng nghiên cứu dành cho lĩnh vực SE, các công trình đã giúp phân loại, 

đặt vấn đề và hướng giải quyết cho các bài toán cần nghiên cứu. Kết quả nghiên cứu 

trong giai đoạn này là tập trung chủ yếu vào hướng tìm kiếm từ khóa trên tài liệu mã 

hóa. Do sự bùng nổ của điện toán đám mây, giai đoạn 2015 đến nay tiếp tục cho thấy 

sự quan tâm hơn nữa của các nhà nghiên cứu đối với SE, nhiều hướng tiếp cận mới 

được thực hiện bao gồm: nâng cấp/mở rộng các kết quả của giai đoạn trước, giải 

https://www.sciencedirect.com/science/article/pii/S0306437917303824
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quyết bài toán truy vấn trên dữ liệu số và ký tự trên các tài liệu mã hoá hoặc CSDLQH 

mã hoá, nghiên cứu về hiệu năng và bảo mật của SE,... Bảng 1.1 cũng cho thấy lĩnh 

vực SE nói chung và nghiên cứu truy vấn dữ liệu trên CSDLQH mã hóa nói riêng đã 

và đang được cộng đồng khoa học quan tâm và dành nhiều nguồn lực nghiên cứu. 

Trong các phần tiếp theo, luận án sẽ dùng cụm từ “lược đồ SE” hoặc “lược đồ 

mã hoá có thể tìm kiếm” để mô tả các quy trình tổ chức xử lý dữ liệu và quy trình 

truy vấn của các giải pháp tìm kiếm trong lĩnh vực SE. 

1.2. Triển khai lược đồ SE trên mô hình DAS  

1.2.1. Mô hình DAS 

Bên cạnh việc thiết kế, tổ chức các thành phần, nghiệp vụ trong lược đồ SE thì 

việc triển khai lược đồ trên các mô hình dịch vụ cũng rất quan trọng, cho thấy tính 

khả thi trong ứng dụng thực tiễn. Trong đó DAS [92], [47] là một mô hình cung cấp 

CSDL như một dịch vụ, mang tới khả năng quản lý dữ liệu từ xa đối với CSDL nói 

chung và cho phép triển khai hiệu quả các lược đồ SE trên CSDLQH mã hóa nói 

riêng. Về cơ bản DAS gồm 3 đối tượng là DO, EU và CS. Hình 1.2 mô tả mối quan 

hệ vận hành giữa ba đối tượng này khi triển khai tìm kiếm dữ liệu rõ trên mô hình 

DAS. 

 

Hình 1.2. Mô hình DAS [133] 

Khi sử dụng DAS để triển khai vận hành lược đồ SE trên CSDLQH mã hóa thì 

vai trò, nhiệm vụ của các đối tượng DO, EU và CS được bổ sung thêm nhằm giải 

quyết các vấn đề liên quan tới bảo mật, truy vấn, truyền tải và lưu trữ dữ liệu. Cụ thể: 
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- DO: là người sở hữu dữ liệu, thực hiện thuê khoán hoặc giao quyền quản trị 

CSDLQH mã hóa cho các nhà cung cấp dịch vụ (DSP). DO cũng quyết định việc 

phân quyền truy cập dữ liệu cho EU và lưu trữ các MetaData bí mật phục vụ các thao 

tác mã hoá, giải mã dữ liệu hoặc thủ tục tính toán bí mật, do đó DO hoạt động tác 

nghiệp tại những khu vực tin cậy, an toàn. Mọi trao đổi thông tin giữa EU và 

CSDLQH mã hóa đều phải đi qua các khu vực được DO kiểm soát. 

- EU: là người dùng cuối được DO phân quyền cho phép truy cập khai thác 

CSDLQH mã hóa. Quy trình cơ bản khi EU đề nghị truy vấn là: từ câu lệnh truy vấn 

rõ của EU, DO sẽ tiếp nhận và cung cấp chức năng kiểm soát, biến đổi, mã hoá câu 

truy vấn về dạng thức có thể thực thi được trên CSDLQH mã hóa tại CS, DO cũng 

tiếp nhận kết quả truy vấn trả về từ CS và tiến hành giải mã để trả về EU. Trong mô 

hình đơn người dùng thì DO cũng có thể đóng vai trò của EU. 

- CS: là máy chủ đám mây được cung cấp bởi DSP, là nơi triển khai CSDL và 

thực hiện hầu hết các chức năng quản trị, khai thác, truy vấn, tính toán trên dữ liệu. 

Trong bài toán truy vấn dữ liệu trên CSDLQH mã hóa, CS hoàn toàn làm việc trên 

các dữ liệu mã hoá được chia sẻ bởi DO. Khi đó DSP hoặc bất cứ “kẻ gian” nào cũng 

không thể phân biệt được các bản ghi dữ liệu đã mã hoá với nhau và cũng không thể 

biết được yêu cầu truy vấn rõ của EU là gì. Mọi khoá phục vụ mã, giải mã và các 

thông tin bí mật khác đều không được tiết lộ tại CS dưới bất kỳ hình thức nào. 

Trong luận án có sử dụng tới cụm từ “kẻ gian” nhằm chỉ đến các đối tượng (con 

người, phần mềm, dịch vụ, ...) có các hành vi khai thác thông tin hoặc gây tổn hại đến 

CSDL. Kẻ gian bao gồm các đối tượng bên trong (các “nhà cung cấp dịch vụ - DSP” 

trung thực nhưng tò mò) và đối tượng bên ngoài (các kẻ tấn công chủ đích). 

1.2.2. Áp dụng mô hình DAS vào triển khai lược đồ SE 

Hình 1.3 mô tả quy trình vận hành lược đồ SE trên mô hình DAS. Để đảm bảo 

nhiệm vụ của các đối tượng trong mô hình DAS, lược đồ SE cần được thiết kế từ 5 

thành phần/thuật toán là: 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥, 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝑆𝑒𝑎𝑟𝑐ℎ, 𝐷𝑒𝑐𝑟𝑦𝑝𝑡. 

- 𝑲𝒆𝒚𝑮𝒆𝒏: là thuật toán được sử dụng để khởi tạo các thông số ban đầu cho 

lược đồ SE, bao gồm các khoá để thực hiện mã/giải mã dữ liệu và các tham số hoặc 

dữ liệu bí mật phục vụ xây dựng chỉ mục mù hoặc các cấu trúc dữ liệu liên quan. 

𝐾𝑒𝑦𝐺𝑒𝑛 thường được quản lý và vận hành tại vùng an toàn do DO kiểm soát. 

- 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙: là thuật toán sinh ra các bản mã và chỉ mục mù tương ứng với 
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các dữ liệu rõ đầu vào. 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥 được sử dụng trong biến đổi lần đầu tập dữ liệu 

rõ thành chỉ mục mù để lưu trữ tại CSDLQH mã hóa trên CS hoặc trong các lần cập 

nhật lại chỉ mục khi có biến động dữ liệu (Insert/Update/Delete). Tương tự 𝐾𝑒𝑦𝐺𝑒𝑛, 

𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥 cũng được quản lý và vận hành tại vùng an toàn do DO kiểm soát. 

- 𝑻𝒓𝒂𝒑𝒅𝒐𝒐𝒓: hay còn gọi là cửa sập, là một thuật toán tiếp nhận các yêu cầu 

truy vấn rõ từ EU và sử dụng các tham số bí mật được sinh ra bởi 𝐾𝑒𝑦𝐺𝑒𝑛 để biến 

đổi câu truy vấn rõ thành dạng thức cho phép truy vấn được trên chỉ mục mù hoặc dữ 

liệu mã. 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟 có thể bao hàm cả chức năng xác thực, kiểm tra toàn vẹn của dữ 

liệu. 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟 cũng hoạt động tại vùng an toàn do DO hoặc EU kiểm soát. 

- 𝑺𝒆𝒂𝒓𝒄𝒉: thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ thực thi câu lệnh truy vấn được trả bởi 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟 

trên CSDLQH mã hóa tại CS. Chú ý với mỗi lược đồ SE khác nhau thì cách thức vận 

hành của thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ cũng khác nhau, hỗ trợ các phương pháp tìm kiếm khác 

nhau theo từng kiểu dữ liệu (như so sánh bằng, lớn hơn, nhỏ hơn, tìm kiếm theo từ 

khoá đơn, tìm kiếm liên hợp nhiều từ khóa, tìm theo chuỗi con, tìm kiếm khoảng, tìm 

kiếm mờ, tìm kiếm đồng nghĩa, tìm theo ngữ nghĩa…) và hỗ trợ các kỹ thuật duyệt 

dữ liệu đa dạng (quét toàn bộ bảng, tìm kiếm theo cây chỉ mục,…). Kết quả trả về 

của thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ có thể là tập kết quả chính xác nhưng cũng có thể dư thừa.  

- 𝑫𝒆𝒄𝒓𝒚𝒑𝒕: DO hoặc EU tiếp nhận kết quả trả về bởi 𝑆𝑒𝑎𝑟𝑐ℎ, yêu cầu khóa 

giải mã, thực hiện giải mã và cuối cùng là truy vấn lại (nếu có dư thừa). 

 

Hình 1.3. Triển khai lược đồ SE trên mô hình DAS [51] 
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1.3. Triển khai lược đồ SE trên mô hình DAS-PROXY 

Mô hình DAS [92], [47] có ưu điểm lớn khi phân chia rõ ràng vai trò, nhiệm vụ 

và mối quan hệ tương tác của các đối tượng EU, DO, CS trong triển khai 5 thành 

phần 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥, 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝑆𝑒𝑎𝑟𝑐ℎ, 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 cùng các quy trình của 

lược đồ SE. Quá trình triển khai SE trên DAS thường đề cập tới thuật ngữ “khu vực 

an toàn do DO kiểm soát”, tuy nhiên khu vực này không được thể hiện rõ ràng trong 

mô tả tại Hình 1.3. Theo đó các thành phần 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥 được DO sắp xếp 

thực hiện duy nhất trong một phiên tiền xử lý dữ liệu tại một khu vực tin cậy (như cơ 

chế sandbox), nhằm mục đích hạn chế tối đa rò rỉ thông tin về: quy trình sinh mã/chỉ 

mục mù hay các giá trị metadata/khoá. Còn với 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 là các thành 

phần bắt buộc vận hành thường xuyên khi có yêu cầu truy vấn nên không thể dùng 

cơ chế thực hiện một lần. 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟 và 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 cũng có xu hướng được tích hợp 

vào phía ứng dụng cài riêng cho EU thay vì một khu vực độc lập an toàn do DO kiểm 

soát. Rõ ràng mô hình DAS cũng còn một số tồn tại như: 

- Gặp khó khăn khi DO có nhu cầu đổi khoá và dữ liệu bí mật sau một thời gian 

hoạt động hoặc khi có sự thay đổi dữ liệu (thêm/sửa/xoá) đối với CSDLQH mã hóa. 

- Các tham số bí mật được sinh một lần và sử dụng chung cho các thuật toán mã 

hoá, thuật toán tạo chỉ mục mù và thuật toán biến đổi lệnh truy vấn, khiến đầu ra của 

chúng ở trạng thái xác định (cùng một dữ liệu đầu vào thì thuật toán cho ra kết quả 

giống nhau), điều này làm giảm bảo mật của lược đồ SE. 

- 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟 và 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 được tích hợp tại EU gây áp lực cho các thiết bị cuối 

của người dùng, đồng thời làm giảm mức độ an toàn của lược đồ cũng như phải giới 

hạn tập người dùng được phép sử dụng hệ thống. Bên cạnh đó quá trình chia sẻ dữ 

liệu bí mật giữa 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥 (vận hành bởi DO) với 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝐷𝑒𝑐𝑟𝑦𝑝𝑡 

(vận hành bởi EU) cũng là một vấn đề nhạy cảm và cần được đảm bảo. 

Để khắc phục các tồn tại của mô hình DAS, ý tưởng sử dụng một máy chủ trung 

gian tin cậy Proxy để quản lý tất cả dữ liệu bí mật và thực thi các nghiệp vụ mà DO 

uỷ quyền đã được đề xuất trong nhiều nghiên cứu [135], [111], [6], [91], [9], [125], 

[137], [92]. Ở đây, ta cần làm rõ vai trò của Proxy và CS trước câu hỏi “Proxy có thể 

thay thế được CS hay không?”. Rõ ràng CS đại diện cho các máy chủ với khả năng 

triển khai dữ liệu quy mô lớn, tiện dụng, chi phí rẻ và đáp ứng tính chất luôn sẵn sàng 

trên môi trường điện toán đám mây (không gây sự cố gián đoạn dịch vụ của người 

dùng). Ngoài năng lực lưu trữ, khả năng chịu tải tốt và khả năng thích ứng mở rộng 
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theo nhu cầu thì CS còn tích hợp sẵn các hệ quản trị CSDLQH, dịch vụ CSDL cho 

phép truy vấn và tính toán mạnh mẽ. Trong khi đó Proxy chỉ là một máy chủ có cấu 

hình phù hợp phục vụ các nhiệm vụ không đòi hỏi nghiêm ngặt về chi phí thời gian 

như tạo bản mã/chỉ mục lần đầu cho CSDL hoặc các nhiệm vụ phát sinh thường xuyên 

nhưng chi phí thực hiện thấp như sinh tham số bí mật (𝐾𝑒𝑦𝐺𝑒𝑛), biến đổi lệnh truy 

vấn (𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟). Khi sử dụng lược đồ SE tìm kiếm trên một CSDLQH mã hóa với 

số lượng bản ghi lớn, CS sẽ thể hiện được vai trò xử lý, truy vấn và thích ứng mở 

rộng mạnh mẽ của nó, trong khi đó Proxy gần như không đòi hỏi thay đổi về năng 

lực cấu hình. Vì vậy, Proxy không thể thay thế cho CS và máy chủ Proxy là một thành 

phần bổ sung cần thiết giúp mô hình DAS khắc phục tốt những nhược điểm đã nêu. 

Trong luận án này, máy chủ Proxy cũng được vận dụng đưa vào trong mô hình 

DAS (gọi là mô hình DAS-PROXY) để triển khai thống nhất cho các lược đồ SE đề 

xuất tại chương 2 và 3. Luận án tập trung vào xây dựng các lược đồ hỗ trợ truy vấn 

trên các kiểu dữ liệu số, ký tự mã hoá và tích hợp vận hành lược đồ lên mô hình DAS-

PROXY sao cho hiệu quả. Vì vậy các vấn đề về đánh giá năng lực, lựa chọn cấu hình 

hay sử dụng Proxy để giải quyết một số yêu cầu mở rộng như: đa người sở hữu dữ 

liệu/đa máy chủ; xử lý song song; cân bằng tải; xác thực - toàn vẹn dữ liệu; quản lý 

khoá; phân quyền sử dụng;… đều không nằm trong phạm vi của luận án, mặc dù máy 

chủ Proxy có tiềm năng để thực hiện tốt các công việc này.  

Theo Hình 1.4, PROXY thể hiện vai trò lớp trung gian tin cậy giữa EU và CS. Mọi 

công việc cần đến tính riêng tư như: sinh khóa, quản lý khóa, tạo chỉ mục, biến đổi 

truy vấn, mã hóa, giải mã hay phân quyền, xác thực người dùng đều được tích hợp 

tại PROXY. Toàn bộ dữ liệu trên đường truyền và quy trình truy vấn trên CS đều là 

mù với kẻ gian. Thậm chí PROXY có thể đảm nhiệm cả chức năng cân tải, xử lý song 

song và kết nối đa CS khi cần thiết. 

Hình 1.4. Triển khai lược đồ SE trên mô hình DAS-PROXY 
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1.4. Phân loại lược đồ SE 

Có nhiều cách tiếp cận khác nhau trong việc phân loại các lược đồ SE như: dựa 

trên số lượng EU và DO; dựa trên phương thức tìm kiếm; dựa trên cấu trúc chỉ mục 

mù; dựa trên kết quả truy xuất; dựa trên phương pháp mã hoá/biến đổi,... Hình 1.5 

phân loại lược đồ SE dựa trên các nghiên cứu tổng quan về mã hoá có thể tìm kiếm 

gần đây [51], [68], cho thấy sự đa dạng trong các hướng nghiên cứu. Trong khi đó 

Hình 1.6 [107] tổng hợp và trình bày phân loại các lược đồ SE đơn giản hơn theo góc 

nhìn về “kỹ thuật tổ chức mã hóa” và “phương thức tìm kiếm”. Các “kỹ thuật tổ chức 

mã hóa” bao hàm nội dung rộng hơn, chúng đặt ra các nguyên tắc thiết kế lược đồ SE 

và cách thức tạo ra các dạng mã/chỉ mục hỗ trợ tìm kiếm, là nền tảng để triển khai 

các chức năng, phương thức tìm kiếm cụ thể trong từng ngữ cảnh. Giả sử cùng là kỹ 

thuật “Mã hoá đối xứng có thể tìm kiếm” nhưng có thể hỗ trợ phương thức tìm kiếm 

từ khoá đơn (Single Keyword Search), tìm kiếm đa từ khoá (Multi Keyword Search) 

hoặc tìm kiếm liên hợp từ khóa (Conjunctive Keyword Search),… trên dữ liệu mã. 

Ngược lại, bất cứ chức năng, hay phương thức tìm kiếm trên dữ liệu mã nào được 

yêu cầu bởi EU thì cũng phải được giải quyết bằng một trong các “kỹ thuật tổ chức 

mã hóa” đã được phân loại trong Hình 1.6. Trong thực tế, một lược đồ SE có thể kết 

hợp đồng thời nhiều “kỹ thuật tổ chức mã hóa” và “phương thức tìm kiếm”. 

 

Hình 1.5. Tổng hợp phân loại lược đồ SE [51] 
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Hình 1.6. Phân loại lược đồ SE theo kỹ thuật tổ chức mã hoá  

và theo phương thức tìm kiếm [107] 

1.5. Một số kỹ thuật tổ chức mã hóa trong thiết kế lược đồ SE 

Về kỹ thuật tổ chức mã hoá, có hai cơ chế thực hiện phổ biến là mã hoá đối 

xứng và mã hoá công khai. Với lĩnh vực SE, các lược đồ SSE [100], [62], [33], [95] 

hay PKSE [19], [44], [134], [119] chính là các đại diện điển hình sử dụng các cơ chế 

đã nêu nhằm tạo ra các bản mã có thể tìm kiếm. Một biến thể phổ biến của hai loại 

lược đồ nêu trên là IBSE [43], [124], [108], [8], [115], [75], [89] cho phép tạo ra các 

chỉ mục mù một chiều hỗ trợ tìm kiếm với hiệu quả cao. Trong khi đó các lược đồ 

mã hoá đồng hình, hàm băm mật mã hay bộ nhớ lãng quên mặc dù cũng sử dụng 

những cơ chế tổ chức mã hoá nêu trên, nhưng sự phổ biến của chúng lại thấp hơn do 

một số nhược điểm về tính khả thi triển khai thực tiễn khi chi phí xây dựng bản mã 

và truy vấn quá cao. Do đó, mục này của luận án sẽ tập trung giới hạn trình bày về 

một số lược đồ SE điển hình  [107], [51], [116] như: mã hoá đối xứng có thể tìm kiếm 

(SSE); mã hoá công khai có thể tìm kiếm (PKSE); mã hoá có thể tìm kiếm dựa trên 

chỉ mục (IBSE).  

1.5.1. Lược đồ mã hoá đối xứng có thể tìm kiếm (SSE) 

Trong lược đồ mã hóa đối xứng có thể tìm kiếm (hay còn gọi là SSE) [68], các 

tài liệu/bản ghi dữ liệu được mã hóa bằng cách sử dụng các khóa đối xứng riêng tư 

giữa DO và EU (xem Hình 1.7). Sử dụng khóa đối xứng kết hợp cùng các thuật toán 

Phân loại lược đồ SE 

theo hai nhóm 

Kỹ thuật tổ chức mã hóa Phương thức tìm kiếm 

✓ Mã hóa đối xứng có thể tìm 

kiếm  

✓ Mã hóa công khai có thể tìm 

kiếm  

✓ Chỉ mục mã hóa có thể tìm 

kiếm 

✓ Mã hóa bảo toàn thứ tự 

✓ Mã hóa đồng hình 

✓ Hàm băm mật mã 

✓ Bộ nhớ lãng quên 

✓ Tìm kiếm từ khóa đơn 

✓ Tìm kiếm liên hợp đa từ khóa 

✓ Tìm kiếm phi liên hợp đa từ 

khóa 

✓ Tìm kiếm mờ, đồng nghĩa, 

ngữ nghĩa 

✓ Tìm kiếm từ khóa có xếp hạng 

✓ Tìm kiếm chuỗi con 

✓ Truy vấn khoảng 
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đặc biệt, DO mã hóa tài liệu cùng với chỉ mục và gửi chúng đến CS, sau đó EU có 

thể truy cập dữ liệu được mã hóa bằng cách tạo cửa sập (Trapdoor) cho máy chủ đám 

mây. CS thực hiện tìm kiếm trên dữ liệu được mã hóa dựa trên thông tin từ cửa sập 

và gửi kết quả tới EU, sau đó, kết quả thu được có thể được giải mã bằng cách sử 

dụng khóa đối xứng. 

Hình 1.7. Mô hình lược đồ SSE [107] 

Tương tự lược đồ SE (Mục 1.2.2), lược đồ SSE [100], [62], [33], [95]  gồm các 

thành phần/thuật toán: 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐸𝑥𝑡𝑟𝑎𝑐𝑡𝐾𝑒𝑦𝑤𝑜𝑟𝑑, 𝐸𝑛𝑐, 𝑔𝑒𝑛𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝑆𝑒𝑎𝑟𝑐ℎ và 

Dec, được bố trí vận hành trong ba giai đoạn sau: 

Giai đoạn 1: Mã hóa 

- 𝐾𝑒𝑦𝐺𝑒𝑛(𝑠)  →  𝐾: Là thuật toán đầu tiên trong SSE, và nó được khởi tạo bởi 

DO. Nó lấy tham số bảo mật 𝑠 làm đầu vào và xuất ra khóa riêng 𝐾. 

- 𝐸𝑥𝑡𝑟𝑎𝑐𝑡𝐾𝑒𝑦𝑤𝑜𝑟𝑑 (𝐷)  →  𝐼: Thuật toán này được điều hành bởi DO. Nó 

phân tích và liệt kê ra tập các từ khóa 𝑊 (trong đó 𝑊 =  𝑊1,𝑊2, … ,𝑊𝑛) từ 

tập tài liệu đầu vào 𝐷, đầu ra là chỉ mục 𝐼 chứa thông tin của tập từ khóa 𝑊. 

- 𝐸𝑛𝑐(𝐷, 𝐼, 𝐾)  →  𝐸𝑑 , 𝐸𝑖: Thuật toán này được bắt đầu bởi DO. Nó nhận tập tài 

liệu 𝐷 trong đó 𝐷 =  𝑑1, 𝑑2, … , 𝑑𝑘 (với 𝑑𝑖 là tài liệu thứ 𝑖), chỉ mục 𝐼, khóa 𝐾 

làm đầu vào và tạo ra chỉ mục mã hóa 𝐸𝑖 và tập các tài liệu mã hóa 𝐸𝑑  =

 { 𝐸𝑑1, 𝐸𝑑2, … , 𝐸𝑑𝑘} làm đầu ra. 

Giai đoạn 2: Tìm kiếm 

- 𝑔𝑒𝑛𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟(𝐾, 𝑘𝑤)  →  𝑇: Thuật toán này được điều hành bởi EU hoặc DO 

tùy thuộc vào mô hình triển khai. Nó nhận khóa bí mật 𝐾 và tham số 𝑘𝑤 (là 

EU 

CS 

𝑆
𝑒𝑎
𝑟𝑐ℎ

(𝐸
𝑖 ,𝑇
) 𝐼 

DO 

Upload tài liệu D 

𝐸𝑥𝑡𝑟𝑎𝑐𝑡𝐾𝑒𝑦𝑤𝑜𝑟𝑑(𝐷)  

𝐸𝑛𝑐(𝐷, 𝐼, 𝐾)  

EU gửi thông tin 𝑘𝑤, yêu cầu nhận giá trị 𝑇 

𝑔𝑒𝑛𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟(𝐾, 𝑘𝑤)  
𝑇 và 𝐾 

N
h

ận
 k

ết q
u

ả tru
y
 v

ấn
 

Trả 𝐸𝑑 

Từ khoá 𝑘𝑤 

𝐷𝑒𝑐( 𝐾, 𝐸𝑑) 

G
ử

i 
𝐾
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một hoặc nhiều từ khoá trong chuỗi điều kiện của lệnh truy vấn) làm đầu vào. 

Sau đó, nó xuất ra cửa sập 𝑇 bằng cách mã hóa 𝑘𝑤 bởi khóa 𝐾. 

- 𝑆𝑒𝑎𝑟𝑐ℎ(𝐸𝑖 , 𝑇)  →  𝐸𝑑: Thuật toán này do CS điều hành. Nó nhận cửa sập 𝑇 và 

chỉ mục được mã hóa 𝐸𝑖 làm đầu vào, sau đó thực hiện thao tác tìm kiếm với 

cửa sập trên chỉ mục được mã hóa 𝐸𝑖 và trả về tài liệu 𝐸𝑑 thoả mãn truy vấn. 

Giai đoạn 3: Giải mã 

- 𝐷𝑒𝑐( 𝐾, 𝐸𝑑)  →  𝐷: Thuật toán này cũng được thực thi bởi DO hoặc EU. Nó 

giải mã tập mã 𝐸𝑑 bằng khóa bí mật 𝐾 và trả về tập kết quả 𝐷. 

1.5.2. Lược đồ mã hoá công khai có thể tìm kiếm (PKSE) 

Các lược đồ SSE yêu cầu một kênh bảo mật bổ sung để chia sẻ khóa đối xứng 

riêng tư giữa DO và EU, nhưng rõ ràng không thể đảm bảo rằng kênh bảo mật đó 

không thể bị xâm phạm [116], [96]. Các lược đồ mã hóa công khai có thể tìm kiếm 

[19] (PKSE) sử dụng cặp khóa công khai và khóa riêng để mã hóa và giải mã. Như 

Hình 1.8, DO mã hóa tài liệu cùng với chỉ mục tài liệu bằng khóa công khai của EU 

và lưu trữ lên CS. Khi đó EU có thể sử dụng khoá bí mật để tạo cửa sập (Trapdoor) 

và yêu cầu truy vấn trên CS, sau đó giải mã kết quả trả về bởi CS. 

Tương tự lược đồ SE (Mục 1.2.2), lược đồ PKSE [19], [44], [134], [119] gồm 

các thành phần/thuật toán: 𝐾𝑒𝑦𝐺𝑒𝑛, 𝐸𝑥𝑡𝑟𝑎𝑐𝑡𝐾𝑒𝑦𝑤𝑜𝑟𝑑, 𝐸𝑛𝑐, 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟, 𝑇𝑒𝑠𝑡 và 

Dec, được bố trí vận hành trong ba giai đoạn sau: 

Giai đoạn 1: Mã hóa 

- 𝐾𝑒𝑦𝐺𝑒𝑛(𝑠)  →  (𝑃𝐾, 𝑆𝐾): Là thuật toán đầu tiên trong quy trình PKSE và nó 

được DO khởi xướng. Nó lấy tham số bảo mật 𝑠 làm đầu vào, xuất ra cặp khóa 

công khai 𝑃𝐾 và khóa riêng 𝑆𝐾 phân phối cho EU. 

- 𝐸𝑥𝑡𝑟𝑎𝑐𝑡𝐾𝑒𝑦𝑤𝑜𝑟𝑑(𝐷)  →  𝐼: Thuật toán này được điều hành bởi DO. Đầu vào 

là tài liệu 𝐷 và đầu ra là tập từ khóa 𝐼 (với 𝐼 =  {𝐼1, 𝐼2, … , 𝐼𝑛}) của 𝐷. 

- 𝐸𝑛𝑐(𝑃𝐾,𝐷)  →  𝐸𝑑: Thuật toán này được bắt đầu bởi DO. Nó nhận tài liệu 𝐷, 

khóa 𝑃𝐾 làm đầu vào và tạo đầu ra là tài liệu mã hóa 𝐸𝑑. 

- 𝑃𝐸𝐾𝑆(𝑃𝐾, 𝐼)  → 𝐸𝑖: Thuật toán này được bắt đầu bởi DO. Nó nhận tập từ khoá 

𝐼, khóa công khai 𝑃𝐾 làm đầu vào và tạo ra tập chỉ mục mã hóa 𝐸𝑖 =

{𝐸𝑖1 , 𝐸𝑖2 , … , 𝐸𝑖𝑛} làm đầu ra. 

Giai đoạn 2: Tìm kiếm 

- 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟(𝑆𝐾, 𝑘𝑤)  →  𝑇: Thuật toán này được điều hành bởi EU, sử dụng 
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khóa riêng 𝑆𝐾 và từ khóa truy vấn 𝑘𝑤 làm đầu vào, sau đó xuất ra cửa sập 𝑇. 

- 𝑇𝑒𝑠𝑡(𝑃𝐾, 𝐸𝑖 , 𝑇) → {0,1}: Thuật toán này do CS điều hành, sử dụng khoá công 

khai 𝑃𝐾, giá trị cửa sập 𝑇 và chỉ mục mã hóa 𝐸𝑖 làm tham số đầu vào. Nếu 

𝑘𝑤 ∈ 𝐼 thì hàm 𝑇𝑒𝑠𝑡 trả về giá trị 1 và ngược lại. 

- 𝑆𝑒𝑎𝑟𝑐ℎ(𝑇𝑒𝑠𝑡(𝑃𝐾, 𝐸𝑖 , 𝑇)) → 𝑅𝑒𝑠𝑢𝑙𝑡: Thuật toán này chạy trên CS, nếu 

𝑇𝑒𝑠𝑡 = 1 thì 𝑅𝑒𝑠𝑢𝑙𝑡 = 𝐸𝑑 tương ứng với 𝐸𝑖, ngược lại 𝑅𝑒𝑠𝑢𝑙𝑡 = 𝑁𝑢𝑙𝑙. 

Giai đoạn 3: Giải mã 

- 𝐷𝑒𝑐(𝑆𝐾, 𝐸𝑑)  →  𝐷: Thuật toán này được thực thi bởi EU. Lấy kết quả tìm 

kiếm 𝐸𝑑  và khóa riêng 𝑆𝐾 làm đầu vào và cung cấp phiên bản tài liệu gốc 𝐷 

tương ứng bằng cách giải mã 𝐸𝑑. 

Hình 1.8. Mô hình lược đồ PKSE [134] 

1.5.3. Lược đồ mã hoá có thể tìm kiếm dựa trên chỉ mục  

Các lược đồ SSE [100] và PKSE [19] cho thấy một số hạn chế về tính khả thi 

khi ứng dụng thực tế [107], [21], [27], như: chưa hỗ trợ tốt với CSDLQH mã hóa; độ 

dài bản mã hỗ trợ tìm kiếm tuyến tính với chiều dài bản rõ, chỉ hỗ trợ tìm kiếm theo 

từ khóa với chiều dài cố định, không phù hợp với các phương pháp tìm kiếm đa dạng 

trong thực tế; chi phí tìm kiếm lớn, đặc biệt đối với lược đồ PKSE,… 

Một trong các hướng tiếp cận hiệu quả với các lược đồ SSE và PKSE là giải 

pháp thay thế bản mã hỗ trợ tìm kiếm bằng chỉ mục mã hoá hỗ trợ tìm kiếm (còn gọi 

là chỉ mục mù) [43], [124], [108], [8], [115], [75], [89]. Chỉ mục mù có ưu điểm 

không thể giải mã, có tính bảo mật cao và cho phép kết hợp với các cấu trúc dữ liệu 

nhằm tăng tốc độ cũng như hỗ trợ đa dạng các phương thức truy vấn từ người dùng. 
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Theo đó với mỗi bản rõ sẽ được sinh ra thành một cặp là <Bản mã; Chỉ mục mù>, 

với “Bản mã” được tạo ra bởi các thuật toán mã hóa tiêu chuẩn như AES, DES, 

Blowfish … [37], [13], [98] và “Chỉ mục mù” được tạo ra bởi các thuật toán cho 

phép thực hiện truy vấn trực tiếp hoặc qua các hàm/toán tử đặc biệt. Các lược đồ SE 

xây dựng trên chỉ mục mù được coi là một trường hợp của các lược đồ SSE hoặc 

PKSE. 

Có nhiều kỹ thuật trong xây dựng chỉ mục mã hóa như: Chỉ mục dựa trên nhóm 

(Bucket Index) [92], [47], [58], [53], [113], [4]; chỉ mục dựa trên bộ lọc Bloom 

(Bloom Index) [100], [43], [101], [14], [123], [132], [76]; chỉ mục dựa trên mã hóa 

bảo toàn thứ tự (OPE) [71], [5], [66], [18], [17], [56]; chỉ mục dựa trên mã hóa đồng 

hình (HE) [78], [41], [22], [7]; chỉ mục dựa trên hàm băm mật mã (Hash Index) [8], 

[120], [122],… 

Nhận xét 1.1: Một số nhận xét từ các nội dung trình bày ở trên như sau (xem 

thêm Bảng 1.2): 

- Lược đồ SSE có ưu điểm đơn giản, dễ triển khai trên mô hình DAS và đặc biệt 

có hiệu năng thực thi cao do sử dụng các giải thuật mã hóa đối xứng. Tuy nhiên, lại 

rủi ro trong việc trao đổi khóa bí mật giữa DO và EU trên kênh truyền. 

- Lược đồ PKSE giải quyết được các tồn tại của lược đồ SSE nhưng các thuật 

toán, quy trình triển khai phức tạp, tốn kém chi phí tính toán, gây ảnh hưởng đến hiệu 

năng truy vấn và tính khả thi triển khai thực tiễn. 

- Lược đồ mã hóa có thể tìm kiếm dựa trên chỉ mục là các lược đồ SSE hoặc 

PKSE sử dụng chỉ mục mù với kích thước lưu trữ nhỏ hơn và thực hiện tìm kiếm 

nhanh hơn so với các bản mã hỗ trợ tìm kiếm truyền thống. Đặc biệt chỉ mục mù phù 

hợp cho triển khai truy vấn trong CSDLQH mã hóa, cho phép kết hợp với các cấu 

trúc dữ liệu tăng tốc truy vấn trên các hệ quản trị CSDL hiện nay. 

- Chọn lược đồ SSE xây dựng trên chỉ mục mù và triển khai lược đồ trên mô 

hình DAS-PROXY là một giải pháp tốt để giải quyết bài toán mã hoá có thể tìm kiếm 

nói chung và đề tài luận án “Phát triển một số phương pháp truy vấn hiệu quả trên 

CSDL quan hệ mã hóa” nói riêng. 
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Bảng 1.2. So sánh giữa SSE, PKSE và Tìm kiếm dựa vào chỉ mục mù triển khai 

trên mô hình DAS-PROXY [51], [119], [21] 

Lược đồ Ưu điểm Nhược điểm 

SSE [100], [62], 

[33], [95] 

- Tìm kiếm trực tiếp trên dữ liệu mã; 

- Hiệu suất cao do sử dụng mã hóa 

đối xứng; 

- Dễ triển khai; 

- Tiết kiệm lưu trữ tại CS. 

- Bảo mật phụ thuộc vào quản lý 

khóa bí mật dùng chung, rủi ro chia 

sẻ khóa và khó mở rộng khi nhiều 

người dùng; 

- Độ dài bản mã tuyến tính với bản 

rõ, tiềm ẩn rủi ro lộ thông tin; 

- Khả năng tìm kiếm hạn chế, 

thường hỗ trợ tìm kiếm chính xác. 

Đối với giải pháp [100], từ khóa tìm 

kiếm chiều dài cố định không phù 

hợp với các ngữ cảnh thực tế; 

- Chủ yếu hỗ trợ tìm kiếm trên dữ 

liệu dạng ký tự. 

PKSE [19], [44], 

[134], [119] 

- Tìm kiếm trực tiếp trên dữ liệu mã; 

- Bảo mật cao, chia sẻ khóa an toàn; 

- Tiết kiệm lưu trữ tại CS. 

- Hiệu suất thấp hơn so với SSE; 

- Triển khai phức tạp; 

- Chủ yếu hỗ trợ tìm kiếm theo từ 

khóa; 

- Chủ yếu hỗ trợ tìm kiếm trên dữ 

liệu dạng ký tự. 

Tìm kiếm dựa vào 

chỉ mục mù [123], 

[47], [100], [8] triển 

khai trên mô hình 

DAS-PROXY 

[135], [111], [6], 

[91], [9], [125], 

[137], [92] 

- Tách biệt chỉ mục mù và bản mã, 

thuận lợi cho thiết kế chỉ mục cũng 

như tăng cường tính bảo mật với tính 

chất một chiều không cần giải mã; 

- Dễ tổ chức lưu trữ chỉ mục trên các 

cấu trúc hỗ trợ tìm kiếm tốc độ cao 

như BTree hoặc B+Tree; 

- Có thể hỗ trợ nhiều loại tìm kiếm; 

- PROXY hỗ trợ quản lý các dữ liệu 

bí mật tập trung và thuận tiện; 

- PROXY giúp giảm tải cho thiết bị 

người dùng, có thể mở rộng để phục 

vụ nhiều mục đích khác như mô tả 

trong mục 1.3. 

- Tốn dung lượng lưu trữ cho chỉ 

mục; 

- Bổ sung thêm máy chủ PROXY; 

- Đảm bảo quản lý PROXY.  

1.6. Một số phương thức tìm kiếm trong các lược đồ SE  

1.6.1. Tìm kiếm từ khóa đơn chính xác 

Lược đồ SE hỗ trợ tìm kiếm từ khóa đơn [100], [43], [109], [33], [95], [106] 

cho phép EU chỉ đưa một từ khóa vào để truy vấn và trả về các tài liệu có chứa từ 

khóa này. Nếu EU có nhu cầu tìm các tài liệu chứa đồng thời nhiều từ khoá thì quá 
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trình tìm kiếm sẽ được chuyển thành thực thi lần lượt các truy vấn với mỗi từ khóa 

đơn. Tiếp theo đó thực hiện phép giao giữa các tập kết quả trả về từ các truy vấn để 

tìm được kết quả thoả mãn. Các lược đồ thường sử dụng danh sách các từ khóa hay 

được yêu cầu truy vấn để xây dựng thành các bảng chỉ mục hỗ trợ tìm kiếm (sử dụng 

cấu trúc chỉ mục chuyển tiếp [43] hoặc đảo ngược [109] như Hình 1.9). 

Từ khóa 
ID các tài 

liệu/ bản ghi 
 

ID tài liệu/ 

bản ghi 
Các từ khóa 

Hà Nội 1, 2, 6, …  1 Hà Nội, Hải Phòng, Nam Định, Hà 

Nam, Nghệ An, … 

Hải Phòng 1, 2, 4, …  2 Hà Nội, Hải Phòng, Nam Định, Thái 

Bình, … 

Nam Định 1, 2, 4, 5, 6, 

… 

 3 Hà Nam, Nghệ An, … 

Thái Bình 2, …  4 Hải Phòng, Nam Định, Hà Nam, 

Nghệ An, … 

Hà Nam 1, 3, 4, 5, 6, 

… 

 5 Nam Định, Hà Nam, Nghệ An, … 

Nghệ An 1, 3, 4, 5, …  6 Hà Nội, Nam Định, Hà Nam, … 

… …  … … 

(A)  (B) 

Hình 1.9. Cấu trúc chỉ mục đảo ngược (A) và chỉ mục chuyển tiếp (B) 

1.6.2. Tìm kiếm đa từ khóa chính xác 

- Tìm kiếm liên hợp đa từ khóa 

Lược đồ SE hỗ trợ tìm kiếm liên hợp đa từ khóa [114], [32], [104], [86], [87] 

cho phép EU đưa ra yêu cầu tìm kiếm nhiều từ khoá đồng thời, khi đó điều kiện truy 

vấn được biểu thị qua chuỗi liên hợp của các từ khóa 𝑄 =  {𝑘𝑤1 𝑎𝑛𝑑 𝑘𝑤2 𝑎𝑛𝑑 · · ·

 𝑎𝑛𝑑 𝑘𝑤𝑛} và kết quả trả về là những tài liệu/bản ghi có chứa các từ khóa trong chuỗi 

này. Tính chất tìm kiếm liên hợp thể hiện ở việc không chấp nhận tài liệu/bản ghi trả 

về thiếu một trong bất kỳ từ khóa truy vấn nào và chỉ cần chạy một lần truy vấn với 

chuỗi liên hợp là trả về tập kết quả thoả mãn.  

- Tìm kiếm phi liên hợp đa từ khóa 

Lược đồ SE hỗ trợ tìm kiếm phi liên hợp đa từ khoá [31], [59], [36] cho phép 

truy xuất các tài liệu chứa tất cả hoặc một tập hợp con các từ khoá tìm kiếm. Nói cách 

khác các lược đồ này cho phép thực hiện chuỗi điều kiện truy vấn 𝑄 =

 {𝑘𝑤1 𝑜𝑟 𝑘𝑤2 𝑜𝑟 · · · 𝑜𝑟 𝑘𝑤𝑛}. 

1.6.3. Tìm kiếm từ khóa gần đúng 

- Tìm kiếm mờ  

Trong các công cụ tìm kiếm trên internet, có thể người dùng nhập một truy vấn 
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không chính xác (một truy vấn có lỗi chính tả nhỏ), nhưng họ vẫn nhận được danh 

sách các tài liệu liên quan để truy xuất. Cách tiếp cận chung để tìm kiếm từ khóa mờ 

trên dữ liệu mã [69], [70], [128] như sau: 1) truy xuất các tài liệu khớp chính xác với 

truy vấn tìm kiếm và 2) truy xuất các tài liệu gần nhất có thể nếu có sự mâu thuẫn 

nhỏ trong truy vấn tìm kiếm. 

- Tìm kiếm dựa vào từ đồng nghĩa 

Một số lược đồ SE mà danh mục từ khóa không được chia sẻ, dẫn đến EU có 

thể nhập từ đồng nghĩa của các từ khóa có trong từ điển. Ví dụ: đối với từ khóa chuẩn 

là “Chăm chỉ”,  nhưng EU lại nhập cụm từ tìm kiếm là “Siêng năng” hoặc “Cần cù” 

hoặc “Chuyên cần”,… và mong muốn chương trình vẫn có thể tìm thấy các tài liệu 

liên quan. Fu và cộng sự  [40] đã giới thiệu lược đồ SE hỗ trợ tìm kiếm dựa trên từ 

đồng nghĩa bằng cách sử dụng phần mở rộng từ khóa, bao gồm việc liệt kê tất cả các 

từ đồng nghĩa có thể có của các từ khóa được trích xuất trong từ điển. 

- Tìm kiếm dựa vào ngữ nghĩa 

Các lược đồ SE hỗ trợ tìm kiếm dựa trên ngữ nghĩa mang lại sự mở rộng cho 

kết quả tìm kiếm từ khóa bằng cách không chỉ cung cấp cho người dùng cuối các tài 

liệu chứa các thuật ngữ chính xác mà còn cung cấp các tài liệu được liên kết về mặt 

ngữ nghĩa với từ khoá tìm kiếm [11]. Chen và cộng sự [32] đã đề xuất một lược đồ 

SE tìm kiếm ngữ nghĩa dựa trên cách tiếp cận kNN, các từ khóa có liên quan với nhau 

sẽ được nhóm lại. Xingming và cộng sự [127] đề xuất sử dụng thư viện mối quan hệ 

ngữ nghĩa, được xây dựng bằng cách tính toán giá trị xảy ra đồng thời (𝐶𝑜 −

𝑜𝑐𝑐𝑢𝑟𝑟𝑒𝑛𝑐𝑒(𝑘1, 𝑘2) =
𝑝(𝑘1,𝑘2)

𝑝(𝑘1).𝑝(𝑘2)
 với 𝑝(𝑘1, 𝑘2) biểu thị xác suất mà hai thuật ngữ 

xuất hiện cùng nhau, và 𝑝(𝑘1), 𝑝(𝑘2) biểu thị xác suất mà chúng xuất hiện độc lập). 

1.6.4. Tìm kiếm chuỗi con 

Tìm kiếm các tài liệu/bản ghi có chứa một chuỗi ký tự bất kỳ là nhu cầu thực tế 

và có tính linh động cao trong tra cứu dữ liệu của EU, vì vậy các hệ quản trị CSDLQH 

hiện nay hỗ trợ phổ biến chức năng này trên dữ liệu ký tự rõ qua cú pháp “Like / 

Contains / FreeText”. Tuy nhiên, tìm kiếm chuỗi con trên CSDLQH mã hóa lại là 

một vấn đề phức tạp và khó thực hiện hơn và ít nghiên cứu hơn so với tìm kiếm từ 

khoá do chuỗi con được EU yêu cầu có nội dung hoặc chiều dài thay đổi tuỳ ý. Có 

hai hướng tiếp cận để giải quyết bài toán này là: phân tích chuỗi con thành tập các từ 

khoá và tận dụng các lược đồ SE tìm kiếm theo từ khoá để tìm kiếm [33] hoặc thiết 
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kế các lược đồ SE với chức năng tìm kiếm chuỗi con chuyên biệt để thực hiện [30], 

[67], [50], [129],  [83]. 

1.6.5. Tìm kiếm khoảng 

Tìm kiếm khoảng cũng là yêu cầu phổ biến của EU đối với truy xuất thông tin 

trong CSDLQH mã hóa vì đây là dạng thức truy vấn tổng quát, bao hàm đầy đủ so 

sánh bằng, lớn hơn, nhỏ hơn trên dữ liệu số. Về cơ bản các lược đồ SE hỗ trợ truy 

vấn khoảng trên dữ liệu số mã hóa đều sử dụng chỉ mục mù. Các chỉ mục có thể được 

thiết kế dựa trên kỹ thuật phân nhóm/khoảng dữ liệu [92], [47], [58], [53], [113], [4] 

hoặc hàm băm [8], [120], [122] hoặc cơ chế bảo toàn thứ tự [71], [5], [66], [18], [17], 

[56] hay mã hóa đồng hình [78], [41], [22], [7]. 

1.7. Các yêu cầu đối với lược đồ mã hoá có thể tìm kiếm 

Yêu cầu để có một lược đồ SE hiệu quả là sự cân bằng của 4 yếu tố: “Bảo mật”, 

“Hiệu năng”, “Khả thi triển khai” và “Đa dạng khả năng truy vấn”. Các lược đồ SE 

đều biến đổi dữ liệu rõ thành các bản mã hoặc chỉ mục mù hỗ trợ tìm kiếm, vì vậy 

chúng cần phải chứa đựng một số thông tin bản rõ và đây chính là điểm yếu để kẻ 

gian có thể tìm cách khai thác/tấn công. Trong thực tế, hoàn toàn ta có thể tăng khả 

năng bảo mật lên cao tuy nhiên nó lại làm giảm hiệu năng cũng như khả năng đa dạng 

thực thi các lệnh truy vấn và ngược lại (xem Hình 1.10).  

 

Hình 1.10. Các yếu tố tác động đến sự hiệu quả của lược đồ SE 

Bốn yếu tố của SE được chi tiết qua các tiêu chí tại Bảng 1.3 như sau:  
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Bảng 1.3. Các yêu cầu với lược đồ SE [51] 

Các yêu 

cầu 

Các  

tiêu chí 

cụ thể  

Mô tả 

Bảo mật Tính 

riêng tư 

của tài 

liệu/bản 

ghi rõ 

Các dữ liệu rõ có hai phiên bản được lưu trên CS là “Chỉ mục mã hoá” và 

“Bản mã dữ liệu”. Trong đó “Bản mã dữ liệu” phải tuyệt đối bảo mật, 

được mã hoá bởi những thuật toán tiêu chuẩn như AES, DES, Blowfish 

[37], [13], [98] với khoá đủ lớn cùng các chế độ phi tất định để kẻ gian 

không có cơ hội khai thác. 

Tính 

riêng tư 

của chỉ 

mục 

Chỉ mục mù lưu trữ trên CS không được tiết lộ bất cứ thông tin nào về 

bản rõ sinh ra nó như: nội dung, từ khoá, tần suất, thứ tự, chiều dài và các 

đặc trưng khác… Kẻ gian không thể suy diễn bản rõ tương ứng từ chỉ mục 

mù và đặc biệt không thể tìm được mối liên quan giữa các chỉ mục mù với 

nhau dựa trên biết trước một số thông tin tập bản rõ. 

Tính 

riêng tư 

của mẫu 

truy vấn 

Là khả năng chống kẻ gian kết luận hai hay nhiều truy vấn có cùng điều 

kiện tìm kiếm hay không. Nói cách khác lộ mẫu truy vấn chính là cho kẻ 

gian có thể biết thông tin về các từ khoá hoặc chuỗi điều kiện tìm kiếm 

được EU yêu cầu. Như vậy lộ mẫu truy vấn có thể hiểu là rò rỉ nội dung 

từ khoá trực tiếp từ mẫu truy vấn mã hoá hoặc thông qua quan sát, thống 

kê và phân tích tập các mẫu truy vấn mã hoá tại CS. Mẫu truy vấn (gồm 

các từ khóa, toán tử) cần được mã hóa ở trạng thái phi tất định. 

Tính 

riêng tư 

của mẫu 

truy cập 

Là khả năng chống lộ thông tin các tập kết quả truy vấn trả về trên CS. 

Vậy mẫu truy cập cho kẻ gian nhận thức được những tài liệu/bản ghi nào 

được truy cập ứng với một mẫu truy vấn bất kỳ. Qua đó, kẻ gian có thể 

đánh giá hai tập kết quả trả về giống nhau có thể đến từ hai yêu cầu truy 

vấn với mẫu truy vấn tương tự nhau. 

Tính 

riêng tư 

của cửa 

sập 

- Chỉ duy nhất người sở hữu dữ liệu được vận hành và cũng chỉ duy nhất 

người dùng có thẩm quyền mới được yêu cầu cửa sập phục vụ. 

- Không kẻ gian nào có thể mô phỏng hoặc học hỏi cách thức hoạt động 

của cửa sập thông qua cơ chế thử nghiệm, học hỏi thích ứng từ các lần 

yêu cầu truy vấn trước đó. 

Hiệu 

năng 

Chi phí 

mã hoá và 

xây dựng 

chỉ mục 

Bao gồm chi phí: tổ chức và cập nhật các cấu trúc dữ liệu trung gian; mã 

hoá dữ liệu lần đầu; sinh chỉ mục mù lần đầu; cập nhật dữ liệu mã hoá và 

chỉ mục đối với lược đồ SE động. 

Chi phí 

truy vấn 

Bao gồm chi phí: biến đổi lệnh truy vấn trên dữ liệu rõ sang truy vấn trên 

mã (chi phí thực thi cửa sập tại Proxy); thực thi các thuật toán tìm kiếm 

(trên CS/PROXY/EU); chi phí giải mã và truy vấn lại đối với các tập kết 

quả trả về từ CS có chứa bản ghi âm tính giả hoặc dương tính giả. 

Chi phí 

truyền dữ 

liệu 

Bao gồm chi phí: đóng gói và truyền tải dữ liệu giữa EU, PROXY, CS; số 

vòng giao tiếp dữ liệu (được hiểu là đối với mỗi yêu cầu truy vấn, 

EU/PROXY hỏi thì CS sẽ xử lý trả lời mà không tốn thêm một lần hỏi đáp 

bất kỳ nào nữa). 
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Chi phí 

lưu trữ 

Bao gồm chi phí: lưu trữ các cấu trúc chỉ mục, bản mã và cấu trúc dữ liệu 

hỗ trợ khác trên CS; lưu trữ các Metadata, từ điển tại PROXY hoặc EU. 

Đa dạng 

truy vấn 

Điều kiện 

truy vấn 

Hỗ trợ đa dạng kiểu truy vấn trên nhiều kiểu dữ liệu khác nhau như: truy 

vấn trên dữ liệu số, ký tự, chuỗi con, đơn/đa từ khoá, xếp hạng, tìm kiếm 

mờ, tìm kiếm vị trí xuất hiện, toán tử logic, hàm thống kê,… 

Tính 

khả thi 

triển 

khai 

Khả năng 

triển khai 

thuận lợi 

quy trình, 

thành 

phần của 

các lược 

đồ SE 

- Hỗ trợ triển khai trên CSDLQH. 

- Hỗ trợ triển khai đa người dùng cuối, đa người sở hữu dữ liệu, … 

- Mô hình thiết kế của lược đồ SE cho phép thiết lập vùng an toàn và các 

dịch vụ liên quan thuận lợi. Cho phép thiết lập các chính sách quản lý, 

phân phối khóa, phân quyền, xác thực truy cập, mã và giải mã … dễ dàng. 

- Tận dụng năng lực tối đa của CS cho lưu trữ và các thuật toán tìm kiếm, 

tính toán, … 

- Các lược đồ SE nên cung cấp các dịch vụ mà EU có thể truy cập dễ dàng 

thông qua các kiến trúc nền tảng phổ biến (website, webservices, API, 

mobile app, …) mà không yêu cầu cấu hình đặc biệt của thiết bị cuối. 

1.8. Các mô hình bảo mật của lược đồ SE 

Bảng 1.4 liệt kê bốn yếu tố cần có để một lược đồ SE hoạt động hiệu. Trong đó 

bảo mật là vấn đề được ưu tiên hàng đầu và là mục tiêu nguyên thủy mà lĩnh vực SE 

hướng đến nhằm giải quyết các vấn đề về an toàn thông tin khi triển khai dữ liệu trên 

hạ tầng thuê ngoài. Các mô hình bảo mật được liệt kê trong Bảng 1.4. 

Hình 1.10 chỉ ra sự đánh đổi giữa các tiêu chí liên quan tới tính hiệu quả của 

SE, khi xét trên phương diện bảo mật chỉ có giải pháp ORAM [45] đảm bảo được các 

yêu cầu chống rò rỉ thông tin như Bảng 1.4 mô tả, tuy nhiên lược đồ này có chi phí 

xử lý quá cao và không phù hợp trong triển khai thực tế với quy mô dữ liệu lớn.  

Với lược đồ SE đầu tiên được đề xuất bởi Song và cộng sự [100], không có một 

định nghĩa bảo mật chính thức nào được đưa ra. Tuy nhiên, các tác giả đã chứng minh 

rằng sơ đồ của họ dựa trên một bộ sinh số giả ngẫu nhiên cho phép an toàn trước kiểu 

tấn công lựa chọn bản rõ [57]. Nói cách khác các văn bản mã hóa trong lược đồ không 

rò rỉ thông tin về các văn bản gốc, đạt được bảo mật theo mô hình IND-CPA. Tuy 

nhiên, trong SE, sự rò rỉ thông tin lại thường đến từ cửa sập hoặc mẫu truy vấn, điều 

này không được tính đến trong IND-CPA. 

Khái niệm bảo mật đầu tiên trong ngữ cảnh của SE được giới thiệu bởi Goh 

[43], cho phép tạo ra các chỉ mục tìm kiếm chống lại các cuộc tấn công từ khóa được 

chọn thích ứng (IND1-CKA). Mô hình đảm bảo rằng kẻ gian không thể suy luận nội 

dung của tài liệu từ chỉ mục của nó và các chỉ mục có chiều dài tương đương nhau 

bất kể bản rõ. Tuy nhiên IND1-CKA lại không giải quyết vấn đề an toàn cửa sập. Để 
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giải quyết vấn đề này, Chang và Mitzenmacher [28] đã giới thiệu một định nghĩa 

IND-CKA dựa trên mô phỏng mới, đây là một phiên bản mạnh hơn của IND1-CKA 

nhằm cố gắng bảo vệ các cửa hậu bằng định nghĩa bảo mật của họ. Tuy nhiên 

Curtmola và cộng sự [33] chỉ ra các định nghĩa này không chính xác. 

Sau đó, Goh đã giới thiệu tiếp định nghĩa bảo mật IND2-CKA, nhưng cả hai 

định nghĩa bảo mật IND1/2-CKA đều được coi là yếu trong ngữ cảnh của SE vì chúng 

không đảm bảo bảo mật của các cửa sập. Chúng không đảm bảo kẻ gian không thể 

phân tích nội dung từ khóa từ kết quả thu được của cửa sập. 

Curtmola và cộng sự [33] đã xem xét lại các định nghĩa bảo mật hiện có và chỉ 

ra rằng bảo mật của chỉ mục và bảo mật của cửa sập vốn liên kết với nhau. Họ giới 

thiệu hai mô hình bảo mật mới cho SE, một mô hình không thích ứng (IND-CKA1) 

và một mô hình thích ứng (IND-CKA2), được sử dụng rộng rãi như các định nghĩa 

tiêu chuẩn cho SSE cho đến nay. Trong đó, IND-CKA2 mạnh mẽ hơn, cho phép kẻ 

gian điều chỉnh chiến lược lựa chọn các truy vấn dựa trên kết quả tìm kiếm trước đó. 

Bảng 1.4. Các mô hình bảo mật cho lược đồ SE [51], [21] 

Mô hình 

bảo mật 
Mô tả 

Known 

cipher-text 

model [24] 

Trong mô hình này, kẻ gian (bao gồm cả CS) có quyền truy cập vào các bản ghi/tài 

liệu được mã hóa và chỉ mục mù tương ứng. Kẻ gian cố gắng thu thập thông tin bản 

rõ bằng các phân tích tần suất, thống kê đặc điểm của tập dữ liệu có được. Đây cũng 

là một kịch bản phổ biến trong tấn công các CSDL mã trên CS. 

IND-CPA 

[100] 

Mô hình này cho phép: ngay cả khi kẻ gian biết thuật toán mã hóa, văn bản mã hóa 

tương ứng với một tin nhắn M và độ dài Len(M) của tin nhắn thì cũng không thể thu 

được bất kỳ thông tin nào khác về M. 

IND1-CKA 

[86] 

Theo IND-CKA, chỉ mục mù cần đảm bảo bảo mật đối với nội dung của tài liệu, tức 

là không có thông tin nào về tài liệu bị tiết lộ cho kẻ gian từ chỉ mục được mã hóa. 

Hơn nữa, hai tài liệu có kích thước bằng nhau nên có các chỉ mục tương tự nhau, tức 

là đối với một kẻ gian, dường như hai chỉ mục chứa cùng số lượng từ khóa. 

IND2-CKA 

[28] 

Mô hình đảm bảo kẻ gian không thể phân biệt được chỉ mục của hai bản rõ có chiều 

dài, đặc tính khác nhau. Nói cách khác, các chỉ mục có chung độ dài và không có sự 

khác biệt đặc điểm khi quan sát, thống kê. 

Nonadaptive 

IND-CKA1 

[109] 

Trong mô hình này, người ta giả định rằng các truy vấn của kẻ gian độc lập với các 

truy vấn trước đó, tức là kẻ gian đưa ra tất cả các truy vấn cùng một lúc và nhận được 

các kết quả mã hóa mong muốn. Kẻ gian sử dụng các truy vấn và kết quả trả về từ 

các quy trình, giai đoạn để thu thập thông tin, khai thác lỗ hổng của lược đồ SE như: 

bản mã, chỉ mục mù, mẫu truy vấn, hoạt động của cửa sập. 

Adaptive 

IND-CKA2 

[33], [95], 

Đây là một biến thể của IND-CKA1, trong đó kẻ gian có thể sử dụng thông tin của 

các truy vấn trước đó (tức là kết quả và cửa sập) để tạo ra các truy vấn mới để có 

được cái nhìn sâu sắc về các tài liệu và chỉ mục được mã hóa (mà không có giả định 
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[57], [103], 

[29] 

rằng tất cả các truy vấn được thực hiện cùng một lúc). Đây được coi là mô hình bảo 

mật tốt nhất áp dụng cho các lược đồ SE tới nay. 

Các mô hình bảo mật trong Bảng 1.4 đều được định nghĩa và chứng minh bảo 

đảm toán học đầy đủ trong các tài liệu tham chiếu liên quan. Theo Nhận xét 1.1, lược 

đồ SSE dựa trên chỉ mục mù được đánh giá phù hợp cho hướng nghiên cứu của đề 

tài luận án, vì vậy luận án sẽ trình bày thêm các định nghĩa bảo mật cho phép kiểm 

chứng lược đồ SSE đảm bảo mô hình IND-CK2. Trong mật mã nói chung và lĩnh vực 

SE nói riêng, người ta thường sử dụng một trò chơi với hai kịch bản cho kẻ tấn gian 

và người thách thức (được hiểu là DO) là trong mô hình thực (Real) và trong mô hình 

mô phỏng lý tưởng (Ideal). Mục tiêu cuối cùng là kẻ gian không thể phân biệt được 

các kết quả nhận được từ hai mô hình này, mức độ khác biệt được đặc tả qua các giá 

trị nằm dưới một ngưỡng 𝑒 đủ nhỏ. Các định nghĩa bảo mật liên quan được luận án 

trình bày trong Phụ lục 1. Các định nghĩa bảo mật cho lược đồ SSE. 

1.9. Tình hình nghiên cứu liên quan tới đề tài luận án 

Các mục trên đã mang đến một bức tranh tổng quan về lĩnh vực mã hoá có thể 

tìm kiếm. Với đề tài “Phát triển một số phương pháp truy vấn hiệu quả trên cơ sở 

dữ liệu quan hệ mã hóa” luận án sẽ tiếp tục liệt kê và phân tích rõ hơn các công trình 

có liên quan. Qua đó thấy được các tồn tại, khoảng trống nghiên cứu, là cơ sở khẳng 

định được tính thời sự và xác định được phạm vi, đối tượng nghiên cứu của đề tài. 

Trong quá trình nghiên cứu và tìm kiếm các tài liệu liên quan trong nước, một 

số đề tài luận án tiêu biểu được xác định có nội dung về vấn đề bảo mật trong CSDL, 

tuy nhiên không tập trung vào vấn đề truy vấn trên dữ liệu mã hoá theo các tiêu chuẩn 

của lược đồ SE. Cụ thể: 

Trong luận án của tác giả Nguyễn Anh Tuấn (2011) [1] cho phép thực hiện truy 

vấn đa dạng trên CSDL mã hoá nhưng phù hợp với giả định không gian máy chủ quản 

lý CSDL an toàn. Theo đó, dữ liệu được mã hoá bởi các thuật toán mật mã tiêu chuẩn, 

khi truy vấn các dữ liệu mã được đẩy vào hệ thống các bảng ảo và thực hiện giải mã 

trước, truy vấn sau. Giải pháp có nhiều ưu điểm trong tận dụng các thế mạnh và kỹ 

thuật trên hệ quản trị CSDL, tuy nhiên việc mã và giải mã vẫn diễn ra trên máy chủ 

nên chưa phù hợp với các tiêu chí của lược đồ SE. 

Nghiên cứu của tác giả Phạm Thị Bạch Huệ (2013) [2] tập trung vào bảo vệ tính 

riêng tư của dữ liệu và người dùng, vấn đề xác thực và ghi nhật ký. Vấn đề truy vấn 
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được phản ánh thông qua cơ chế tạo nhiễu và gây dư thừa bản ghi nhằm hạn chế việc 

rò rỉ thông tin qua phương pháp thống kê kết quả trả về. Rõ ràng, mục tiêu chính của 

truy vấn hướng tới khía cạnh bảo vệ tính riêng tư dữ liệu, chưa quan tâm đến các vấn 

đề khác như hiệu quả, khả thi hay đa dạng câu lệnh. 

Một luận án khác của tác giả Hồ Kim Giàu (2021) [3] lại hướng tới giải quyết 

vấn đề xử lý song song trong truy vấn trên dữ liệu mã, xác thực kết quả trả về và quản 

lý thay đổi mã khoá. Các giải pháp về truy vấn hiệu quả trên dữ liệu mã qua các câu 

lệnh phổ biến cũng không phải là mục tiêu trong nghiên cứu này. 

Vì vậy, sau đây tác giả sẽ tập trung vào các nghiên cứu nổi bật trong cộng đồng 

quốc tế để làm rõ về thực trạng liên quan tới mục tiêu của luận án. 

1.9.1. Tình hình nghiên cứu về truy vấn trên dữ liệu ký tự mã hóa 

Lĩnh vực tìm SE đã được đề cập và nghiên cứu hơn một thập kỷ gần đây, truy 

vấn dữ liệu ký tự mã hóa qua từ khóa và qua một số dạng thức khác được trình bày 

nhiều trong các lược đồ SSE [100], [43] cũng như các lược đồ PKSE [19], [20]. 

Trong các lược đồ SSE, Song và cộng sự [100] là những người đi đầu khi đề 

xuất một lược đồ có tính bảo mật được chứng minh rõ ràng nhưng thời gian tìm kiếm 

lại tuyến tính độ dài tài liệu. Hơn nữa thiết kế của lược đồ này coi mỗi tài liệu là một 

chuỗi các từ khóa tìm kiếm có độ dài bằng nhau dẫn đến dạng thức của các từ khoá 

không phù hợp thực tế. Goh và cộng sự [43] đã giới thiệu các định nghĩa bảo mật 

chính thức của mã hóa đối xứng có thể tìm kiếm và đề xuất một lược đồ dựa trên bộ 

lọc Bloom [14] với thời gian tìm kiếm tuyến tính độ dài chỉ mục và chấp nhận một tỷ 

lệ dương tính giả có thể tối ưu được trên tập kết quả trả về. Một số lược đồ khác [62], 

[33], [95], [12], [124] tiếp tục cải tiến về tính hiệu quả tìm kiếm từ khóa thông qua 

triển khai các bảng chỉ mục đảo ngược. Các công trình gần đây cũng đã nghiên cứu 

một số trường hợp mở rộng của các lược đồ SSE nhằm hỗ trợ tìm kiếm các liên từ 

trong thời gian dưới tuyến tính [26], hỗ trợ truy vấn Boolean [84] và một số loại truy 

vấn khác.  

Với các lược đồ PKSE, Boneh và cộng sự [19] là những người đầu tiên đề xuất 

mã hóa có thể tìm kiếm được bằng cách sử dụng mật mã bất đối xứng. Các tác giả đã 

phát triển một lược đồ mà bất kỳ ai có khóa công khai đều có thể ghi vào dữ liệu được 

lưu trữ trên máy chủ từ xa, nhưng chỉ những người dùng được ủy quyền với khóa 

riêng mới có thể tìm kiếm. Để hỗ trợ các truy vấn phức tạp hơn, tìm kiếm từ khóa liên 



31 

 

hợp, truy vấn tập hợp con và truy vấn khoảng trên dữ liệu được mã hóa cũng đã được 

đề xuất trong [20], [65], [99], [46], [54] trên cơ sở khai thác các tính chất trong toán 

học như đồng hình hoặc ghép cặp song tuyến. Tuy nhiên, các lược đồ PKSE vẫn là 

các lựa chọn có hiệu năng kém hơn các lược đồ SSE và tính khả thi thấp trong triển 

khai thực tế. 

Các lược đồ SE nêu trên chủ yếu tập trung vào hỗ trợ tìm kiếm theo từ khóa 

chính xác. Li và cộng sự [69], [70] là người đầu tiên đề xuất lược đồ tìm kiếm từ khóa 

mờ trên dữ liệu được mã hóa. Họ đã đưa ra giải pháp xây dựng các tập từ khóa mờ 

dựa trên việc thu thập tài liệu và sau đó sử dụng khoảng chỉnh sửa để đo mức độ 

giống nhau giữa truy vấn từ khóa và truy vấn tập khóa mờ. Wang và cộng sự [110] 

cải tiến lược đồ tìm kiếm trước đó để đạt được độ phức tạp về thời gian tìm kiếm là 

một hằng số. Sau đó, Boldyreva và cộng sự [16] đã đưa ra một lược đồ tìm kiếm mờ 

hiệu quả để định vị các bản ghi tương tự, tuy nhiên kích cỡ bản mã và thời gian tính 

toán quá lớn nên giải pháp này cũng không phù hợp trong triển khai thực tiễn. 

Cho tới nay, các công trình nghiên cứu về tìm kiếm chuỗi con trên dữ liệu mã 

(xem mục 1.6.4) chưa được phong phú như các giải pháp tìm kiếm theo từ khóa bởi 

sự phức tạp trong thiết kế cũng như độ phức tạp về không gian lưu trữ, chi phí thời 

gian tìm kiếm lớn. Dựa trên giải pháp SSE hỗ trợ tìm kiếm theo từ khóa có chi phí 

tìm kiếm thấp trên một bản ghi (𝑂(1)) được đề xuất bởi Curtmola và cộng sự [33], ta 

có thể ứng dụng sang giải quyết tìm kiếm chuỗi con trên dữ liệu được mã hóa. Cụ thể 

với một chuỗi con cần truy vấn, ta phân tích thành tập các từ khóa liên quan tới chuỗi 

con và kiểm tra sự tồn tại của mỗi phần tử thuộc tập đó trong bộ sưu tập các từ khóa 

tương ứng của từng tài liệu/bản ghi mã hóa. Việc kết luận tài liệu/bản ghi có chứa 

chuỗi con hay không có thể lựa chọn theo một trong hai cách sau: 

- Cách thứ nhất: Nếu tồn tại ít nhất một từ khoá của chuỗi con nằm trong tập từ 

khoá của tài liệu/bản ghi thì coi tài liệu/bản ghi đó chứa chuỗi con. Kết quả so sánh 

này có thể dẫn đến việc chỉ một số từ khóa được phân tích từ chuỗi con tồn tại trong 

bộ sưu tập từ khóa của từng tài liệu/bản ghi, kéo theo số lượng tài liệu/bản ghi dương 

tính giả trả về rất lớn. Một trong các nguyên nhân khác nữa là việc chỉ sử dụng một 

số từ khóa sẽ không thể để đại diện hết mọi đặc tính cho chuỗi con (ví dụ các đặc 

tính: số loại ký tự, vị trí tương đối giữa các ký tự hay độ dài chuỗi, …) khi tìm kiếm 

trên các tài liệu/bản ghi mã hóa. Trong thực tế người dùng sẽ yêu cầu tìm kiếm một 

chuỗi con bất kỳ trên tập tài liệu/bản ghi mã hóa, vì vậy độ phức tạp lưu trữ và tính 
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toán sẽ trở lên rất lớn nếu áp dụng giải pháp này.  

- Cách thứ hai: Nếu tất cả các từ khoá của chuỗi con đều nằm trong tập từ khoá 

của tài liệu/bản ghi thì kết luận tài liệu/bản ghi đó chứa chuỗi con. Ta có thể thấy các 

nhược điểm của giải pháp này khi xét ví dụ sau: yêu cầu tìm tất cả bản ghi có chứa 

chuỗi con “searchable dat”. Rõ ràng là không thể tìm được kết quả thoả mãn bởi 

không tồn tại từ khóa “dat” được định nghĩa từ trước trong trong bộ sưu tập từ khoá 

của CSDL (thực tế chỉ có tồn tại từ khoá “data”). Để cố gắng giải quyết yêu cầu này, 

ta cần định nghĩa tất cả các khả năng kết hợp khác nhau giữa các nhóm ký tự liền kề 

của các chuỗi dữ liệu nhạy cảm trong mỗi tài liệu/bản ghi nhằm tạo ra tập từ khóa 

đầy đủ, sau đó xây dựng chỉ mục tìm kiếm theo tập từ khóa này. Giả sử CSDL có 𝑁 

bản ghi, chuỗi ký tự nhạy cảm trên mỗi bản ghi có chiều dài trung bình là 𝑙𝑠𝑡𝑟 thì số 

lượng từ khóa là 𝑁 ∗ (1 + 𝑙𝑠𝑡𝑟) ∗ 𝑙𝑠𝑡𝑟 2⁄  ≈  𝑁 ∗ 𝑙𝑠𝑡𝑟
2
, điều này gây tăng chi phí xây 

dựng và lưu trữ chỉ mục tìm kiếm. 

Với các nhược điểm được chỉ ra ở trên khi tận dụng giải pháp SSE hỗ trợ tìm 

kiếm theo từ khóa để truy vấn chuỗi con, một số lược đồ SSE được thiết kế riêng 

chức năng tìm kiếm chuỗi con đã được đề xuất trong những năm qua (xem Bảng 2.4). 

Các giải pháp này chủ yếu dựa vào một số cấu trúc dữ liệu (ví dụ: cây hậu tố, cây vun 

đống, 𝑘 − 𝑔𝑟𝑎𝑚, …) và các kỹ thuật tổ chức mã hoá, biến đổi dữ liệu để cho phép 

tìm kiếm chuỗi con trên tài liệu/bản ghi mã hoá tại CS. Ý tưởng thực hiện và tồn tại 

trên các lược đồ này được tóm tắt như sau: 

- Chase và Shen (2015) [30] chỉ ra cách thực hiện các truy vấn chuỗi con dựa 

trên cấu trúc cây hậu tố với chi phí lưu trữ 𝑂(𝜆. 𝑁), độ phức tạp tìm kiếm trên một tài 

liệu/bản ghi mã là 𝑂(𝜆. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟  +  𝑜𝑐𝑐) với 𝜆 là tham số bảo mật, 𝑙𝑠𝑢𝑏𝑠𝑡𝑟 là chiều dài 

chuỗi con, 𝑜𝑐𝑐 là số lần xuất hiện của chuỗi con trong tài liệu có độ dài 𝑙𝑠𝑡𝑟. Theo 

thông tin trong nghiên cứu này thì số vòng giao tiếp dữ liệu là ba, nhưng thực tế trong 

tài liệu  [25] đã được chỉ ra cần mất bốn vòng. Phương pháp của Chase và Shen cũng 

tồn tại nhược điểm rò rỉ một số thông tin liên quan tới cấu trúc bên trong của cây sau 

mã hóa như: số lá, số con và số nhánh chạm đôi. Để giải quyết vấn đề này, nghiên 

cứu đề xuất sử dụng thêm các nút giả để tăng độ nhiễu giúp ẩn các thông tin thực của 

cây, nhưng điều này làm tăng chi phí lưu trữ và tính toán. Đặc biệt khi chỉnh sửa cập 

nhật dữ liệu dù một phần nhỏ cũng dẫn đến việc phải khởi tạo lại cả cây hậu tố. Vì 

vậy việc ứng dụng lược đồ này vào truy vấn chuỗi con trên CSDLQH mã hóa trong 

thực tiễn còn nhiều thách thức. 
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- Một lược đồ khác được trình bày bởi Faber và cộng sự (2015) [38] là một sự 

mở rộng của lược đồ SSE hỗ trợ các truy vấn liên hợp [25]. Ý tưởng với mỗi tài liệu 

rõ, xây dựng một chỉ mục mã hoá chứa đựng các 𝑘 − 𝑔𝑟𝑎𝑚 chồng chéo nhau cùng 

vị trí liên quan của chúng. Quá trình tìm kiếm chuỗi con trên chỉ mục mã hoá này 

chính là thực hiện truy vấn liên hợp các từ khoá của chuỗi con (chuỗi con cũng được 

phân tích thành tập từ khoá) với tất cả các 𝑘 − 𝑔𝑟𝑎𝑚 trong mỗi chỉ mục. Giải pháp 

này đòi hỏi chi phí tìm kiếm và tính toán cao cỡ  

𝑂((𝑙𝑠𝑢𝑏𝑠𝑡𝑟/𝑘𝑝). 𝑙𝑠𝑡𝑟) và yêu cầu không gian lưu trữ lớn  

𝑂(𝑁. ((𝑙𝑠𝑡𝑟 − 𝑘𝑝) + 3),  trong đó 𝑙𝑠𝑡𝑟 là chiều dài trung bình chuỗi dữ liệu rõ.  

- Strizhov và Ray (2016) [102] đề xuất lược đồ SSE hỗ trợ tìm kiếm chuỗi con 

dựa trên cây vun đống vị trí cho chuỗi dữ liệu rõ. Quá trình tạo cây vun đống vị trí sẽ 

được thực hiện trước với chuỗi dữ liệu rõ, sau đó thực hiện mã hóa từng nút của cây. 

Cách làm này sẽ tiết lộ một số thông tin về dữ liệu rõ thông qua khai thác mối quan 

hệ vị trí giữa các nút trong cây vun đống mặc dù nội dung trong mỗi nút đã được mã 

hoá. Hơn nữa lược đồ này yêu cầu duyệt từng ký tự của tài liệu để xác định các vị trí 

xuất hiện của chuỗi con trong tài liệu, do đó phải thiết kê thêm chỉ mục mã hóa cho 

từng ký tự để hỗ trợ quá trình tìm kiếm. Chỉ mục này sẽ làm lộ tần suất xuất hiện của 

các ký tự, đồng thời làm gia tăng chi phí tìm kiếm lên 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  + 𝑜𝑐𝑐) với 𝑜𝑐𝑐  là 

số lần xuất hiện của chuỗi con trên mỗi tài liệu/bản ghi mã và phải thực hiện tới ba 

vòng giao tiếp dữ liệu. 

- Moataz và cộng sự (2017) [83] đề xuất cấu trúc SED là sự cải tiến các lược đồ 

SSE hỗ trợ tìm kiếm từ khoá đơn bằng cách cho phép tìm kiếm bất kỳ phần nào của 

các từ khóa được mã hóa mà không yêu cầu phải lưu trữ tất cả các kết hợp có thể có 

của các chuỗi con từ một từ điển nhất định. Kỹ thuật được đề xuất dựa trên ý tưởng 

về trực giao hóa chữ cái cho phép kiểm tra sự tồn tại chính xác của chuỗi con bằng 

cách thực hiện các tích vô hướng. Tuy nhiên thời gian truy vấn lớn cỡ 𝑂(𝑙𝑑 + 𝑜𝑐𝑐)  

với 𝑙𝑑 là độ lớn của từ điển chứa tất cả các từ khóa của CSDL. 

- Leontiadis và Li (2018) [67] đã trình bày một lược đồ SSE tìm kiếm chuỗi con 

bằng cách triển khai một cấu trúc dữ liệu được gọi là 𝐹𝑀 − 𝑖𝑛𝑑𝑒𝑥, là sự kết hợp của 

biến đổi Burrows-Wheeler Transform (𝐵𝑊𝑇) và một mảng hậu tố, để giảm kích 

thước chỉ mục của lược đồ do Chase và Shen đề xuất. Chi phí lưu trữ lúc này sẽ là 

𝑂(4.𝑁). Để xây dựng được 𝐹𝑀 − 𝑖𝑛𝑑𝑒𝑥 cần chia tài liệu thành 𝑘 − 𝑔𝑟𝑎𝑚, coi mỗi 
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𝑘 − 𝑔𝑟𝑎𝑚 (còn gọi là một nhóm hoặc một bucket) đại diện bởi một ký tự và chèn 

thêm các nhóm giả vào tài liệu ban đầu để gây nhiễu, giúp ẩn tần suất thực của dữ 

liệu. Khi đó chi phí tìm kiếm trên một tài liệu/bản ghi mã trong trường hợp xấu nhất 

sẽ tuyến tính với chiều dài của chuỗi con  

𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐 + 𝐶𝑑𝑢𝑚𝑚𝑦). Ngoài ra lược đồ này cũng không hỗ trợ truy vấn được 

các chuỗi con có độ dài nhỏ hơn 𝑘 và mất tới ba vòng giao tiếp dữ liệu. 

- Hahn và cộng sự (2018) [50] đề xuất chuyển đổi tìm kiếm chuỗi con thành các 

truy vấn phạm vi hiệu quả và sử dụng một cấu trúc đặc biệt là mã hóa bảo toàn thứ tự 

ẩn tần số (FHOPE). Tuy nhiên việc tốn tới hai vòng giao tiếp máy trạm và máy chủ, 

cũng như lựa chọn tham số 𝑘 sao cho đảm bảo hiệu năng, bảo mật là một vấn đề cần 

nhiều đánh giá khi ứng dụng trong một CSDL có sẵn. 

Mainardi và cộng sự (2019) [79] đề xuất giao thức PPSS hỗ trợ đa người dùng 

truy vấn mà không phát sinh thêm các giao tiếp xác thực giữa các người dùng với chủ 

sở hữu dữ liệu, đồng thời tối thiểu hóa chi phí giao tiếp dữ liệu (sử dụng một vòng 

giao tiếp với chi phí truyền tải cỡ 𝑂((𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐). 𝑙𝑜𝑔
2(𝑁))). Giải pháp sử dụng 

kỹ thuật truy xuất thông tin riêng tư (PIR) [73] trên cơ sở mã hóa đồng hình kết hợp 

cùng Burrows Wheeler Transform (BWT) [23]  để bảo vệ mẫu truy cập và xác định 

được chính xác sự tồn tại của chuỗi con. Tuy nhiên giao thức đề xuất gây ra không 

gian lưu trữ chỉ mục lớn 𝑂(𝑧. 𝑁) với z là số ký tự phân biệt trong các bản rõ và chi 

phí truy vấn cỡ 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐) trên một tài liệu/bản ghi mã. 

Mainardi và cộng sự (2021) [80] tiếp tục cải tiến giải pháp [79], ngoài việc cung 

cấp tính riêng tư của mẫu tìm kiếm và mẫu truy cập thì giao thức PPSS hỗ trợ cả tìm 

kiếm chuỗi chính xác và tìm kiếm mẫu ký tự bằng ký tự đại diện với chi phí truyền 

tải dữ liệu tiếp tục được cải thiện 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 . 𝑙𝑜𝑔
2(𝑁)  +  𝑜𝑐𝑐. 𝑙𝑜𝑔(𝑁)). Tương tự, độ 

phức tạp tính toán cho quá trình tìm kiếm trên mỗi tài liệu/bản ghi tại CS cũng được 

cải thiện cỡ 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟). 

Một đề xuất liên quan tiếp theo của Yin và cộng sự (2021) [131] hướng tới tìm 

kiếm chuỗi con hiệu quả trên các từ khóa được đề xuất truy vấn. Mục tiêu hỗ trợ 

người dùng nhận được gợi ý phù hợp khi chỉ nhập vào một phần (chuỗi con) của từ 

khóa. Bản chất giải pháp của Yin là xây dựng một lược đồ SSE hỗ trợ tìm kiếm theo 

từ khóa, nhấn mạnh khả năng hỗ trợ người dùng lọc từ khóa phù hợp thông qua khả 

năng tìm kiếm chuỗi con trên danh sách tập từ khóa mã hóa. Trên CS sẽ lưu cặp chỉ 
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mục là 𝐼𝑊, 𝐼𝐹, trong đó 𝐼𝑊 được xây dựng dựa trên cây vun đống vị trí các ký tự trong 

danh mục các từ khóa được phép tìm kiếm, nó hỗ trợ cơ chế chuỗi con do người dùng 

nhập vào để tìm được các từ khóa phù hợp. Chỉ mục 𝐼𝐹 được sử dụng để truy vấn các 

văn bản/bản ghi có chứa các từ khóa nhận được sau quá trình tìm kiếm trên 𝐼𝑊. Ngoài 

việc tăng không gian lưu trữ cho hai chỉ mục, quá trình truy vấn trên CS cũng phải 

thực hiện qua hai pha với độ phức tạp của pha thứ nhất phụ thuộc vào độ lớn của 

chuỗi con, độ phức tạp của pha thứ hai phụ thuộc vào chiều dài và số lượng các văn 

bản/bản ghi trong CSDL. 

Gần đây, Yamamoto cùng cộng sự (2022) [130] đã đề xuất lược đồ SSE hỗ trợ 

truy vấn chuỗi con có chiều dài bất kỳ dựa trên cải tiến biểu đồ DAWG [15], một cấu 

trúc cho phép dễ dàng tìm kiếm chuỗi con trên bản rõ. Theo đó cấu trúc chỉ mục tìm 

kiếm là một bộ gồm 3 chỉ mục con với không gian lưu trữ tổng thể tuyến tính với 

chiều dài chuỗi rõ và số lượng bản ghi. Ngoài ra hiệu quả tìm kiếm của giải pháp 

cũng chưa được đánh giá cao khi có độ phức tạp cỡ 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  +  𝑜𝑐𝑐). 

Nhận xét 1.2: Phần lớn các nghiên cứu liên quan tới truy vấn trên dữ liệu ký tự 

mã hóa tập trung chính vào kỹ thuật tìm kiếm theo từ khóa. Tuy nhiên, tìm kiếm theo 

từ khóa chỉ là một trường hợp đặc biệt của tìm kiếm chuỗi con và thực tế ít được sử 

dụng trong các yêu cầu truy vấn đa dạng của EU trên CSDLQH được triển khai tại 

CS (người dùng có xu hướng: gõ chuỗi con đầu vào bất kỳ để tìm kiếm dữ liệu trên 

các hộp tìm kiếm, email hay tra cứu nội dung tài liệu, ...). Tìm kiếm chuỗi con bao 

gồm một số dạng thức phổ biến: tìm kiếm tiền tố, hậu tố và tìm kiếm chuỗi con độ 

dài bất kỳ trên dữ liệu mã. Các công trình tiêu biểu về tìm kiếm chuỗi con trên dữ liệu 

mã được trích dẫn và phân tích trong luận án đã chỉ ra một số tồn tại, khó khăn trong 

vấn đề chi phí lưu trữ cao (hầu hết cỡ  

𝑂(𝑁)), chưa có sự cân bằng giữa hiệu năng tìm kiếm (chi phí cỡ  

𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟  +  𝑜𝑐𝑐) đến 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  + 𝑜𝑐𝑐)  trên mỗi văn bản/bản ghi) và bảo mật 

thông tin (rò rỉ thông tin từ chỉ mục, mẫu truy vấn, ...). Các nghiên cứu phơi bày vấn 

đề đánh đổi giữa hiệu năng và bảo mật, tạo ra thách thức về tính khả thi trong triển 

khai thực tiễn. Vì vậy, một trong các nội dung quan trọng được tập trung nghiên cứu 

và trình bày trong luận án này là đề xuất phương pháp truy vấn chuỗi con hiệu quả 

trên dữ liệu ký tự mã hóa trong CSDLQH mã, tính hiệu quả được tập trung thể hiện 

thông qua các tiêu chí là: mô hình triển khai khả thi, đảm bảo cân bằng hiệu năng truy 
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vấn và bảo mật thông tin của lược đồ tìm kiếm. Trong đó, hiệu năng truy vấn được 

đánh giá thông qua độ phức tạp thuật toán tìm kiếm khi thực thi trên toàn bộ tập bản 

ghi của CSDL tại CS cùng thời gian thực thi một quy trình truy vấn với một số kịch 

bản thử nghiệm trên dữ liệu mẫu và kết quả tìm kiếm tại CS không tồn tại giá trị 

dương tính giả. Bảo mật thông tin được đánh giá thông qua khả năng chống rò rỉ 

thông tin của chỉ mục mã hóa và mẫu truy vấn trước các tấn công phổ biến. 

1.9.2. Tình hình nghiên cứu về truy vấn trên dữ liệu số mã hóa 

Với tính chất đặc trưng của dữ liệu số, hầu hết các giải pháp truy vấn trên dữ 

liệu số mã hóa đều hỗ dạng thức truy vấn khoảng, bởi điều kiện truy vấn này bao trùm 

hết các toán tử so sánh bằng, lớn hơn và nhỏ hơn. Có hai hướng chính được sử dụng 

để giải quyết bài toán truy vấn khoảng trong lĩnh vực SE gồm:  

Hướng thứ nhất: đưa bài toán truy vấn khoảng trên dữ liệu số về dạng truy xuất 

thông tin qua các so sánh bằng. Một ví dụ điển hình của ý tưởng này là điều kiện truy 

vấn "𝑋𝑡 𝑏𝑒𝑡𝑤𝑒𝑒𝑛 𝑙 𝑎𝑛𝑑 ℎ" sẽ được biến đổi thành dạng "𝑋𝑡  𝑖𝑛 (𝑣1, 𝑣2, … , 𝑣𝑚)"  ∀ 𝑙 ≤

𝑣𝑖 ≤ ℎ. Một cách tổng quát, việc truy vấn trên khoảng [𝑙, ℎ] được liệt kê thành một 

loạt các truy vấn bằng trên tất cả các giá trị hoặc các khoảng con thuộc [𝑙, ℎ]. Bằng 

cách tạo các ánh xạ giữa giá trị số với từ khoá và kết hợp biểu diễn trên các cấu trúc 

dữ liệu đặc biệt, khi đó việc truy xuất thông tin sẽ được thực hiện thông qua các lược 

đồ SE hỗ trợ tìm kiếm theo từ khoá chính xác. Một số công trình tiêu biểu liên quan 

được nhận xét trong tài liệu tổng quan [68] như sau: 

- Bằng cách kế thừa và mở rộng lược đồ của Cash [26], Faber và các cộng sự 

[38] xây dựng một cấu trúc cây nhị phân đầy đủ và ánh xạ các giá trị số lưu trong các 

bản ghi vào các lá của cây nhị phân này. Nội dung trong các lá được thể hiện qua các 

chuỗi bít và các được sắp xếp tăng dần.  Mỗi truy vấn khoảng [𝑙, ℎ] sẽ được xác định 

tương đương với một cây con bao gồm tập các nút bao phủ toàn bộ khoảng truy vấn, 

tiếp sau đó là việc so sánh cụ thể trên từng nút để tìm được chính xác tập nút lá thoả 

mãn yêu cầu. Lược đồ của Faber có chi phí tìm kiếm cỡ  

𝑂(log (𝑁) + 𝑁𝑟) và chi phí lưu trữ tuyến tính với số bản ghi của CSDL. Tương tự 

Pappas và cộng sự [88] đã phát triển một cấu trúc chỉ mục cho tìm kiếm boolean bằng 

cách sử dụng cây b-ary cân bằng dựa trên bộ lọc Bloom. Sau đó sử dụng phương pháp 

của Raykova [93] để chuyển điều kiện truy vấn khoảng thành các yêu cầu tìm kiếm 

boolean rời rạc. 
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- Demertzis và cộng sự [35] đã giới thiệu một lược đồ cho phép thực hiện truy 

vấn khoảng thông qua tìm kiếm dựa trên từ khóa. Phương pháp cơ bản của họ bao 

gồm việc liệt kê tất cả các khoảng truy vấn con có thể có từ khoảng truy vấn được 

yêu cầu và chỉ định một từ khóa riêng biệt đại diện cho mỗi khoảng con này. Do đó, 

mỗi tài liệu/bản ghi được liên kết với một tập hợp các từ khóa đại diện cho các khoảng 

truy vấn con mà có chứa giá trị trường dữ liệu số của tài liệu/bản ghi. Cuối cùng, tập 

dữ liệu từ khóa - tài liệu/bản ghi đã chuyển đổi này có thể được sử dụng để thực hiện 

truy vấn khoảng thông qua tìm kiếm từ khoá bằng các lược đồ SSE hiện có. Lược đồ 

tìm kiếm của Demertzis có ba tuỳ chọn Quadratic, Constant và Logarithmic. Trong 

đó phiên bản Quadratic có chi phí tìm kiếm tốt nhất cỡ 𝑂(𝑁𝑟), tuy nhiên chi phí lưu 

trữ cao và rò rỉ thông tin bản mã, thông tin mẫu truy vấn. 

- Ngoài ra, Li và cộng sự [72] đã sử dụng lược đồ mã hóa tiền tố [74] để chuyển 

đổi các giá trị thành các họ tiền tố và tạo ra một cây nhị phân đầy đủ dựa trên bộ lọc 

Bloom làm cấu trúc chỉ mục. Sau đó, truy vấn khoảng [𝑙, ℎ] được chuyển đổi thành 

một tập hợp tối thiểu các tiền tố. Lúc này, truy vấn khoảng được đơn giản hóa thành 

việc kiểm tra xem có các phần tử chung giữa hai tập hợp hay không. Giải pháp của 

Li có chi phí tìm kiếm phía CS cỡ 𝑂(𝑜𝑐𝑐.𝑁𝑟. 𝑙𝑜𝑔𝑁), chi phí lưu trữ  

𝑂(𝑁. 𝑣. log 1/𝜖) và tồn tại vấn đề rò rỉ thông tin.   

- Một số nghiên cứu tương tự [34], [52], [121] cũng sử dụng cấu trúc B+ Tree 

để tổ chức lưu trữ chỉ mục tìm kiếm và tạo ra một khái niệm mới là chỉ mục dựa trên 

B+ Tree. Cụ thể cây B+ Tree được xây dựng trên dữ liệu rõ, sau đó mã hóa từng nút 

của cây thay vì mã hóa toàn bộ cây. Cây sau khi mã hóa sẽ được lưu trữ trên CS, quá 

trình truy vấn sẽ được thực hiện thông qua việc duyệt cây B+ Tree mã hóa. Cụ thể, 

bắt đầu từ nút gốc, toàn bộ dữ liệu mã của nút gốc sẽ được gửi về Client để thực hiện 

giải mã và so sánh với giá trị cần truy vấn để xác định nút trong tiếp theo sẽ được 

duyệt trên cây B+ Tree tại CS, quá trình này được lặp lại đến khi xác định được nút 

lá. Như vậy, giải pháp chỉ mục dựa trên B+ Tree cho phép hỗ trợ tìm kiếm bằng, truy 

vấn khoảng với tốc độ cao và tập dữ liệu trả về không bị dư thừa. Nhược điểm của 

giải pháp này nằm ở số vòng giao tiếp dữ liệu giữa người dùng và CSDLQH mã hóa 

tại CS. Khi số bản ghi lớn, số phần tử trong mỗi Node tăng và chiều cao của cây cũng 

được điều chỉnh, dẫn đến số vòng trao đổi dữ liệu tăng theo, chi phí truyền tải và giải 

mã cao gây áp lực lên hệ thống mạng và hiệu năng tại thiết bị người dùng cuối. 

Hướng thứ hai: bảo tồn khả năng thực hiện các phép so sánh >,≥,<,≤ trong 
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quá trình truy vấn khoảng dựa trên các kỹ thuật mã hoá như OPE hay Bucket Index 

hoặc HE. Dưới đây là thực trạng các giải pháp hỗ trợ truy vấn khoảng xây dựng theo 

hướng này: 

- Hacigumus và cộng sự [47] đề xuất lược đồ SE sử dụng các chỉ mục dựa trên 

nhóm/khoảng (còn gọi là Bucket). Quá trình truy vấn trên CS hoàn toàn thực hiện 

trực tiếp trên các BucketID và trả về các bản ghi chứa các giá trị số thuộc các Bucket 

mà có BucketID tương ứng thỏa mãn điều kiện truy vấn. Phương pháp chia Bucket 

có thể là nạp chồng hoặc không nạp chồng miền giá trị giữa các Bucket, bảo toàn 

hoặc không bảo toàn thứ tự các giá trị BucketID tương ứng với mối quan hệ thứ tự 

giữa các giá trị rõ thuộc các Bucket đó. Với phương pháp nạp chồng dữ liệu và không 

bảo toàn thứ tự, giá trị BucketID sẽ giúp tăng sự an toàn của chỉ mục nhưng lại giảm 

hiệu năng và sự đa dạng các câu lệnh truy vấn do gặp khó khăn trong sự biến đổi câu 

lệnh truy vấn trên dữ liệu rõ thành câu truy vấn trên dữ liệu mã tại các cửa sập. Ngược 

lại, với phương pháp chia các Bucket không nạp chồng và bảo toàn thứ tự lại đem tới 

khả năng dễ dàng biến đổi các câu lệnh truy vấn, tốc độ thực thi cao trên CSDLQH 

mã hóa nhưng lại gây rò rỉ thông tin bản rõ qua các tấn công về thống kê tần suất và 

khai thác thứ tự BucketID. Ngoài các ưu và nhược điểm nói trên, thì tỷ lệ dương tính 

giả của tập kết quả trả về lớn sau quá trình truy vấn dẫn đến tăng áp lực truyền tải dữ 

liệu và giải mã phía EU cũng là một điểm yếu khác của giải pháp này.  

- Đối với giải pháp xây dựng chỉ mục hỗ trợ truy vấn trên dữ liệu số mã hóa dựa 

vào phương pháp chia Bucket, Hore và cộng sự [53] tìm ra các đại lượng là Varience 

và Entropy, mà sự thay đổi giá trị của chúng có liên quan đến các vấn đề về tối thiểu 

số lượng kết quả dư thừa trả về sau truy vấn trên các BucketID và tăng cường bảo 

mật cho các Bucket. Nghiên cứu chỉ ra Varience đại diện cho độ phân tán dữ liệu 

trong mỗi Bucket, giá trị này càng lớn thì khả năng chống lại các tấn công rò rỉ thông 

tin động càng tốt, còn Entropy đại diện cho khả năng phân bố dữ liệu giữa các Bucket, 

giá trị này càng nhỏ thì khả năng chống lại các tấn công rò rỉ thông tin tĩnh càng hiệu 

quả. Tuy nhiên, các giải pháp trong nghiên cứu của Hore khá riêng biệt và thiếu tính 

liên kết để chỉ ra làm thế nào chia Bucket để đồng thời Varience tăng và Entropy nhỏ 

nhưng vẫn đảm bảo tối thiểu hoá các kết quả dương tính giả trả về sau truy vấn. 

- Wang và cộng sự [113] tiếp tục chỉ ra các vấn đề tồn tại của Varience. Theo 

đó Varience tác động đến khả năng bảo mật nội bộ trong từng Bucket, độ lớn giá trị 

Varicence có liên quan mật thiết tới độ lớn Bucket (độ lớn ở đây là kích thước miền 
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giá trị trong Bucket), đồng thời Varicence tăng có xu hướng làm mất đi sự phân bố 

đều của dữ liệu trong mỗi Bucket. Nghiên cứu cũng khẳng định, với hai Bucket có 

độ lớn bằng nhau thì Bucket nào phân phối đều hơn sẽ bảo mật hơn. Chính vì vậy, 

phương sai lớn là chưa đủ, các tác giả đã chỉ ra một đại lượng mới là “Độ lệch phân 

phối xác suất” (PDV) để thể hiện độ lệch giữa các giá trị thực với giá trị phân phối 

đều của Bucket, giá trị PDV càng nhỏ thì Bucket càng bảo mật. Nghiên cứu này chỉ 

đưa ra một số trường hợp mà Varience cao nhưng vẫn gây rò rỉ dữ liệu trong Buket, 

sau đó sử dụng PDV như một thước đo bổ sung để xử lý vấn đề cục bộ này mà chưa 

có giải pháp toàn diện hơn để người dùng có thể thiết kế ra các Bucket vừa nạp chồng, 

vừa bảo toàn thứ tự để đồng thời đảm bảo cả khía cạnh bảo mật và hiệu quả truy vấn.  

- Bên cạnh chỉ mục tìm kiếm dựa trên Bucket thì chỉ mục tìm kiếm dựa trên 

hàm băm cũng được Damiani và cộng sự [34] đề xuất, nó được thiết kế dựa trên hàm 

băm mã hóa một chiều. Theo đó mỗi giá trị số bản rõ sẽ được ánh xạ qua một hàm 

băm một chiều để tạo ra một chỉ mục đại diện. Tuy nhiên do tính chất của hàm băm, 

các giá trị chỉ mục là tất định nên chỉ hỗ trợ được phép so sánh bằng và dễ bị tấn công 

qua các phương pháp thống kê. Ngoài ra sử dụng hàm băm tồn tại nguy cơ xung đột 

giá trị băm khi áp dụng trên một số lượng bản ghi lớn. Để hỗ trợ truy vấn khoảng đối 

với chỉ mục thiết kế dựa trên hàm băm, Damiani và cộng sự đã tổ chức lưu trữ các 

giá trị chỉ mục trên cấu trúc dữ liệu B+ Tree để bảo tồn được thứ tự giữa các giá trị 

băm.  

- Để hỗ trợ truy vấn khoảng và truy vấn bằng trên dữ liệu mã hoá mà không 

dùng chỉ mục dựa trên B+ Tree, lược đồ mã hóa bảo toàn thứ tự (OPES) đã được giới 

thiệu bởi Agrawal và cộng sự [5] với ba giai đoạn “Model”, “Flatten” và “Transform” 

để tạo ra chỉ mục OPES. Bằng cách sử dụng kỹ thuật mới trong chia Bucket dựa trên 

hai pha là “Growth phase” và “Prune phase” cùng các hàm ánh xạ đặc biệt và tham 

số “Scale Factor” đã tạo ra các chỉ mục bảo mật hơn so với các BucketIndex mà 

Hacigumus và cộng sự đề xuất [47]. Tuy nhiên, việc bảo toàn thứ tự các chỉ mục 

OPES mặc định tiết lộ thứ tự dữ liệu rõ và một số nội dung nếu kẻ gian biết trước một 

số thông tin của tập bản rõ hoặc miền giá trị của các trường dữ liệu rõ. 

- Một giải pháp nâng cấp cho OPES là mã hóa bảo toàn thứ tự với kỹ thuật chia 

tách và nhân rộng (OPESS) [118] được Wang và cộng sự đề xuất giúp giải quyết vấn 

đề chống tấn công suy luận thứ tự khi biết trước một số thông tin của tập bản rõ. Kỹ 

thuật chia tách giúp làm phẳng tần suất xuất hiện của các chỉ mục để chống các tấn 
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công suy diễn dựa trên đặc trưng về tần suất xuất hiện của dữ liệu rõ (ví dụ một số 

bản rõ xuất hiện quá nhiều, một số xuất hiện quá ít), trong khi đó kỹ thuật mở rộng 

giúp tiếp tục tăng cường khả năng bảo mật chống lại các kiểu tấn công suy diễn dựa 

trên việc đã biết thông tin về cả tần suất và thứ tự giữa các giá trị rõ.  

- Ưu điểm lớn nhất của giải pháp OPES và OPESS là cho phép truy vấn bằng, 

truy vấn khoảng trực tiếp trên dữ liệu mã hoá mà không trả về dữ liệu dương tính giả, 

có thể kết hợp với các cấu trúc dữ liệu BTree/B+ Tree được sử dụng bởi các DBMS 

quan hệ để lập chỉ mục tăng tốc tìm kiếm dữ liệu mức vật lý. Mặc dù OPESS là một 

giải pháp nâng cấp cho OPES nhưng vẫn còn một số hạn chế, đặc biệt là việc không 

hỗ trợ cập nhật lại chỉ mục khi người dùng có sự thay đổi về giá trị dữ liệu rõ. Kết 

luận chung, các giải pháp này ngoài việc tồn tại một số vấn đề về bảo mật thì chi phí 

truy vấn còn cao do phải thực hiện các ánh xạ nhiều bước giữa bản rõ và chỉ mục. 

- Các nghiên cứu đã giới thiệu ở trên đều tập trung vào khả năng hỗ trợ truy vấn 

thì giải pháp mã hóa đồng hình (HE) [78], [41], [22], [7] lại khai thác các tính chất 

trên đại số module cho phép tính toán, tổng hợp (thực hiện các toán tử cộng, trừ, nhân; 

thống kê đếm, tổng, tích, trung bình, lớn nhất, nhỏ nhất, ...) trực tiếp trên các chỉ mục 

mà không cần giải mã. Mã hóa đồng hình hoàn toàn (FHE) [41] là một nhánh quan 

trọng trong lĩnh vực này, FHE cho phép thực hiện tùy ý các phép tính trên dữ liệu mã 

hóa mà vẫn trả về tập kết quả mã chính xác. Tuy nhiên các nghiên cứu [42], [81] cũng 

chỉ ra FHE đòi hỏi nhiều tài nguyên phục vụ tính toán và kém hiệu quả trong triển 

khai thực tiễn. 

Một số nghiên cứu trong những năm gần đây (xem Bảng 3.5) hỗ trợ truy vấn 

khoảng trên dữ liệu số mã hoá đã tập trung tối ưu hoá các tiêu chí như: chi phí lưu 

trữ; chi phí tìm kiếm trên CS, EU, Trapdoor/Token; số vòng giao tiếp và chi phí 

truyền tải dữ liệu; khả năng chống rò rỉ thông tin. Các giải pháp [60], [49], [94], [64] 

có lợi thế tận dụng tối đa năng lực của CS để đáp ứng các chi phí tìm kiếm nhưng độ 

phức tạp tìm kiếm trên CS cao [60], [49] hoặc gây rò rỉ thông tin [64] hoặc số vòng 

giao tiếp lớn [60] hoặc chi phí lưu trữ lớn [94]. Trong khi đó các giải pháp [136], 

[112], [90], [82], [105] mặc dù hỗ trợ bảo mật cao nhưng lại phát sinh chi phí tìm 

kiếm trên cả CS, EU hoặc Trapdoor/Token. Giải pháp [77] lại tập trung vào vấn đề 

xác thực dữ liệu và hỗ trợ tính toán thống kê (SUM, MAX, MIN, COUNT, AVG) 

nên chi phí tìm kiếm, lưu trữ còn cao và có rò rỉ thông tin. 

Nhận xét 1.3: Các phân tích từ các nghiên cứu về truy vấn trên dữ liệu số cho 
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thấy việc đồng thời đảm bảo tính bảo mật, hiệu năng truy vấn, tính khả thi triển khai 

và sự đa dạng câu lệnh là một thách thức, điển hình trong đó là mối quan hệ đối 

nghịch giữa bảo mật và hiệu năng. Các giải pháp thường tiếp cận đẩy mạnh một trong 

bốn yêu cầu đã nêu, dẫn đến luôn tồn tại vấn đề trong mỗi lược đồ đã đề xuất như: i) 

để đảm bảo nâng cao tính bảo mật thì lại đánh đổi bởi chi phí tính toán và tìm kiếm 

quá lớn hoặc ii) chấp nhận rò rỉ quá nhiều thông tin bản rõ để tăng hiệu năng tính toán 

hoặc iii) cho phép kết quả truy vấn dư thừa quá nhiều dữ liệu nhằm hạn chế lộ thông 

tin bản rõ. Hai hướng tiếp cận của lĩnh vực SE trong xử lý truy vấn khoảng trên dữ 

liệu số đã được trình bày cho thấy những ưu nhược điểm của các giải pháp hiện thời 

với truy vấn khoảng:  

- Hướng thứ nhất có lợi thế tận dụng được các lược đồ tìm kiếm theo từ khoá 

để phục vụ truy xuất thông tin rời rạc về các phần tử hoặc khoảng con nằm trong 

khoảng cần truy vấn. Tuy nhiên, việc phân rã khoảng truy vấn thành các đối tượng 

nhỏ hơn là phức tạp, không mang tính tổng quát và không đáp ứng tốt trong trường 

hợp xuất hiện các yêu cầu truy vấn khoảng mới chưa từng được thống kê. Hệ quả 

quan trọng nhất là gây tăng chi phí tìm kiếm do phải thực hiện nhiều lần khi tìm kiếm 

từ khoá tương ứng với các giá trị số/khoảng con mà nó đại diện. Để cải thiện hiệu 

năng, các nghiên cứu theo hướng này tích hợp các cấu trúc dữ liệu liên quan (cây nhị 

phân, bộ lọc Bloom, …) nhằm xây dựng lên các chỉ mục hỗ trợ tìm kiếm hiệu quả, 

tuy nhiên các cấu trúc này còn tồn tại các vấn đề về rò rỉ thông tin bản rõ. 

- Hướng thứ hai sử dụng các kỹ thuật tổ chức mã hoá cho phép biến đổi trực 

tiếp các giá trị số về dạng chỉ mục hỗ trợ các phép so sánh. Ưu điểm chung của các 

kỹ thuật này là tạo ra các chỉ mục hỗ trợ triển khai truy vấn dữ liệu số thuận lợi, tuy 

nhiên tồn tại một số vấn đề như: bảo toàn thứ tự gây rò rỉ thông tin bản rõ (giải pháp 

OPE), kết quả trả về tồn tại bản ghi dư thừa (giải pháp Bucket), chi phí xây dựng chỉ 

mục và tìm kiếm trên chỉ mục cao (giải pháp FHE). 

 Vì vậy, bên cạnh việc đề xuất phương pháp truy vấn chuỗi con hiệu quả trên 

dữ liệu ký tự mã hóa, thì luận án này còn tập trung nghiên cứu phương pháp truy vấn 

khoảng trên dữ liệu số trong CSDLQH mã hóa. Cơ sở thực hiện dựa trên việc lựa 

chọn một số kỹ thuật, cấu trúc dữ liệu (như: Bucket, OPE, B+Tree được trình bày 

trong hai hướng nghiên cứu ở trên) với nhiều ưu điểm về hiệu năng kết hợp cùng các 

phương pháp giấu tin đặc biệt sẽ tạo ra một chỉ mục hỗ trợ truy vấn khoảng hiệu quả. 

Tính hiệu quả sẽ được tác giả nhấn mạnh ở khía cạnh mô hình triển khai có tính khả 
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thi cao, lược đồ tìm kiếm đồng thời đáp ứng hài hòa về bảo mật và hiệu năng truy vấn 

(gồm độ phức tạp tìm kiếm, thời gian thực thi trên dữ liệu thực, số vòng giao tiếp và 

tính chính xác của tập dữ liệu trả về sau truy vấn trên CS). 

1.10. Kết luận chương 1 

Chương 1 đã tổng quan bức tranh mã hoá có thể tìm kiếm (SE), mô hình DAS-

PROXY, các kỹ thuật tổ chức mã hoá cùng những phương thức tìm kiếm phổ biến 

trong SE và tình hình nghiên cứu liên quan tới đề tài luận án. Đó là cơ sở để rút ra 

các nhận xét quan trọng sau đây nhằm định hướng nội dung nghiên cứu ở các chương 

tiếp theo, cụ thể: 

- Nhận xét 1.1: Chọn lược đồ SSE xây dựng trên chỉ mục mù và triển khai lược 

đồ trên mô hình DAS-PROXY là giải pháp cho đề tài luận án. 

- Nhận xét 1.2: Đề xuất phương pháp truy vấn chuỗi con hiệu quả trên dữ liệu 

ký tự mã hóa trong CSDLQH mã hóa là mục tiêu thứ nhất cần giải quyết của luận án. 

- Nhận xét 1.3: Đề xuất phương pháp truy vấn khoảng hiệu quả trên dữ liệu số 

mã hóa trong CSDLQH mã hóa là mục tiêu thứ hai cần giải quyết của luận án. 

- Tính hiệu quả được nhấn mạnh ở khả năng chống rò rỉ thông tin và hiệu năng 

thực thi truy vấn của các lược đồ đề xuất.  
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CHƯƠNG 2. 

PHÁT TRIỂN PHƯƠNG PHÁP TRUY VẤN CHUỖI CON HIỆU 

QUẢ TRÊN DỮ LIỆU KÝ TỰ TRONG CSDLQH MÃ HÓA 

Chương 2 tập trung thiết kế lược đồ SSE dựa trên chỉ mục cho phép truy vấn 

chuỗi con hiệu quả thông qua chuỗi điều kiện “𝐿𝐼𝐾𝐸 ′% 𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔 %′” trong 

CSDLQH mã hóa. Các đóng góp nổi bật gồm: xây dựng lược đồ DIQ-SSE vận hành 

trên mô hình DAS-PROXY qua 4 giai đoạn; đề xuất phương pháp xây dựng cặp chỉ 

mục mù 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2; đề xuất quy trình và thuật toán truy vấn hiệu quả chuỗi con 

tuần tự qua hai chỉ mục theo 4 bước; cuối cùng là xây dựng các kịch bản thử nghiệm 

và thực hiện đánh giá hiệu năng, phân tích bảo mật và so sánh lược đồ DIQ-SSE với 

các công trình tiêu biểu liên quan. Các ý tưởng và đề xuất trong chương 2 được NCS 

công bố tại các công trình liên quan là [CT1], [CT2] và [CT3]. 

2.1. Đặt bài toán và dẫn luận ý tưởng thực hiện 

Đặt bài toán: 

Quan hệ 𝑅(𝐼𝐷, 𝑋1, 𝑋2,…𝑋𝑡, …𝑋𝑛) có số lượng bản ghi lớn với 𝑋𝑡 là trường dữ 

liệu ký tự rõ nhạy cảm, quan hệ mã 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛) lưu trên đám mây 

tương ứng với quan hệ 𝑅 và 𝑋𝑡
𝐸 là trường dữ liệu mã tương ứng của 𝑋𝑡. Cho một 

chuỗi ký tự con 𝐴𝑠
′  bất kỳ, yêu cầu: 

- Truy vấn trên trường dữ liệu 𝑋𝑡
𝐸 của quan hệ 𝑅𝐸 để tìm ra chính xác những 

bản ghi có chứa 𝐴𝑠
′ . 

- Quá trình truy vấn chuỗi con đạt hiệu quả tốt thông qua các tiêu chí về: bảo 

mật (chống rò rỉ thông tin theo mô hình IND-CKA2 (Bảng 1.4)); hiệu năng (thời 

gian thực thi tốt trên dữ liệu thực nghiệm lớn, quy trình tìm kiếm và độ phức tạp thuật 

toán tìm kiếm có ưu thế khi so sánh với các nghiên cứu gần đây); đa dạng truy vấn 

(hỗ trợ dạng thức truy vấn chuỗi con phổ biến qua các biến thể của cú pháp LIKE 

trong CSDLQH); khả thi triển khai (thuận lợi quản lý metadata và thực thi các thuật 

toán bảo mật, hỗ trợ tùy biến các tham số để điều chỉnh bảo mật và hiệu năng). 

Dẫn luận ý tưởng thực hiện: 

Về vấn đề chọn lược đồ và mô hình: dựa vào Nhận xét 1.1, luận án ưu tiên sử 

dụng lược đồ SSE thiết kế dựa trên chỉ mục mù [43], [33], [76] và triển khai trên mô 

hình DAS-PROXY [135], [6], [91], [9]. Theo phân tích trong mục 1.8, lược đồ SSE 

kế thừa thiết kế từ các công trình nêu trên có tính bảo mật được đảm bảo theo mô 
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hình IND-CKA2. Việc sử dụng chỉ mục mù giúp tăng cường tính khả thi triển khai 

do dễ kết hợp với các cấu trúc dữ liệu cho phép tăng tốc truy vấn để đạt hiệu năng tốt 

hơn. Trong khi đó mô hình DAS-PROXY giải quyết được một số tồn tại trong quản 

lý khoá/metadata/trapdoor của lược đồ SSE, hỗ trợ quá trình mã/giải mã độc lập với 

EU giúp tăng cường bảo mật do EU chỉ gửi bản rõ mà không nắm đc bản mã/chỉ mục 

mù tương ứng và các thuật toán bí mật. Ngoài ra DAS-PROXY có thể hỗ trợ các vấn 

đề khác trong hướng phát triển của luận án: lược đồ SSE động (đáp ứng biến động dữ 

liệu như thêm, sửa, xoá), đổi khoá định kỳ, cân bằng tải, multi DO/CS... 

 Ý tưởng truy vấn chung: Nhận xét 1.2 cho thấy việc tìm kiếm trực tiếp chuỗi 

con trên dữ liệu mã đòi hỏi độ phức tạp cao. Do đó để khắc phục tồn tại này, bước 

đầu luận án sẽ sử dụng phương pháp tìm kiếm từ khoá chính xác với hiệu năng cao 

để lọc bớt dữ liệu mã không thoả mãn điều kiện, sau đó mới thực hiện truy vấn chuỗi 

con bằng các thuật toán đặc biệt trên phạm vi kết quả nhỏ hơn. Như vậy quá trình 

truy vấn được chia làm hai giai đoạn: Giai đoạn 1. Tìm kiếm từ khoá chính xác trên 

toàn bộ CSDLQH mã hóa; Giai đoạn 2. Truy vấn chuỗi con trên kết quả giai đoạn 1. 

Ý tưởng thực hiện Giai đoạn 1: từ ý tưởng phân tích một chuỗi dữ liệu thành tập 

các cặp ký tự liền kề [120], [122], luận án phát triển một cấu trúc dữ liệu mới gọi là 

“Tập các cặp ký tự kết nối phân biệt theo khoảng cách” [CT1] cho phép mô tả chi tiết 

hơn các đặc tính của chuỗi rõ. Mỗi phần tử của cấu trúc nói trên được coi như một từ 

khóa trích xuất từ chuỗi dữ liệu. Dựa vào một số lược đồ SE [100], [43], [101], [132]  

sử dụng chỉ mục mù dựa trên bộ lọc Bloom hỗ trợ hiệu quả tìm kiếm theo từ khóa, 

luận án vận dụng bộ lọc này kết hợp các phương pháp gây nhiễu để mã hóa một chiều 

các phần tử trong cấu trúc đề xuất thành một chuỗi 𝑚 bit (gọi là 𝐼𝑛𝑑𝑒𝑥1). Khi EU 

yêu cầu truy vấn, chuỗi con cũng được biến đổi thành một chuỗi 𝑚 bit theo cách 

tương tự. Quá trình truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 được thực hiện với tốc độ cao qua phép 

“And Bitwise” hai chuỗi bit này. Các phân tích về bộ lọc Bloom trong PL2.2 còn cho 

thấy 𝐼𝑛𝑑𝑒𝑥1 có chi phí lưu trữ thấp và cho phép kiểm soát tỷ lệ dương tính giả. 

Ý tưởng thực hiện Giai đoạn 2: Mục tiêu xây dựng kỹ thuật tìm kiếm chuỗi con 

cho phép loại bỏ hoàn toàn các bản ghi dương tính giả trong kết quả trả về sau truy 

vấn trên 𝐼𝑛𝑑𝑒𝑥1. Luận án tiếp tục duy trì quan điểm thực hiện tìm kiếm dựa trên chỉ 

mục và đề xuất thiết kế một chỉ mục mù mới gọi là 𝐼𝑛𝑑𝑒𝑥2 [CT3]. Để tạo chỉ mục 

hỗ trợ tìm kiếm chuỗi con, các công trình [67], [25] dựa vào giải pháp tạo một 𝑛 −

𝑔𝑟𝑎𝑚 khổng lồ, quá trình tạo và lưu trữ phức tạp, rò rỉ thông tin và có thể trả về kết 
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quả truy vấn chứa giá trị dương tính giả. Trong khi đó giải pháp [10] hỗ trợ tạo ra chỉ 

mục hỗ trợ tìm kiếm chuỗi con chính xác, được xây dựng dựa trên cấu trúc dữ liệu 

cho phép mô tả vị trí các ký tự trong chuỗi rõ, tuy nhiên cấu trúc dữ liệu này gây rò 

rỉ thông tin bản rõ. Dựa trên lợi thế tìm kiếm chính xác của [10], luận án kế thừa để 

thiết kế 𝐼𝑛𝑑𝑒𝑥2 nhưng có cải tiến trong cách xây dựng các dãy bit mô tả vị trí mỗi ký 

tự phân biệt của chuỗi rõ, kết hợp với phương pháp biến đổi dịch vòng các dãy bít 

này nhằm tạo ra 𝐼𝑛𝑑𝑒𝑥2 như một ổ khoá kết hợp có tính bảo mật tốt hơn. 

Qua phương pháp tiếp cận và dẫn luận các ý tưởng thực hiện hai giai đoạn truy 

vấn cho thấy mối liên hệ chặt chẽ giữa chỉ mục 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2. Trong đó 𝐼𝑛𝑑𝑒𝑥1 

đóng vai trò như một phễu lọc hiệu quả, loại bỏ phần lớn dữ liệu không thỏa mãn điều 

kiện truy vấn trên cơ sở tìm kiếm tốc độ cao thông qua các từ khóa lấy từ “Tập các 

cặp ký tự kết nối phân biệt theo khoảng cách”. Còn quá trình thực hiện tìm kiếm chuỗi 

con phức tạp hơn sẽ được thực hiện qua 𝐼𝑛𝑑𝑒𝑥2 trên tập dữ liệu rút gọn trả về sau 

khi được lọc bởi 𝐼𝑛𝑑𝑒𝑥1. Tính hiệu quả của sự kết hợp 2 chỉ mục đề xuất được phân 

tích thêm tại mục 2.6.3 của luận án.   

Để hiện thực các ý tưởng trên, cần xây dựng một lược đồ SSE (gọi là DIQ-SSE) 

dựa trên cặp chỉ mục mù 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 [CT1] đại diện cho các giá trị trong trường 

𝑋𝑡. Các trường chỉ mục 𝑆𝐼𝑋𝑡
1, 𝑆𝐼𝑋𝑡

2 tương ứng sẽ được bổ sung thêm vào quan hệ 

𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛, 𝑆𝐼𝑋𝑡

1, 𝑆𝐼𝑋𝑡
2) để lưu các giá trị của 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2. 

2.2. Đề xuất lược đồ và mô hình triển khai truy vấn chuỗi con trên 

CSDLQH mã hóa 

Dựa trên các giai đoạn cơ bản của lược đồ SSE (tại Mục 1.5.1) và ý tưởng được 

dẫn luận trong Mục 2.1, luận án đề xuất lược đồ DIQ-SSE hỗ trợ truy vấn chuỗi con 

hiệu quả trên CSDLQH mã hóa. Lược đồ gồm 5 giai đoạn sau (Hình 2.1): 

Giai đoạn 1. 𝑮𝒆𝒏𝑺𝒆𝒄𝒓𝒆𝒕𝑴𝒆𝒕𝒂𝒅𝒂𝒕𝒂(𝝀): giai đoạn này gồm các thuật toán 

sinh tập dữ liệu bí mật 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎 (bao gồm các khóa, tham số bí mật khác,…) do 

người sở hữu dữ liệu thực thi với tham số đầu vào 𝜆.  

Giai đoạn 2.  𝑩𝒖𝒊𝒍𝒅𝑫𝒐𝒖𝒃𝒍𝒆𝑰𝒏𝒅𝒆𝒙: giai đoạn này bao gồm các thuật toán mã 

hóa, thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥1(𝐴𝑠 , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) và 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2(𝐴𝑠 , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) để 

sinh các bản mã và chỉ mục mù 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 cho chuỗi dữ liệu rõ 𝐴𝑠. 

Giai đoạn 3. 𝑻𝒓𝒂𝒏𝒔𝒍𝒂𝒕𝒆𝑸𝒖𝒆𝒓𝒚: giai đoạn này bao gồm hai thuật toán 

𝑇𝑟𝑎𝑛1(𝐴𝑠
′ , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) và 𝑇𝑟𝑎𝑛2(𝐴𝑠

′ , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) để biến đổi chuỗi con truy vấn 𝐴𝑠
′  
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thành các giá trị tương ứng 𝐼1 và 𝐼2 cho phép tìm kiếm được trên chỉ mục 𝐼𝑛𝑑𝑒𝑥1 và 

𝐼𝑛𝑑𝑒𝑥2. 𝑇𝑟𝑎𝑛𝑠𝑙𝑎𝑡𝑒𝑄𝑢𝑒𝑟𝑦 tương đương với cửa sập trong các lược đồ SE khác.  

Giai đoạn 4. 𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙: giai đoạn này bao gồm hai thuật toán 

𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1(𝐼𝑛𝑑𝑒𝑥1, 𝐼1) và 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2(𝐼𝑛𝑑𝑒𝑥2, 𝐼2) cho phép xác định được 

𝐴𝑠
′  có phải là chuỗi con của 𝐴𝑠 hay không một cách hiệu quả. Trong bước này, 

𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 sẽ được thực thi trước trên toàn bộ các bản ghi của quan hệ 𝑅𝐸 và trả 

về tập kết quả mã dư thừa, sau đó thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2 tiếp tục được thực thi 

trên tập bản ghi được trả về bởi 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 và trả về tập kết quả mã chính xác. 

Giai đoạn 5. Decrypt: giải mã tập kết quả của Giai đoạn 4 và trả về EU. 

 

Hình 2.1. Triển khai lược đồ DIQ-SSE trên mô hình DAS-PROXY 

Luận án lựa chọn mô hình DAS-PROXY với ba khu vực: Client Site, Proxy, 

Server Site để triển khai – vận hành lược đồ DIQ-SSE đã đề xuất (Hình 2.1), cụ thể: 

- Client Site: là khu vực dành cho EU đưa ra các yêu cầu truy vấn chuỗi con.  

- Proxy: là khu vực tin cậy được quản lý bởi DO. Các thuật toán 

𝐺𝑒𝑛𝑆𝑒𝑐𝑟𝑒𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎, 𝐵𝑢𝑖𝑙𝑑𝐷𝑜𝑢𝑏𝑙𝑒𝐼𝑛𝑑𝑒𝑥, 𝑇𝑟𝑎𝑛𝑠𝑙𝑎𝑡𝑒𝑄𝑢𝑒𝑟𝑦 trong lược đồ DIQ-

SSE sẽ được thực hiện tại Proxy. Các 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎 được lưu tại Proxy bao gồm: 
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1) Tham số 𝑘,𝑚, 𝑞 với: 𝑘 là số lượng hàm băm {ℎ1, ℎ2, … , ℎ𝑘} ; 𝑚 là chiều dài 

chuỗi bit đại diện cho 𝐼𝑛𝑑𝑒𝑥1 ; 𝑞 là một số nguyên tố lớn. 

2) Khóa bí mật 𝑠𝐾𝑒𝑦: dùng để mã và giải mã dữ liệu, là tham số cho các hàm 

𝑓𝐸𝑛𝑐  𝑣à 𝑓𝐷𝑒𝑐 (trong mô hình này sử dụng thuật toán AES với OFB Mode). 

3) Tập khóa bí mật 𝐻_𝐾𝐸𝑌: sử dụng trong các hàm băm (trong mô hình này sử 

dụng các hàm băm SHA-256), cụ thể : 

- Tạo tập khóa bí mật 𝐻_𝐾𝐸𝑌 thông qua các hàm giả ngẫu nhiên theo Định 

nghĩa 1 (𝐻_𝐾𝐸𝑌 = {ℎ𝐾𝑒𝑦1, ℎ𝐾𝑒𝑦2, … , ℎ𝐾𝑒𝑦𝑘} | ℎ𝐾𝑒𝑦𝑖 ← 𝑃𝑅𝐹(𝜆) với 𝜆 là tham 

số bảo mật). Tập khóa 𝐻_𝐾𝐸𝑌 được sử dụng trong thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥1 và 

𝑇𝑟𝑎𝑛1, 𝑇𝑟𝑎𝑛2. 

4) Tham số bí mật 𝑢, 𝑢′: sử dụng tạo tập các cặp ký tự kết nối theo khoảng cách. 

5) Tập giá trị bí mật 𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧  }: là tập giá trị bí mật dựa trên 

𝑞, đại diện cho các ký tự phân biệt của dữ liệu rõ. 

- Server Site (trong luận án này hiểu là máy chủ đám mây – CS): được quản lý 

bởi DSP, là nơi lưu trữ CSDLQH mã hóa cùng các chỉ mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2. CS tiếp 

nhận câu lệnh truy vấn mã từ Proxy và thực thi trên CSDLQH mã hóa thông qua các 

thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1, 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2, cuối cùng trả tập kết quả mã về Proxy.  

2.3. Xây dựng cặp chỉ mục hỗ trợ tìm kiếm 

Coi Giai đoạn 1. 𝑮𝒆𝒏𝑺𝒆𝒄𝒓𝒆𝒕𝑴𝒆𝒕𝒂𝒅𝒂𝒕𝒂(𝝀) đã được DO thực hiện tại Proxy. 

Mục này tập trung mô tả Giai đoạn 2. 𝑩𝒖𝒊𝒍𝒅𝑫𝒐𝒖𝒃𝒍𝒆𝑰𝒏𝒅𝒆𝒙 của lược đồ DIQ-SSE. 

Cho tập 𝐴𝑆 = {𝐴𝑠1, 𝐴𝑠2, …, 𝐴𝑠𝑛} với mỗi phần tử là một chuỗi ký tự rõ nhạy 

cảm lưu trong trường 𝑋𝑡 tương ứng tại mỗi bản ghi của quan hệ 𝑅. Khi đó với mỗi 

𝐴𝑠 ∈ 𝐴𝑆, tại Proxy cần tạo ra bộ ba giá trị là: bản mã 𝐴𝑠
𝐸 , cặp chỉ mục 𝐼𝑛𝑑𝑒𝑥1 và 

𝐼𝑛𝑑𝑒𝑥2. Các giá trị này được lưu tương ứng tại các trường 𝑋𝑡
𝐸 , 𝑆𝐼𝑋𝑡

1,  𝑆𝐼𝑋𝑡
2 trong 

quan hệ 𝑅𝐸 trên CS. Với 𝐴𝑠
𝐸 = 𝑓𝐸𝑛𝑐(𝐴𝑠 , 𝑠𝐾𝑒𝑦) và 𝐴𝑠 = 𝑓

𝐷𝑒𝑐(𝐴𝑠
𝐸 , 𝑠𝐾𝑒𝑦). 

2.3.1. Xây dựng chỉ mục Index1 

Định nghĩa 2.1. Cho 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧  } là tập các ký tự phân biệt để tạo nên 

các chuỗi rõ và 𝐴𝑠 = 𝑐1𝑐2… 𝑐𝑣 là một chuỗi được tạo bởi các ký tự trong tập 𝐴 

(𝑧, 𝑣 ≥ 1; 𝑐𝑖  ∈ 𝐴 𝑣ớ𝑖 1 ≤ 𝑖 ≤ 𝑣). Tập 𝐴𝑠
𝑢 gọi là tập các cặp ký tự kết nối theo 

khoảng cách 𝑢 (0 ≤ 𝑢 ≤ 𝑣) trên chuỗi 𝐴𝑠 được định nghĩa như sau:  
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𝐴𝑠
𝑢 = 𝐴𝑠

𝑢𝐹𝑖𝑟𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪  𝐴𝑠
𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐴𝑠

𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪ 𝐴𝑠
𝑢𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 

trong đó: 

𝐴𝑠
𝑢𝐹𝑖𝑟𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {𝑐1|| ∗} 

𝐴𝑠
𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {𝑐𝑖} 𝑣ớ𝑖 1 ≤ 𝑖 ≤ 𝑣 

𝐴𝑠
𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {(𝑐𝑖  || 𝑗 − 𝑖 − 1 || 𝑐𝑗)} 𝑣ớ𝑖 1 ≤  𝑖 <  𝑗 ≤  𝑣 (2.1) 

𝑣à 0 ≤ 𝑗 − 𝑖 − 1 ≤ 𝑢 

𝐴𝑠
𝑢𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {∗ ||𝑐𝑣} 

Ví dụ 2.1: Giả sử có chuỗi 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏", khi đó 𝑣 = 8 và theo Định nghĩa 

2.1 thì tập các cặp ký tự kết nối theo khoảng cách 𝑢 = 1 trên 𝐴𝑠 như sau:  

𝐴𝑠
𝑢 = {𝑎 ∗, 𝑎, 𝑎, 𝑏, 𝑐, 𝑑, 𝑎, 𝑑, 𝑏, 𝑎0𝑎, 𝑎1𝑏, 𝑎0𝑏, 𝑎1𝑐, 𝑏0𝑐, 𝑏1𝑑, 𝑐0𝑑, 𝑐1𝑎,

𝑑0𝑎, 𝑑1𝑑, 𝑎0𝑑, 𝑎1𝑏, 𝑑0𝑏, ∗ 𝑏}  

Ta có thể chọn 𝒖 ∈ [𝟎, 𝟔] trong Ví dụ 2.1 tùy thuộc vào nhu cầu mô tả mối 

quan hệ giữa các ký tự trong chuỗi 𝐴𝑠, nếu 𝒖 càng lớn thì tập 𝐴𝑠
𝑢 càng thể hiện được 

nhiều đặc tính của chuỗi ký tự 𝐴𝑠. 

Định nghĩa 2.2. Cho 𝐴𝑠
𝑢 là tập các cặp ký tự kết nối theo khoảng cách 𝑢 trên 

chuỗi ký tự 𝐴𝑠. Gọi 𝐷𝐴𝑠
𝑢 = {𝐷𝑊1, 𝐷𝑊2, … , 𝐷𝑊𝑙} là tập các cặp ký tự kết nối phân 

biệt theo khoảng cách 𝑢 trên 𝐴𝑠 nếu 𝐷𝐴𝑠
𝑢 chỉ chứa 𝑙 phần tử phân biệt của 𝐴𝑠

𝑢.  

Theo Định nghĩa 2.2, xét Ví dụ 2.1, khi đó tập 𝐷𝐴𝑠
𝑢 tương ứng với tập 𝐴𝑠

𝑢 được 

mô tả như sau: 𝐷𝐴𝑠
𝑢 = {𝑎 ∗, 𝑎, 𝑏, 𝑐, 𝑑, 𝑎0𝑎, 𝑎1𝑏, 𝑎0𝑏, 𝑎1𝑐, 𝑏0𝑐, 𝑏1𝑑, 𝑐0𝑑, 𝑐1𝑎,

𝑑0𝑎, 𝑑1𝑑, 𝑎0𝑑, 𝑑0𝑏, ∗ 𝑏}  

Công thức (2.1) cho thấy nếu cho 𝑢′ ≤ 𝑢 thì 𝐴𝑠
𝑢′ ⊂ 𝐴𝑠

𝑢, do đó 𝐷𝐴𝑠
𝑢′ ⊂ 𝐷𝐴𝑠

𝑢 và 

nếu 𝐴𝑠
′  là chuỗi con của 𝐴𝑠 thì 𝐷𝐴𝑠

′ 𝑢
′

⊂ 𝐷𝐴𝑠
𝑢 với 0 ≤  𝑢′ ≤ |𝐴𝑠

′ | ≤ 𝑢. 

Ta sử dụng 𝐷𝐴𝑠
𝑢 để biểu diễn thay cho chuỗi 𝐴𝑠, khi đó tập 𝐴𝑆 = {𝐴𝑠1, 𝐴𝑠2, 

…, 𝐴𝑠𝑛} sẽ được đại diện bởi tập 𝐷 = {𝐷𝐴𝑠1
𝑢 , 𝐷𝐴𝑠2

𝑢 , … , 𝐷𝐴𝑠𝑛
𝑢 }. Lúc này việc xây dựng 

chỉ mục 𝐼𝑛𝑑𝑒𝑥1 sẽ được thực hiện trên mỗi phần tử 𝐷𝐴𝑠𝑖
𝑢  thuộc 𝐷. Dựa vào ý tưởng 

của  [100], [43], [101], [132], luận án xây dựng 𝐼𝑛𝑑𝑒𝑥1 bằng cách dùng bộ lọc 𝐵𝑙𝑜𝑜𝑚 

để nén 𝐷𝐴𝑠𝑖
𝑢  về chuỗi 𝑚 bit thông qua 𝑘 hàm băm. Giá trị 𝑚, 𝑘 được chọn dựa trên 

công thức (PL2.2) với: 𝑚 nguyên, 𝑘 ≥ 1 và 𝑛 là là số lượng “cặp ký tự kết nối theo 

khoảng cách 𝑢” trung bình trên tất cả các phần tử 𝐷𝐴𝑠𝑖
𝑢  trong 𝐷. 

Gọi 𝑓𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑀𝑎𝑥(𝐷) là hàm lấy ra phần tử 𝐷𝐴𝑠𝑖
𝑢  có chiều dài lớn nhất trong tập 

𝐷, giải thuật tạo 𝐼𝑛𝑑𝑒𝑥1 được xây dựng như sau: 
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Thuật toán 2.1: 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏 

Input 

𝐴𝑠 = 𝑐1𝑐2… 𝑐𝑣: chuỗi ký tự rõ nhạy cảm cần xây dựng chỉ mục 𝐼𝑛𝑑𝑒𝑥1; 

𝐼𝐷: giá trị định danh của bản ghi chứa chuỗi rõ 𝐴𝑠; 

𝑚: chiều dài chuỗi bit của 𝐼𝑛𝑑𝑒𝑥1; 

𝑘: số lượng hàm băm; 

𝐻_𝐾𝐸𝑌 = {ℎ𝐾𝑒𝑦1, ℎ𝐾𝑒𝑦2, … , ℎ𝐾𝑒𝑦𝑘}: tập khóa sử dụng cho 𝑘 hàm băm; 

𝑢: khoảng cách tối đa giữa các ký tự trong các cặp ký tự kết nối; 

𝑛𝑀𝑎𝑥: chiều dài của 𝑓𝐸𝑙𝑒𝑚𝑒𝑛𝑡𝑀𝑎𝑥(𝐷); 

Output 

𝐼𝑛𝑑𝑒𝑥1: là chuỗi bít 𝐵𝐹 với chiều dài 𝑚; 

Các bước thực hiện 

(1) Xây dựng tập 𝐷𝐴𝑠
𝑢 = {𝐷𝑊1, 𝐷𝑊2, … , 𝐷𝑊𝑙} theo Định nghĩa 2.2; 

(2) Với mỗi từ khoá (một cặp ký tự kết nối) 𝐷𝑊𝑖 ∈  𝐷𝐴𝑠
𝑢 | 𝑖 ∈ [1, 𝑙], tính toán: 

- Tập giá trị {𝑝1, 𝑝2, … , 𝑝𝑘} như sau:  

{𝑝1 = ℎ1(ℎ𝐾𝑒𝑦1, 𝐷𝑊𝑖), 𝑝2 = ℎ2(ℎ𝐾𝑒𝑦2, 𝐷𝑊𝑖), … , 𝑝𝑘 = ℎ𝑘(ℎ𝐾𝑒𝑦𝑘, 𝐷𝑊𝑖)} ; 

- Tập giá trị {𝑞1, 𝑞2, … , 𝑞𝑘} như sau: 

{𝑞1 = ℎ1(𝑝1, 𝐼𝐷), 𝑞2 = ℎ2(𝑝2, 𝐼𝐷), … , 𝑞𝑘 = ℎ𝑘(𝑝𝑘 , 𝐼𝐷)}; 

- Đặt 𝐵𝐹[𝑞𝑗] = 1 với 𝑗 ∈ [1, 𝑘]; 

(3) Sinh số ngẫu nhiên 𝑡 trong khoảng [0, 𝑛𝑀𝑎𝑥 −  𝑙] thông qua hàm PRF, sau đó 

thực hiện: 

- Tính 𝑡′ =  𝑡 𝑚𝑜𝑑 𝑚; 

- Tính 𝐵𝐹 =  𝐵𝐹 ∨  𝑡′; 

(4) Trả về 𝐵𝐹; 

Ví dụ 2.2: Trong quan hệ 𝑅, cho bản ghi có 𝐼𝐷 = 8 có giá trị tại trường 𝑋𝑡 

là "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏", yêu cầu xây dựng 𝐼𝑛𝑑𝑒𝑥1 của 𝑋𝑡 tại bản ghi này để lưu vào trường 

𝑆𝐼𝑋𝑡
1 trên quan hệ 𝑅𝐸. Quá trình tính toán được mô tả như Hình 2.2.  



50 

 

 

Hình 2.2. Mô tả lược đồ tạo 𝑰𝒏𝒅𝒆𝒙𝟏 dựa trên bộ lọc Bloom 

2.3.2. Xây dựng chỉ mục Index2 

Một cách trực quan, để kiểm tra chuỗi 𝐴𝑠
′  có phải là một chuỗi con của 𝐴𝑠 =

"𝑐1𝑐2… 𝑐𝑣" dựa trên hai điều kiện: 

- Điều kiện cần: Tập ký tự phân biệt của 𝐴𝑠
′  phải xuất hiện trong 𝐴𝑠 và tần suất 

của mỗi ký tự này trên 𝐴𝑠
′  phải nhỏ hơn hoặc bằng tần suất của chúng trên 𝐴𝑠. 

- Điều kiện đủ: Tồn tại ít nhất một vị trí thứ 𝑖 trên S sao cho 

"𝑐𝑖𝑐𝑖+1…𝑐𝑖+|𝐴𝑠′ |−1" =  𝐴𝑠
′ . 

Điều kiện đủ cho thấy vị trí tương quan giữa các ký tự của 𝐴𝑠
′  trên 𝐴𝑠 đóng vai 

trò quan trọng trong việc xác định 𝐴𝑠 có chứa 𝐴𝑠
′  hay không. Từ quan sát này, ý tưởng 

sơ bộ để kiểm tra mối quan hệ giữa 𝐴𝑠 và 𝐴𝑠
′  được đưa ra với ba bước: 

- Bước 1: Xác định tập ký tự phân biệt trên chuỗi 𝐴𝑠. 

- Bước 2: Với mỗi ký tự phân biệt của 𝐴𝑠, sử dụng một chuỗi nhị phân cùng 

chiều dài với 𝐴𝑠 để đánh dấu vị trí xuất hiện của ký tự này. Nếu ký tự xuất hiện tại vị 

trí thứ 𝑖 trên 𝐴𝑠 thì bit thứ 𝑖 trên chuỗi nhị phân có giá trị là 1. 

- Bước 3: Để kiểm tra 𝐴𝑠
′  có thuộc 𝐴𝑠 hay không, với mỗi ký tự của 𝐴𝑠

′  ta xác 

định chuỗi nhị phân tương ứng đã tạo tại Bước 2, sau đó thực hiện phép 𝑂𝑅 nhị phân 

các chuỗi này để xem chuỗi kết quả có chứa một dãy các giá trị bit 1 liền nhau hay 

không. Nếu chiều dài dãy bit 1 liền nhau bằng hoặc lớn hơn chiều dài của 𝐴𝑠
′  thì kết 

luận 𝐴𝑠 có chứa 𝐴𝑠
′ . 

𝐺𝑖ả 𝑠ử:  
𝑢 =  2,  
𝑘 =  3, 
𝐼𝐷 =  8 

 

 

𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏" 

𝐴𝑠
𝑢 = {𝑎 ∗, 𝑎, 𝑎, 𝑏, 𝑐, 𝑑, 𝑎, 𝑑, 𝑏, 𝑎0𝑎, 𝑎1𝑏, 𝑎0𝑏, 𝑎1𝑐, 𝑏0𝑐, 𝑏1𝑑, 𝑐0𝑑, 𝑐1𝑎, 𝑑0𝑎, 𝑑1𝑑, 𝑎0𝑑, 𝑎1𝑏, 𝑑0𝑏,∗ 𝑏} 

𝐷𝐴𝑠
𝑢 = {𝑎 ∗, 𝑎, 𝑏, 𝑐, 𝑑, 𝑎0𝑎, 𝑎1𝑏, 𝑎0𝑏, 𝑎1𝑐, 𝑏0𝑐, 𝑏1𝑑, 𝑐0𝑑, 𝑐1𝑎, 𝑑0𝑎, 𝑑1𝑑, 𝑎0𝑑, 𝑑0𝑏,∗ 𝑏} 

 

1 

 

 

 

1 

 

…    1            ….        1  

… 

1 

 

1 

 

𝑙 =  16 , 𝑔𝑖ả 𝑠ử 𝑛𝑀𝑎𝑥 
=  20, 𝑡 ∈ [0, 𝑛𝑀𝑎𝑥 –  𝑙],
𝑡′ =  𝑡 𝑚𝑜𝑑 𝑚 

 

 

 
𝐵𝐹 = 𝑚 𝑏𝑖𝑡𝑠 
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Xét Ví dụ 2.3 để kiểm chứng ý tưởng trên như sau: 

Ví dụ 2.3. Cho chuỗi ký tự 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏", cho chuỗi con 𝐴𝑠
′ = “𝑏𝑐𝑑𝑎”, Yêu 

cầu kiểm tra 𝐴𝑠 có chứa 𝐴𝑠
′  hay không? 

- Chuỗi 𝐴𝑠 có 4 ký tự phân biệt 𝑎, 𝑏, 𝑐, 𝑑. Các chuỗi 𝑃𝑎, 𝑃𝑏, 𝑃𝑐, 𝑃𝑑 như sau: 

𝑃𝑎 = 11000100;  𝑃𝑏 = 00100001;  𝑃𝑐 = 00010000;  𝑃𝑑 = 00001010 

- Chuỗi 𝐴𝑠
′  có 4 ký tự liên tiếp là 𝑏, 𝑐, 𝑑, 𝑎 nên ta thực hiện phép 𝑂𝑅 như sau: 

𝑅𝑒𝑠𝑢𝑙𝑡 = 𝑃𝑏 ∨  𝑃𝑐 ∨  𝑃𝑑 ∨  𝑃𝑎 =  11111111 

Nhận xét 2.1. Chuỗi 𝑅𝑒𝑠𝑢𝑙𝑡 có chứa số lượng giá trị bit 1 liên tiếp lớn hơn 4 

nên kết luận 𝐴𝑠 có chứa 𝐴𝑠
′ . Tuy nhiên chúng ta thấy với bất kỳ hoán vị nào của 𝐴𝑠

′  

như “𝑏𝑎𝑐𝑑” hoặc “𝑑𝑎𝑏𝑐” hoặc “𝑐𝑑𝑏𝑎”,… thì vẫn luôn cho kết luận 𝐴𝑠 có chứa 𝐴𝑠
′  và 

hiển nhiên đây là một kết luận sai. Nguyên nhân là khi thực hiện toán tử ∨ thì việc 

hoán đổi vị trí các chuỗi nhị phân (𝑃𝑎, 𝑃𝑏, 𝑃𝑐, 𝑃𝑑) không làm thay đổi kết quả 

𝑅𝑒𝑠𝑢𝑙𝑡, nói cách khác biểu thức này không mô tả được thứ tự xuất hiện của các ký 

tự trong 𝐴𝑠
′ . Để giải quyết vấn đề, dựa trên ý tưởng của Baron và cộng sự  [10] luận 

án cải tiến cách thức để đánh dấu các bit giá trị 1 trên các chuỗi nhị phân biểu diễn vị 

trí ký tự của 𝐴𝑠 như các định nghĩa và nhận xét sau đây. 

Định nghĩa 2.3. Cho 𝐴 = {𝑎1, 𝑎2, … , 𝑎𝑧  } là tập các ký tự phân biệt để tạo nên 

các chuỗi rõ và 𝐴𝑠 = 𝑐1𝑐2… 𝑐𝑣 là một chuỗi được tạo bởi các ký tự trong tập 𝐴 

(𝑧, 𝑣 ≥ 1; 𝑐𝑖  ∈ 𝐴 𝑣ớ𝑖 1 ≤ 𝑖 ≤ 𝑣). Tập 𝐶 = {𝑎1, 𝑎2… , 𝑎𝑔} là tập các ký tự phân biệt 

của 𝐴𝑠 (1 ≤ 𝑔 ≤ 𝑧, 𝑔 ≤ 𝑣). Gọi 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔} là tập các mảng nhị 

phân biểu diễn vị trí ký tự của chuỗi 𝐴𝑠 nếu thỏa mãn công thức (2.2): 

1 ≤ 𝑖 ≤ 𝑣, 1 ≤ 𝑗 ≤ 𝑔; 

𝑃𝑎𝑗 là mảng 𝑣 𝑏𝑖𝑡𝑠 biểu diễn các vị trí của ký tự 𝑎𝑗 trong chuỗi 𝐴𝑠; (2.2) 

𝑃𝑎𝑗[𝑖] = 1 khi 𝑎𝑗 = 𝑐𝑣−𝑖+1; 

Ví dụ 2.4: Xây dựng tập các mảng nhị phân biểu diễn vị trí ký tự của chuỗi 

𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏". Theo Định nghĩa 2.3, ta có: 

𝑣 =  8, 𝐶 =  {𝑎, 𝑏, 𝑐, 𝑑}, 𝑔 = 4,  

1 ≤ 𝑖 ≤ 8, 1 ≤ 𝑗 ≤ 4, 𝑎1 = ′𝑎′, 𝑎2 = ′𝑏′, 𝑎3 = ′𝑐′, 𝑎4 = ′𝑑′,   

𝑃𝐴𝑠 = {𝑃𝑎 , 𝑃𝑏, 𝑃𝑐, 𝑃𝑑} với: 𝑃𝑎 = 00100011 ; 𝑃𝑏 = 10000100 

và 𝑃𝑐 = 00001000; 𝑃𝑑 = 01010000 

Từ Định nghĩa 2.3, cho chuỗi ký tự 𝐴𝑠
′ = "𝑐1

′𝑐2
′ …𝑐𝑡

′" (𝑣 ≥ 𝑡 ≥ 1) khi đó với 

𝑐𝑗
′ ∈ 𝐶 ta sẽ xác định được 𝑃𝑐𝑗

′ ∈ 𝑃𝐴𝑠. Để khắc phục vấn đề trong Nhận xét 2.1, ta 
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cần đảm bảo biểu thức xác định “𝐴𝑠
′  có phải là chuỗi con của 𝐴𝑠” phải bao hàm 

được“thứ tự xuất hiện từ trái qua phải của các ký tự trong chuỗi con”. Một cách trực 

quan như Hình 2.3 cho thấy việc dịch vòng phải mỗi 𝑃𝑐𝑗
′ đi một lượng 𝑗 bit (với 𝑗 là 

vị trí xuất hiện của ký tự 𝑐𝑗
′ trong chuỗi con 𝐴𝑠

′ ) chính là các thể hiện mối quan hệ thứ 

tự giữa hai ký tự 𝑐𝑗
′ và 𝑐𝑗+1

′  bất kỳ. Gọi 𝑃𝑐𝑗
′≫𝑗 là kết quả phép dịch vòng phải 𝑗 bit của 

𝑃𝑐𝑗
′ (1 ≤ 𝑗 ≤ 𝑡) khi đó 𝐴𝑠

′  là chuỗi con của 𝐴𝑠 nếu thoả mãn biểu thức (2.3): 

 𝑃𝑐1
′𝑁
≫1
 ∧  𝑃𝑐2

′𝑁
≫2
 ∧  … ∧  𝑃𝑐𝑗

′𝑁
≫𝑗
 ∧  … ∧  𝑃𝑐𝑡

′𝑁
≫𝑡
≠ 0 (2.3) 

Dựa trên Ví dụ 2.4 và biểu thức (2.3), quá trình kiểm tra 𝐴𝑠 có chứa chuỗi con 

𝐴𝑠
′ = “𝑏𝑐𝑑𝑎” được mô tả như Hình 2.3. 

 

Hình 2.3. Mô tả tìm chuỗi con 𝑨𝒔
′  trên tập các mảng nhị phân biểu diễn  

vị trí ký tự của chuỗi 𝑨𝒔 

Nhận xét 2.2: Biểu thức (2.3) cho phép kiểm tra chính xác và nhanh chóng sự 

tồn tại của chuỗi con trong chuỗi rõ. Theo đó, mỗi chuỗi rõ 𝐴𝑠  được tổ chức thành 

cấu trúc {(𝑎1, 𝑃𝑎1), (𝑎2, 𝑃𝑎2), … , (𝑎𝑔, 𝑃𝑎𝑔)}, việc này tồn tại hai vấn đề: 

- Tập 𝐶 = {𝑎1, 𝑎2, … , 𝑎𝑔} không được che giấu, kẻ gian hoàn toàn có thể khôi 

phục lại được 𝐴𝑠 khi biết các phần tử (𝑎𝑖 , 𝑃𝑎𝑖). 

- Giả sử {𝑎1, 𝑎2, … , 𝑎𝑔} được mã hóa và không thể phân biệt được 𝑃𝑎𝑖 đang biểu 

diễn vị trí cho ký tự nào. Khi đó kẻ gian vẫn có thể quan sát và phân tích vị trí tương 

quan giữa các bit 1 trong mỗi 𝑃𝑎𝑖 hoặc giữa các cặp (𝑃𝑎𝑖 , 𝑃𝑎𝑗) bất kỳ (1 ≤ 𝑖, 𝑗 ≤ 𝑔) 

để suy luận ra thông tin của 𝐴𝑠 dựa trên kiến thức về vị trí ký tự trên bản rõ. 

Vì vậy, luận án cần tiếp tục đưa ra giải pháp mã hóa các phần tử (𝑎𝑖 , 𝑃𝑎𝑖) 
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nhưng vẫn duy trì được các đặc điểm để hỗ trợ sự hoạt động của biểu thức (2.3). 

Định nghĩa 2.4. Cho 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧} là tập các ký tự phân biệt sử dụng tạo 

nên các chuỗi rõ, cho 𝑞 là một số nguyên tố lớn, tập 𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧  } được 

gọi là tập chứa các giá trị bí mật đại diện cho các ký tự của tập 𝐴 dựa trên 𝑞 nếu: 

∀ 𝑖, 𝑗 (1 ≤ 𝑖, 𝑗 ≤ 𝑧), 𝑉𝑎𝑖 và 𝑉𝑎𝑗 là các số nguyên lớn hơn 𝑞; 

1 ≤ 𝑉𝑎𝑖 −  𝑉𝑎𝑗 ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ≤  𝑞/2; (2.4) 

Để sinh được các phần tử của tập 𝑉𝐴 đáp ứng biểu thức (2.4), ta có thể lựa chọn 

một số cơ sở 𝑉 > 𝑞, sau đó tính 𝑉𝑎𝑖 = 𝑉 + 𝜀𝑎𝑖 với 𝜀𝑎𝑖 nguyên và có giá trị ngẫu 

nhiên trong khoảng [1, 𝑞/2] sao cho ∀ 𝑖, 𝑗 (1 ≤ 𝑖, 𝑗 ≤ 𝑧) thì 𝜀𝑎𝑖 ≠ 𝜀𝑎𝑗. 

Định nghĩa 2.5. Cho 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } (1 ≤ 𝑔 ≤ 𝑣) là tập các 

mảng nhị phân biểu diễn vị trí ký tự của chuỗi 𝐴𝑠 = "𝑐1𝑐2…𝑐𝑣". Cho 𝑉𝐴 =

{𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧  } là tập chứa các giá trị bí mật đại diện cho các ký tự của tập 𝐴 =

{𝑎1 , 𝑎2, … , 𝑎𝑧  } dựa trên số nguyên tố lớn 𝑞. Chỉ mục 𝐼𝑛𝑑𝑒𝑥2 của chuỗi 𝐴𝑠 là tập 

𝐼𝑃𝐴𝑠  = {(𝐼𝑎1 , 𝐼𝑃𝑎1), (𝐼𝑎2 , 𝐼𝑃𝑎2), … , (𝐼𝑎𝑔 , 𝐼𝑃𝑎𝑔)} với giá trị của một phần tử 

(𝐼𝑎𝑖 , 𝐼𝑃𝑎𝑖
𝑁) được xác định như sau: 

1 ≤ 𝑖 ≤ 𝑔 ; 

𝐼𝑎𝑖 = 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞 với 𝑉𝑎𝑖  ∈  𝑉𝐴, 𝑘𝑖  ngẫu nhiên riêng biệt cho mỗi 𝐼𝑎𝑖; (2.5) 

𝐼𝑃𝑎𝑖 = 𝑃𝑎𝑖
≫𝑘𝐴𝑠+𝑉𝑎𝑖 với 𝑘𝐴𝑠 bí mật dùng chung cho mọi 𝐼𝑃𝑎𝑖; 

Nhận xét 2.3: Xây dựng 𝐼𝑛𝑑𝑒𝑥2 là quá trình mã hóa lần lượt các cặp giá trị 

(𝑎𝑖 , 𝑃𝑎𝑖) thành (𝐼𝑎i , 𝐼𝑃𝑎i) dựa trên số ngẫu nhiên 𝑘𝑖, số bí mật 𝑘𝐴𝑠 và tập giá trị bí 

mật 𝑉𝐴. Tập 𝐼𝑃𝐴𝑠có cách hoạt động như một ổ khóa kết hợp với nhiều dãy số 𝐼𝑃𝑎i, 

giúp giải quyết một số vấn đề bảo mật nêu trong Nhận xét 2.2. 

Tuy nhiên cách xây dựng 𝐼𝑛𝑑𝑒𝑥2 theo Định nghĩa 2.5 vẫn tồn tại một số lỗ 

hổng bảo mật khác mà kẻ gian có thể tận dụng khai thác như: 

- Chiều dài của chuỗi bit 𝐼𝑃𝑎i trong tập 𝐼𝑃𝐴𝑠 tuyến tính với chiều dài của chuỗi 

rõ 𝐴𝑠. Đây là lỗ hổng để kẻ gian đoán nhận được 𝐼𝑛𝑑𝑒𝑥2 có thể đại diện cho những 

chuỗi ký tự nào có cùng chiều dài với chỉ mục. 

- Quan sát số lượng phần tử của tập 𝐼𝑃𝐴𝑠(số bộ (𝐼𝑎i , 𝐼𝑃𝑎i)) giúp kẻ gian đoán 

được số ký tự phân biệt có trong chuỗi rõ 𝐴𝑠. 

- Quan sát vị trí và số lần xuất hiện của bit 1 trên mỗi chuỗi 𝐼𝑃𝑎i giúp kẻ gian 
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thống kê số lượng mỗi loại ký tự 𝑎i (mặc dù kẻ gian không biết chính xác 𝑎i thực tế 

là ký tự nào) trong chuỗi rõ. Qua đó có thể dự đoán được thông tin liên quan tới chuỗi 

rõ từ 𝐼𝑛𝑑𝑒𝑥2 khi kẻ gian biết trước được một số đặc trưng dữ liệu của tập rõ. 

Một giải pháp phù hợp được luận án sử dụng nhằm giảm thiểu các tồn tại đã 

nêu là làm nhiễu chuỗi rõ 𝑨𝒔 trước khi xây dựng chỉ mục 𝐼𝑛𝑑𝑒𝑥2. Nguyên tắc gây 

nhiễu là thay đổi số ký tự phân biệt đại diện 𝐴𝑠, thay đổi số lần xuất hiện của mỗi ký 

tự gốc trong 𝐴𝑠 và gián tiếp gây ra sự thay đổi vị trí tương quan của các bit 1 trong 

mỗi chuỗi 𝐼𝑃𝑎i. Cách thức tiếp cận giải quyết vấn đề như sau : 

- Dựa ý tưởng của Baron và cộng sự [10], chuỗi rõ 𝐴𝑠 được trích xuất các thông 

tin về tổ hợp các ký tự cùng vị trí tương đối giữa chúng để phục vụ quá trình chuyển 

đổi thành các bộ giá trị bộ (𝐼𝑎i , 𝐼𝑃𝑎i). Vì vậy, quá trình gây nhiễu không được làm 

thay đổi nội hàm vị trí tương đối giữa các ký tự ban đầu của 𝐴𝑠. Nói cách khác, không 

chèn các ký tự hoặc chuỗi nhiễu vào trong 𝐴𝑠. Các chuỗi gây nhiễu được gán vào 

trước hoặc sau hoặc đồng thời hai phía của 𝐴𝑠, khi đó chuỗi mới nhận được dài hơn 

và đa dạng ký tự hơn, gây khó khăn cho việc xác định 𝐴𝑠 dựa trên đếm số ký tự phân 

biệt. Hơn nữa, quá trình dịch vòng bit như công thức 2.5 sẽ khiến các vị trí bit 1 trong 

𝐼𝑃𝑎i thay đổi làm đứt gãy sự liên tục của các bit 1 đại diện cho mỗi ký tự của chuỗi 

𝐴𝑠 nguyên bản. Khi đó kẻ gian không có cơ sở để suy luận ký tự 𝑎i nào đang được 

biểu diễn trong 𝐼𝑃𝑎i thông qua so sánh vị trí bit 1 tương quan. 

- Chuỗi gây nhiễu là sự kết hợp so le giữa các ký tự gây nhiễu hoặc nhóm ký tự 

gây nhiễu đặc biệt (đặc biệt ở đây được hiểu là không nằm trong bất cứ chuỗi con 

nào được EU yêu cầu truy vấn) với các ký tự hoặc chuỗi con của 𝐴𝑠. Cách làm này 

giải quyết được các yêu cầu: 

+ Tăng số ký tự phân biệt do sự xuất hiện của các ký tự gây nhiễu hoặc nhóm ký 

tự gây nhiễu đặc biệt. 

+ Tăng số lần xuất hiện của các ký tự gốc trong 𝐴𝑠 do kết hợp thêm các ký tự 

hoặc chuỗi con của 𝐴𝑠 vào chuỗi gây nhiễu. Việc kết hợp này cũng giúp chống lại 

việc trả về kết quả dương tính giả khi truy vấn một chuỗi con không hợp lệ. 

+ Sau gây nhiễu, mọi chuỗi con thuộc chuỗi gốc sẽ vẫn thuộc chuỗi đã gây 

nhiễu. Đồng thời mọi chuỗi con không thuộc chuỗi gốc cũng sẽ không thuộc chuỗi 

đã gây nhiễu. Hai chuỗi rõ giống nhau thì kết quả sau gây nhiễu có thể khác nhau.  

Mô tả cách thực hiện gây nhiễu chuỗi rõ 𝐴𝑠 qua ví dụ sau: 
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- Xét chuỗi 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏" từ các ví dụ đã nêu. Giả sử tập nhóm ký tự đặc 

biệt là 𝑆𝑝𝑒𝑐𝑖𝑎𝑙𝑁𝑜𝑖𝑠𝑒𝐶ℎ𝑎𝑟 = {∗, $, #, &, @, !, ^… , #$&, ∗ %@,… }, khi đó một 

phiên bản của chuỗi gây nhiễu có thể được thiết kế như sau: 

𝑁𝑜𝑖𝑠𝑒𝑆𝑡𝑟𝑖𝑛𝑔𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠/𝑎𝑓𝑡𝑒𝑟  = "@𝑏𝑐𝑑$𝑑#$&𝑎𝑎𝑏𝑐 ∗ %@𝑏^𝑑". Chuỗi 𝐴𝑠 được bổ 

sung nhiễu qua công thức (2.6):  

 𝐴𝑠 = 𝑁𝑜𝑖𝑠𝑒𝑆𝑡𝑟𝑖𝑛𝑔𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠||𝐴𝑠||𝑁𝑜𝑖𝑠𝑒𝑆𝑡𝑟𝑖𝑛𝑔𝑎𝑓𝑡𝑒𝑟 (2.6) 

Các bước xây dựng 𝐼𝑛𝑑𝑒𝑥2 được mô tả trong thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 như sau: 

Thuật toán 2.2. 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟐 

Input 

𝐴𝑠 = "𝑐1𝑐2…𝑐𝑣": chuỗi ký tự rõ đã được gây nhiễu; 

𝑞: số nguyên tố lớn; 

𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧 }: tập các giá trị bí mật dựa trên 𝑞, đại diện cho các ký 

tự phân biệt tạo lên mọi chuỗi rõ 𝐴𝑠;  

Output 

Tập 𝐼𝑃𝐴𝑠: chỉ mục 𝐼𝑛𝑑𝑒𝑥2 của chuỗi 𝐴𝑠; 

Các bước thực hiện 

(1) Xác định 𝐶 = {𝑎1, 𝑎2… , 𝑎𝑔} là tập các ký tự phân biệt của 𝐴𝑠, 1 ≤ 𝑔 ≤ 𝑣; 

(2) Xây dựng 𝑃𝐴𝑠 = {𝑃𝑎1 , 𝑃𝑎2 , … , 𝑃𝑎𝑔 } là tập các mảng nhị phân biểu diễn vị 

trí ký tự của chuỗi 𝐴𝑠; 

(3) Xây dựng tập 𝐼𝑃𝐴𝑠  = {(𝐼𝑎1 , 𝐼𝑃𝑎1), (𝐼𝑎2 , 𝐼𝑃𝑎2),… , (𝐼𝑎𝑔 , 𝐼𝑃𝑎𝑔)} 𝑣ớ𝑖 1 ≤ 𝑖 ≤ 𝑔 

𝑘𝐴𝑠 ← 𝑃𝑅𝐹(𝜆)𝑣ớ𝑖 𝜆 𝑙à 𝑡ℎ𝑎𝑚 𝑠ố 𝑏ả𝑜 𝑚ậ𝑡; 

𝑭𝒐𝒓 𝑖 =  1 𝒕𝒐 𝑔 

𝑩𝒆𝒈𝒊𝒏 

𝑘𝑖  ← 𝑃𝑅𝐹(𝜆)𝑣ớ𝑖 𝜆 𝑙à 𝑡ℎ𝑎𝑚 𝑠ố 𝑏ả𝑜 𝑚ậ𝑡; 

𝑉𝑎𝑖  ← 𝑓
𝑣(𝑎𝑖, 𝑉𝐴) với 𝑓𝑣 là hàm trả về phần tử 𝑉𝑎𝑖 trong 𝑉𝐴 mà đại diện 

cho ký tự 𝑎𝑖; 

𝐼𝑎𝑖 = 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞; 

𝐼𝑃𝑎𝑖
𝑁 = 𝑃𝑎𝑖

𝑁≫𝑘𝐴𝑠  +𝑉𝑎𝑖; 

𝑬𝒏𝒅 

(4) Return 𝐼𝑃𝐴𝑠; 

Ví dụ 2.5. Xét chuỗi rõ 𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏" và 𝑃𝐴𝑠 = {𝑃𝑎 , 𝑃𝑏, 𝑃𝑐, 𝑃𝑑} với 

𝑃𝑎 = 00100011;  𝑃𝑏 = 10000100 ;  𝑃𝑐 = 00001000;  𝑃𝑑 = 01010000 như 
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trong Ví dụ 2.4. Yêu cầu xây dựng chỉ mục 𝐼𝑛𝑑𝑒𝑥2 cho 𝐴𝑠. 

Để thuận tiện trong quan sát, ví dụ này bỏ qua phần gây nhiễu chuỗi 𝐴𝑠, sau đó 

thực hiện tạo chỉ mục 𝐼𝑛𝑑𝑒𝑥2 cho chuỗi 𝐴𝑠 nguyên bản như sau: 

- Giả sử cho số nguyên tố 𝑞 =  13, số cơ sở 𝑉 =  20, chọn giá trị 𝜀𝑎𝑖 sao cho 

1 ≤ 𝜀𝑎𝑖 ≤ 
𝑞
2⁄   (𝜀𝑎 = 3, 𝜀𝑏 = 1, 𝜀𝑐 = 5, 𝜀𝑑 = 4), số nguyên ngẫu nhiên 𝑘𝐴𝑠 = 5. 

- Tập 𝑉𝐴 = {𝑉𝑎, 𝑉𝑏, 𝑉𝑐, 𝑉𝑑 } là tập các giá trị bí mật đại diện cho các ký tự của 

𝐴𝑠 dựa trên 𝑞, khi đó 𝑉𝐴 được xây dựng theo Định nghĩa 2.4 như sau: 𝑉𝐴 =

{23, 21, 25,24}. 

- Xây dựng tập 𝐼𝑃𝐴𝑠  = {(𝐼𝑎 , 𝐼𝑃𝑎), (𝐼𝑏 , 𝐼𝑃𝑏), (𝐼𝑐 , 𝐼𝑃𝑐), (𝐼𝑑 , 𝐼𝑃𝑑)}. Cụ thể: 

𝐼𝑎 = 23 + 2 ∗ 13 = 49 =  00110001(2) với 𝑘𝑖 = 2 

𝐼𝑏 = 21 + 1 ∗ 13 = 34 =  00100010(2) với 𝑘𝑖 = 1 

𝐼𝑐 = 25 + 5 ∗ 13 = 90 =  01011010(2) với 𝑘𝑖 = 5 

𝐼𝑑 = 24 + 9 ∗ 13 = 141 =  10001101(2) với 𝑘𝑖 = 9 

𝐼𝑃𝑎 = 𝑃𝑎≫𝑘𝐴𝑠  +𝑉𝑎 = 𝑃𝑎≫5+23 = 00110001≫28 =  00010011 

𝐼𝑃𝑏 = 𝑃𝑏≫𝑘𝐴𝑠  +𝑉𝑏 = 𝑃𝑏≫5+21 = 00100010≫26 =  10001000 

𝐼𝑃𝑐 = 𝑃𝑐≫𝑘𝐴𝑠  +𝑉𝑐 = 𝑃𝑐≫5+25 = 01011010≫30 =  01101001 

𝐼𝑃𝑑 = 𝑃𝑑≫𝑘𝐴𝑠 +𝑉𝑑 = 𝑃𝑑≫5+24 = 10001101≫29 =  01101100 

- Chỉ mục 𝐼𝑛𝑑𝑒𝑥2 được mô tả như Bảng 2.1 dưới đây : 

Bảng 2.1. Cấu trúc của chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟐 

Chuỗi rõ 
Các ký tự 

phân biệt 

𝑰𝒏𝒅𝒆𝒙𝟐 = 𝑰𝑷𝑨𝒔 

𝑰𝒂𝒊 𝑰𝑷𝒂𝒊
𝑵 

𝐴𝑠 = "𝑎𝑎𝑏𝑐𝑑𝑎𝑑𝑏" 

𝑎 00110001 00010011 

𝑏 00100010 10001000 

𝑐 01011010 01101001 

𝑑 10001101 01101100 

2.4. Truy vấn chuỗi con trên cặp chỉ mục (Index1, Index2) 

2.4.1. Quy trình thực hiện truy vấn chuỗi con 

Theo mô hình đề xuất như Hình 2.1, quá trình truy vấn chuỗi con 𝐴𝑠
′  trên 

CSDLQH mã hóa được thực hiện dựa trên 4 bước, gồm:  

Bước 1 – Biến đổi lệnh truy vấn: Bước này mô tả Giai đoạn 3. 

𝑻𝒓𝒂𝒏𝒔𝒍𝒂𝒕𝒆𝑸𝒖𝒆𝒓𝒚 của lược đồ DIQ-SSE. Trọng tâm thực hiện hai thuật toán 𝐼1 ←

𝑇𝑟𝑎𝑛1(𝐴𝑠
′ , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) và 𝐼2 ← 𝑇𝑟𝑎𝑛1(𝐴𝑠

′ , 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎) tại Proxy.  
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Bước 2 – Truy vấn trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟏: Bước này thuộc Giai đoạn 4. 

𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙 của lược đồ DIQ-SSE, mô tả quá trình thực thi thuật toán 

𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1(𝐼𝑛𝑑𝑒𝑥1, 𝐼1) tại CS đối với toàn bộ tập bản ghi.  

Bước 3 - Truy vấn trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟐: Bước này thuộc Giai đoạn 4. 

𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙 của lược đồ DIQ-SSE, mô tả quá trình thực thi thuật toán 

𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2(𝐼𝑛𝑑𝑒𝑥2, 𝐼2) trên CS đối với tập kết quả nhận được từ Bước 2. 

Bước 4 – Giải mã dữ liệu: Bước này thuộc Giai đoạn 5 Decrypt của lược đồ 

DIQ-SSE, thực hiện giải mã kết quả nhận được từ Bước 3. 

Dựa vào phạm vi của luận án, giả sử 𝐴𝑠
′ = "𝑎𝑏𝑐", khi đó điều kiện truy vấn 

chuỗi con 𝐴𝑠
′  trên trường rõ 𝑋𝑡 có dạng "𝑋𝑡 𝐿𝐼𝐾𝐸 ′%𝑎𝑏𝑐%′". Quá trình thực hiện truy 

vấn chuỗi con được mô tả như Hình 2.4 và Ví dụ 2.6. 

 

Hình 2.4. Quy trình thực hiện truy vấn chuỗi con trên lược đồ DIQ-SSE 

Ví dụ 2.6. Cho câu truy vấn rõ 𝑆𝑄𝐿 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡 ,

𝑌𝑡 𝒇𝒓𝒐𝒎 𝑅 𝑾𝒉𝒆𝒓𝒆 𝑋𝑡 𝑳𝑰𝑲𝑬 ′%𝑨𝒔
′%′ ", khi đó quá trình biến đổi như sau: 

(𝟏) 𝑆𝑄𝐿1 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡
𝐸 , 𝑌𝑡 𝒇𝒓𝒐𝒎 𝑅

𝐸  𝑾𝒉𝒆𝒓𝒆 𝑆1 = 𝑇𝑟𝑢𝑒"  

với 𝑆1 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1(𝑇𝑟𝑎𝑛1(𝐴𝑠
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝐼𝑛𝑑𝑒𝑥1). 

(𝟐) 𝑆𝑄𝐿2 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡
𝐸 , 𝑌𝑡 𝒇𝒓𝒐𝒎 𝑇𝑒𝑚𝑝1 𝑾𝒉𝒆𝒓𝒆 𝑆2 = 𝑇𝑟𝑢𝑒"  

với 𝑇𝑒𝑚𝑝1 là tập dữ liệu được trả về khi thực hiện lệnh truy vấn (𝟏) và 

𝑆2 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2(𝑇𝑟𝑎𝑛2(𝐴𝑠
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝐼𝑛𝑑𝑒𝑥2). 

(𝟑) 𝑆𝑄𝐿3 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡 , 𝑌𝑡 𝒇𝒓𝒐𝒎 𝑓
𝐷𝑒𝑐(𝑇𝑒𝑚𝑝2, 𝑠𝐾𝑒𝑦). Với 𝑇𝑒𝑚𝑝2 là tập kết 

quả trả về sau khi thực hiện lệnh truy vấn (𝟐). 
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2.4.2. Biến đổi điều kiện truy vấn cho phép tìm kiếm trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟏 

Mặc dù phạm vi luận án tập trung truy vấn chuỗi con theo điều kiện 

"𝐿𝐼𝐾𝐸 ′%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%′", nhưng thiết kế của 𝐼𝑛𝑑𝑒𝑥1 vẫn cho phép hỗ trợ được cả 

các chuỗi điều kiện "𝐿𝐼𝐾𝐸 ′𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%′" và "𝐿𝐼𝐾𝐸 ′%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔′". 

Từ Định nghĩa 2.1 và 2.2, ta có 𝐴𝑠
𝑢 = 𝐴𝑠

𝑢𝐹𝑖𝑟𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪  𝐴𝑠
𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪

𝐴𝑠
𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪ 𝐴𝑠

𝑢𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 và 𝐷𝐴𝑠
𝑢 là tập các cặp ký tự kết nối phân biệt theo 

khoảng cách 𝑢 trên 𝐴𝑠. Trong phần này, ta xét thêm một số phiên bản của 𝐴𝑠
𝑢 và 𝐷𝐴𝑠

𝑢:  

𝐴𝑠(𝑙𝑒𝑓𝑡)
𝑢 = 𝐴𝑠

𝑢𝐹𝑖𝑟𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐴𝑠
𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐴𝑠

𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  và  𝐷𝐴𝑠(𝑙𝑒𝑓𝑡)
𝑢  là 

tập các cặp ký tự kết nối phân biệt theo khoảng cách 𝑢 trên 𝐴𝑠 từ bên trái. 

𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)
𝑢 = 𝐴𝑠

𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐴𝑠
𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪ 𝐴𝑠

𝑢𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 và 𝐷𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)
𝑢  

là tập các cặp ký tự kết nối phân biệt theo khoảng cách 𝑢 trên 𝐴𝑠 từ bên phải. 

𝐴𝑠(𝑚𝑖𝑑)
𝑢 = 𝐴𝑠

𝑢𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐴𝑠
𝑢𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 và 𝐷𝐴𝑠(𝑚𝑖𝑑)

𝑢  là tập các cặp ký tự 

kết nối phân biệt theo khoảng cách 𝑢 trên 𝐴𝑠 ở giữa. 

Rõ ràng 𝐴𝑠(𝑙𝑒𝑓𝑡)
𝑢 , 𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)

𝑢 , 𝐴𝑠(𝑚𝑖𝑑)
𝑢  là tập con của 𝐴𝑠

𝑢 và 𝐷𝐴𝑠(𝑙𝑒𝑓𝑡)
𝑢 , 𝐷𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)

𝑢 ,

𝐷𝐴𝑠(𝑚𝑖𝑑)
𝑢  cũng là tập con của 𝐷𝐴𝑠

𝑢. Công thức (2.1) cho thấy nếu 𝐴𝑠
′  là chuỗi con của 

𝐴𝑠 và ∀𝑢′(0 ≤  𝑢′ ≤ |𝐴𝑠
′ |, 𝑢′ ≤ 𝑢) thì 𝐷𝐴𝑠(𝑙𝑒𝑓𝑡)

′ 𝑢′
, 𝐷𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)

′ 𝑢′
, 𝐷𝐴𝑠(𝑚𝑖𝑑)

′ 𝑢′
cũng là 

tập con của 𝐷𝐴𝑠
𝑢. Từ cơ sở này, thuật toán 𝑇𝑟𝑎𝑛1(. ) giúp biến đổi 3 biến thể của 

chuỗi điều kiện theo từ khoá 𝐿𝐼𝐾𝐸 về tập 𝐼1 được đề xuất như sau: 

Thuật toán 2.3: 𝑻𝒓𝒂𝒏𝟏 

Input 

𝐴𝑠
′ = 𝑐1

′𝑐2
′ …𝑐𝑡

′: chuỗi con tìm kiếm; 

𝑇𝑦𝑝𝑒: giá trị phân loại bằng 1 hoặc 2 hoặc 3 tương ứng với điều kiện truy vấn sau 

từ khóa 𝐿𝐼𝐾𝐸 là "𝑨𝒔
′  %" hoặc "%𝑨𝒔

′  " hoặc "%𝑨𝒔
′%"; 

𝑘: số lượng hàm băm; 

𝐻_𝐾𝐸𝑌 = {ℎ𝐾𝑒𝑦1, ℎ𝐾𝑒𝑦2, … , ℎ𝐾𝑒𝑦𝑘}: tập khóa sử dụng cho 𝑘 hàm băm; 

𝑢: khoảng cách tối đa giữa các ký tự trong các cặp ký tự kết nối; 

Output 

Trả về tập 𝐼1 = {𝐷𝑊1
𝑡𝑟𝑎𝑛, 𝐷𝑊2

𝑡𝑟𝑎𝑛, … , 𝐷𝑊𝑙′
𝑡𝑟𝑎𝑛} (1 ≤ 𝑖 ≤ 𝑙′) với mỗi 𝐷𝑊𝑖

𝑡𝑟𝑎𝑛 =

{𝑝1, 𝑝2, … , 𝑝𝑘′} (1 ≤ 𝑗 ≤ 𝑘
′, 1 ≤  𝑘′ ≤ 𝑘, 𝑝𝑗  𝑙à 𝑠ố 𝑛𝑔𝑢𝑦ê𝑛); 

Các bước thực hiện 

(1) Chọn ngẫu nhiên số 𝑢′, 𝑘′ sao cho 0 ≤  𝑢′ ≤ |𝐴𝑠
′ |, 𝑢′ ≤ 𝑢, 1 ≤ 𝑘′ ≤ 𝑘; 
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(2) Chọn ngẫu nhiên 𝑘′ khóa từ tập 𝐻_𝐾𝐸𝑌, ta được tập khóa 𝐻_𝐾𝐸𝑌′ =

{ℎ𝐾𝑒𝑦1
′ , ℎ𝐾𝑒𝑦2

′ , … , ℎ𝐾𝑒𝑦𝑘′
′ },  𝐻𝐾𝐸𝑌

′ ⊂ H_𝐾𝐸𝑌;  

(3) Kiểm tra giá trị tham số 𝑡𝑦𝑝𝑒 để xây dựng 𝐷𝐴𝑠(.)
′ 𝑢′

=  {𝐷𝑊1, 𝐷𝑊2, … , 𝐷𝑊𝑙′} là 

tập các cặp ký tự kết nối phân biệt theo khoảng cách 𝑢′ trên 𝐴𝑠
′  cho phù hợp 

(𝐷𝐴𝑠(.)
′ 𝑢′

∈ {𝐷𝐴𝑠(𝑙𝑒𝑓𝑡)
′ 𝑢′

, 𝐷𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)
′ 𝑢′

 , 𝐷𝐴𝑠(𝑚𝑖𝑑)
′ 𝑢′

}) 

𝐼𝑓 𝑇𝑦𝑝𝑒 = 1 𝑡ℎ𝑒𝑛  

𝐷𝐴𝑠(.)
′ 𝑢′

=  𝐷𝐴𝑠(𝑙𝑒𝑓𝑡)
′ 𝑢′

 

𝐸𝑙𝑠𝑒 𝐼𝑓 𝑇𝑦𝑝𝑒 = 2 𝑡ℎ𝑒𝑛  

𝐷𝐴𝑠(.)
′ 𝑢′

=  𝐷𝐴𝑠(𝑟𝑖𝑔ℎ𝑡)
′ 𝑢′

 

𝐸𝑙𝑠𝑒 

𝐷𝐴𝑠(.)
′ 𝑢′

=  𝐷𝐴𝑠(𝑚𝑖𝑑)
′ 𝑢′

 

(4) Với mỗi chuỗi 𝐷𝑊𝑖 ∈  𝐷𝐴𝑠(.)
′ 𝑢′

 với 1 ≤ 𝑖 ≤ 𝑙′, tính toán: 

𝐷𝑊𝑖
𝑡𝑟𝑎𝑛 = {𝑝1, 𝑝2, … , 𝑝𝑘′} như sau: {𝑝1 = ℎ1(ℎ𝐾𝑒𝑦1

′ , 𝐷𝑊𝑖), 𝑝2 =

ℎ2(ℎ𝐾𝑒𝑦2
′ , 𝐷𝑊𝑖) , … , 𝑝𝑘′ = ℎ𝑘′(ℎ𝐾𝑒𝑦𝑘′

′ , 𝐷𝑊𝑖)}  

(5) Trả về tập 𝐼1 = {𝐷𝑊1
𝑡𝑟𝑎𝑛, 𝐷𝑊2

𝑡𝑟𝑎𝑛, … , 𝐷𝑊𝑙′
𝑡𝑟𝑎𝑛} 

Thuật toán 𝑇𝑟𝑎𝑛1(. ) cho thấy với cùng một chuỗi 𝐴𝑠
′  đầu vào thì kết quả đầu 

ra 𝐼1 không giống nhau giữa những lần thực thi khác nhau bởi sự thay đổi của các giá 

trị 𝑢′, 𝑘′ và tập 𝐻_𝐾𝐸𝑌′. 𝑇𝑟𝑎𝑛𝑠1(. ) hoạt động dựa trên hàm băm, kẻ gian không thể 

suy luận được 𝐴𝑠
′  từ giá trị 𝐼1 nếu không biết 𝑘, 𝑘′, 𝑢, 𝑢′, 𝐻_𝐾𝐸𝑌, 𝐻_𝐾𝐸𝑌′.  

2.4.3. Biến đổi điều kiện truy vấn cho phép tìm kiếm trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟐 

Theo Định nghĩa 2.5, chỉ mục 𝐼𝑛𝑑𝑒𝑥2 của chuỗi 𝐴𝑠 là tập 𝐼𝑃𝐴𝑠 với mỗi phần tử 

là một bộ (𝐼𝑎𝑖 , 𝐼𝑃𝑎𝑖) trong đó 𝐼𝑎𝑖 = 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞. Trên cơ sở này, chuỗi con 𝐴𝑠
′  cần 

biến đổi thành một tập giá trị với đặc tính cho phép nhận diện được các bộ (𝐼𝑎𝑖 , 𝐼𝑃𝑎𝑖) 

tương ứng với các ký tự của 𝐴𝑠
′ . Việc biến đổi được đề xuất trong thuật toán 𝑇𝑟𝑎𝑛2 (. ) 

Thuật toán 2.4: 𝑻𝒓𝒂𝒏𝟐 

Input 

𝐴𝑠
′ = 𝑐1

′𝑐2
′ …𝑐𝑡

′: chuỗi con tìm kiếm; 

𝑝: số nguyên tố lớn; 

𝑉𝐴 = {𝑉𝑎1 , 𝑉𝑎2, … , 𝑉𝑎𝑧 }: tập giá trị bí mật đại diện cho các ký tự phân biệt của 

chuỗi rõ dựa trên 𝑞; 

Output 
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Trả về tập 𝐼2 = {𝐼𝑐1′ , 𝐼𝑐2′ , … , 𝐼𝑐𝑡′} với 𝑡 = |𝐴𝑠
′ |; 

Các bước thực hiện 

(1) Đặt 𝑡 = |𝐴𝑠
′ |; 

(2) Chuyển chuỗi 𝐴𝑠
′  thành tập các ký tự đơn 𝐶 =  {𝑐1

′ , 𝑐2
′ , … , 𝑐𝑡

′} 

(3) Đặt 𝐼2 = {𝐼𝑐1′ , 𝐼𝑐2′ , … , 𝐼𝑐𝑡′} với 𝐼𝑐𝑖
′ = 0 (1 ≤ 𝑖 ≤ 𝑡), sau đó thực hiện:  

𝑭𝒐𝒓 𝑖 =  1 𝒕𝒐 𝑡  

𝑩𝒆𝒈𝒊𝒏 

𝑘𝑖
′  ← 𝑃𝑅𝐹(𝜆) với 𝜆 là tham số bảo mật; 

𝑉𝑐𝑖
′  ← 𝑓𝑣(𝑐𝑖

′, 𝑉𝐴) với 𝑓𝑣 là hàm trả về phần tử 𝑉𝑎𝑗 của mảng 𝑉𝐴 sao 

cho 𝑎𝑗 = 𝑐𝑖
′ (1 ≤ 𝑗 ≤ 𝑧); 

𝐼𝑐𝑖
′ = 𝑉𝑐𝑖

′ + 𝑘𝑖
′ ∗ 𝑞; 

𝑬𝒏𝒅 

(4) Return 𝐼2; 

Thuật toán 𝑇𝑟𝑎𝑛𝑠2(. ) chỉ ra với cùng một chuỗi 𝐴𝑠
′  đầu vào cho kết quả 𝐼2 

không giống nhau giữa những lần thực hiện khác nhau, nguyên nhân đến từ sự thay 

đổi giá trị 𝑘𝑖
′. Do 𝑉𝑐𝑖

′ > 𝑞 (Định nghĩa 2.4) nên từ 𝐼𝑐𝑖
′ sẽ không có cơ sở để tìm ra 

𝑉𝑐𝑖
′ ngay cả khi kẻ gian biết 𝑞. 

2.4.4. Thực thi tìm kiếm trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟏 

Theo thuật toán 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏, mỗi giá trị 𝐼𝑛𝑑𝑒𝑥1 độ dài 𝑚 bit là kết quả của 

việc nén tập các cặp ký tự kết nối phân biệt theo khoảng cách 𝑢 trên chuỗi 𝐴𝑠 bằng 

bộ lọc Bloom kết hợp với định danh 𝐼𝐷 của bản ghi chứa 𝐴𝑠.  

Theo thuật toán 𝑻𝒓𝒂𝒏𝒔𝟏, chuỗi con 𝐴𝑠
′  được biến đổi thành tập giá trị 𝐼1 =

 {𝐷𝑊1
𝑡𝑟𝑎𝑛, 𝐷𝑊2

𝑡𝑟𝑎𝑛, … , 𝐷𝑊𝑙′
𝑡𝑟𝑎𝑛} với 𝐷𝑊𝑖

𝑡𝑟𝑎𝑛 = {𝑝1, 𝑝2, … ,  𝑝𝑘′} đại diện cho 

một cặp ký tự kết nối phân biệt theo khoảng cách 𝑢 trên chuỗi 𝐴𝑠
′ , (1 ≤ 𝑗 ≤

𝑘′, 𝑝𝑗  nguyên). Rõ ràng, nếu 𝐴𝑠
′  là chuỗi con của 𝐴𝑠 thì mỗi 𝐷𝑊𝑖

𝑡𝑟𝑎𝑛 cũng đại diện 

cho một cặp ký tự kết nối phân biệt theo khoảng cách 𝑢 trên chuỗi 𝐴𝑠. Vì vậy quá 

trình truy vấn chính là đi xác định các 𝐷𝑊𝑖
𝑡𝑟𝑎𝑛 có thuộc 𝐼𝑛𝑑𝑒𝑥1 hay không. Để làm 

điều này, tại CS ta tiếp tục áp dụng bộ lọc 𝐵𝑙𝑜𝑜𝑚 giống như trong thuật toán 

𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏 kết hợp với định danh 𝐼𝐷 của bản ghi để biến đổi 𝐼1 về một chuỗi 

bits 𝐵𝐹′ tương ứng có độ dài 𝑚. Cuối cùng tại mỗi bản ghi, chúng ta kiểm tra kết quả 

biểu thức 𝐵𝐹′ =  𝐵𝐹′  ∧ 𝐵𝐹. Theo PL2.2 nếu kết quả trả về 𝐹𝑎𝑙𝑠𝑒 thì chắc chắn bản 
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ghi có định danh 𝐼𝐷 không chứa 𝐴𝑠
′ , ngược lại bản ghi có thể chứa 𝐴𝑠

′  với tỷ lệ dương 

tính giả nhất định. Quá trình biến đổi 𝐼1 về 𝐵𝐹′ và thực hiện tìm kiếm trên 𝐼𝑛𝑑𝑒𝑥1 

sẽ được mô tả trong thuật toán 𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙𝟏, thuật toán này hỗ trợ cả ba phương 

thức tìm kiếm chuỗi con qua toán tử LIKE là: "𝐿𝐼𝐾𝐸 ′𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%′", 

"𝐿𝐼𝐾𝐸 ′%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔′" và "𝐿𝐼𝐾𝐸 ′%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%′". 

Thuật toán 2.5: 𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙𝟏 

Input 

𝐼1 =  {𝐷𝑊1
𝑡𝑟𝑎𝑛, 𝐷𝑊2

𝑡𝑟𝑎𝑛, … , 𝐷𝑊𝑙′
𝑡𝑟𝑎𝑛}: kết quả trả về của hàm 𝑻𝒓𝒂𝒏𝒔𝟏; 

𝐼𝐷: giá trị định danh của bản ghi cần kiểm tra có chứa 𝐴𝑠
′  hay không; 

𝐵𝐹: Giá trị 𝐼𝑛𝑑𝑒𝑥1 tại bản ghi có định danh 𝐼𝐷; 

𝑚: chiều dài chuỗi bit 𝐵𝐹′; 

Output 

𝑇𝑟𝑢𝑒: bản ghi định có danh 𝐼𝐷 chứa chuỗi 𝐴𝑠
′ ; 

𝐹𝑎𝑙𝑠𝑒: bản ghi định có danh 𝐼𝐷 không chứa chuỗi 𝐴𝑠
′ ; 

Các bước thực hiện 

(1) Khởi tạo chuỗi 𝐵𝐹′ với 𝑚 bits, đặt tất cả các bit của 𝐵𝐹′ bằng 0; 

(2) Với mỗi 𝐷𝑊𝑖
𝑡𝑟𝑎𝑛 ∈  𝐼1, 𝐷𝑊𝑖

𝑡𝑟𝑎𝑛 = {𝑝1, 𝑝2, … ,  𝑝𝑘′} (0 ≤ 𝑖 ≤  𝑙
′), thực hiện: 

- Tính tập giá trị {𝑞1, 𝑞2, … , 𝑞𝑘′} sao cho: 𝑞1 = ℎ1(𝑝1, 𝐼𝐷),  𝑞2 =

ℎ2(𝑝2, 𝐼𝐷), … , 𝑞𝑘′ = ℎ𝑘(𝑝𝑘′ , 𝐼𝐷)};  

- Đặt 𝐵𝐹′[𝑞𝑗] = 1 với 1 ≤ 𝑗 ≤ 𝑘′; 

(3) Kiểm tra 𝐵𝐹′ có thuộc 𝐵𝐹 hay không: 

𝑰𝒇 𝐵𝐹′ =  𝐵𝐹′  ∧ 𝐵𝐹 𝒕𝒉𝒆𝒏 𝑅𝑒𝑠𝑢𝑙𝑡 =  𝑇𝑟𝑢𝑒 

𝑬𝒍𝒔𝒆 𝑅𝑒𝑠𝑢𝑙𝑡 =  𝐹𝑎𝑙𝑠𝑒; 

(4) Return 𝑅𝑒𝑠𝑢𝑙𝑡; 

2.4.5. Thực thi tìm kiếm trên chỉ mục 𝑰𝒏𝒅𝒆𝒙𝟐 

Theo thuật toán 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟐, giá trị 𝐼𝑛𝑑𝑒𝑥2 trên CS được biểu diễn qua tập 

𝐼𝑃𝐴𝑠  = {(𝐼𝑎1 , 𝐼𝑃𝑎1), (𝐼𝑎2 , 𝐼𝑃𝑎2), … , (𝐼𝑎𝑔 , 𝐼𝑃𝑎𝑔)}. Trong khi đó thuật toán 𝑻𝒓𝒂𝒏𝒔𝟐 

biến đổi chuỗi con 𝐴𝑠
′  thành tập 𝐼2 = {𝐼𝑐1′ , 𝐼𝑐2′ , … , 𝐼𝑐𝑡′} với 𝐼𝑐𝑖

′ = 𝑉𝑐𝑖
′ + 𝑘𝑖

′ ∗ 𝑞 (1 ≤

𝑖 ≤ 𝑡, 𝑘𝑖
′ là số ngẫu nhiên), sau đó 𝐼2 được gửi tới CS. Khi đó việc tìm kiếm 𝐴𝑠

′  trên 

𝐼𝑛𝑑𝑒𝑥2 sẽ dựa vào kiểm tra mối quan hệ giữa tập 𝐼2 và 𝐼𝑃𝐴𝑠 theo các bước: 

Bước 1. Với mỗi phần tử 𝐼𝑐𝑖
′ ∈ 𝐼2, sẽ xác định được duy nhất một phần tử 
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(𝐼𝑎𝑗 , 𝐼𝑃𝑎𝑗) ∈ 𝐼𝑃𝐴𝑠  (1 ≤ 𝑖 ≤ 𝑡, 1 ≤  𝑗 ≤ 𝑔) sao cho (𝐼𝑐𝑖
′ − 𝐼𝑎𝑗) 𝑚𝑜𝑑 𝑞 = 0, khi đó ta 

kết luận 𝐼𝑐𝑖
′  và 𝐼𝑎𝑗 cùng đại diện cho một ký tự (𝑐𝑖

′ = 𝑎𝑗), chứng minh như sau: 

- Theo công thức (2.5): 𝐼𝑐𝑖
′ = 𝑉𝑐𝑖

′ + 𝑘𝑖
′ ∗ 𝑞; 𝐼𝑎𝑖 = 𝑉𝑎𝑖 + 𝑘𝑖 ∗ 𝑞, khi đó: 

(𝐼𝑐𝑖
′ − 𝐼𝑎𝑗)𝑚𝑜𝑑 𝑞 = ((𝑉𝑐𝑖

′ − 𝑉𝑎𝑖) 𝑚𝑜𝑑 𝑞 + ((𝑘𝑖
′ − 𝑘𝑖) ∗ 𝑞) 𝑚𝑜𝑑 𝑞)𝑚𝑜𝑑 𝑞 = 

((𝑉𝑐𝑖
′ −  𝑉𝑎𝑖) 𝑚𝑜𝑑 𝑞) 𝑚𝑜𝑑 𝑞 = (𝑉𝑐𝑖

′ −  𝑉𝑎𝑖) 𝑚𝑜𝑑 𝑞. 

- Nếu 𝑐𝑖
′ = 𝑎𝑖  thì hiển nhiên (𝐼𝑐𝑖

′ − 𝐼𝑎𝑗) 𝑚𝑜𝑑 𝑞 = 0, với 𝑐𝑖
′ ≠ 𝑎𝑖 theo Định 

nghĩa 2.4 thì 1 ≤ 𝑉𝑐𝑖
′ −  𝑉𝑎𝑖̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ ≤ 𝑞/2, nên (𝐼𝑐𝑖

′ − 𝐼𝑎𝑗) 𝑚𝑜𝑑 𝑞 ≠ 0. 

Như vậy sau Bước 1 sẽ xác định được tập 𝑆𝐵 =

{(𝐼𝑐1′ , 𝐼𝑃𝑐1
′), (𝐼𝑐2′ , 𝐼𝑃𝑐2

′), … , (𝐼𝑐𝑡′ , 𝐼𝑃𝑐𝑡
′)} với (𝐼𝑐𝑖

′ , 𝐼𝑃𝑐𝑖
′)  ∈ 𝐼𝑃𝐴𝑠. 

Bước 2. Biến đổi các chuỗi bits 𝐼𝑃𝑐1
′ , 𝐼𝑃𝑐2

′ , … , 𝐼𝑃𝑐𝑡
′ trong tập 𝑆𝐵 về trạng thái 

cho phép xác định chuỗi 𝐴𝑠
′ = 𝑐1

′𝑐2
′ …𝑐𝑡

′ có phải là chuỗi con của chuỗi 𝐴𝑠 =

𝑐1𝑐2… 𝑐𝑣 thông qua thực hiện các phép toán nhị phân đơn giản giữa các chuỗi bits. 

Theo công thức (2.3), để xác định 𝐴𝑠
′  là chuỗi con của 𝐴𝑠, thì cần kiểm tra 

𝑃𝑐1
′≫1 ∧ 𝑃𝑐2

′≫2 ∧ …∧ 𝑃𝑐𝑖
′≫𝑖 ∧ …∧ 𝑃𝑐𝑡

′≫𝑡 ≠ 0. Do đó, từ tập 𝑆𝐵 = {𝐼𝑃𝑐1
′ , 𝐼𝑃𝑐2

′ ,

… , 𝐼𝑃𝑐𝑡
′} ta sẽ cố gắng biến đổi 𝐼𝑃𝑐𝑖

′ trở về 𝑃𝑐𝑖
′ với 1 ≤ 𝑖 ≤ 𝑡. Tuy nhiên theo công 

thức (2.5) thì 𝐼𝑃𝑐𝑖
′ = 𝑃𝑐𝑖

′≫𝑘𝐴𝑠+𝑉𝑐𝑖
′

, rõ ràng không thể khôi phục 𝑃𝑐𝑖
′ từ 𝐼𝑃𝑐𝑖

′ nếu 

không biết các giá trị 𝑉𝑐𝑖
′ và 𝑘𝐴𝑠. Vì vậy, hướng tiếp cận khác để giải quyết vấn đề là 

cố định chuỗi 𝐼𝑃𝑐1
′ , sau đó với mỗi chuỗi 𝐼𝑃𝑐𝑖

′ (2 ≤ 𝑖 ≤ 𝑡) thực hiện phép quay vòng 

bit trái hoặc phải một độ lệch 𝑏𝑖𝑎𝑠 phù hợp để trả về chuỗi 𝐼𝑃𝑐𝑖
′ mới sao cho 𝐼𝑃𝑐𝑖

′ =

 𝑃𝑐𝑖
′≫𝑘𝐴𝑠+𝑉𝑐1

′

. Khi đó tương tự (2.3), để xác định 𝐴𝑠
′  là chuỗi con của 𝐴𝑠 thì chỉ cần 

kiểm tra 𝐼𝑃𝑐1
′≫1 ∧ 𝐼𝑃𝑐2

′≫2 ∧ …∧ 𝐼𝑃𝑐𝑖
′≫𝑖 ∧ …∧ 𝐼𝑃𝑐𝑡

′≫𝑡 ≠ 0 hay không. 

Để xác định được độ lệch 𝑏𝑖𝑎𝑠 giữa hai phần tử 𝐼𝑃𝑐1
′  và 𝐼𝑃𝑐𝑖

′ ta xác định giá trị 

𝜃 = (𝐼𝑐1′ − 𝐼𝑐𝑖
′) 𝑚𝑜𝑑 𝑞 = ((𝑉𝑐1

′ − 𝑉𝑐𝑖
′) 𝑚𝑜𝑑 𝑞 + ((𝑘1

′  −  𝑘𝑖
′)  ∗  𝑞) 𝑚𝑜𝑑 𝑞) 𝑚𝑜𝑑 𝑞  

= (𝑉𝑐1
′ −  𝑉𝑐𝑖

′) 𝑚𝑜𝑑 𝑞. Theo (2.4) ta có: 𝑉𝑐1
′ > 𝑞, 𝑉𝑐𝑖

′ > 𝑞 và 1 ≤ 𝑉𝑐1
′ −  𝑉𝑐𝑖

′̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅̅ ̅ ≤

𝑞/2. Vì vậy nếu 𝑉𝑐1
′ − 𝑉𝑐𝑖

′ ≥ 0 thì 0 ≤ 𝜃 < 𝑞/2, ngược lại 𝑞/2 ≤ 𝜃 < 𝑞. Ta xác 

định độ lệch 𝑏𝑖𝑎𝑠 như công thức (2.7): 

𝑏𝑖𝑎𝑠 = −1 ∗ (𝜃 −
𝑞

2
) nếu 

𝑞

2
≤ 𝜃 < 𝑞 (tương ứng 𝑉𝑐1

′ − 𝑉𝑐𝑖
′ ≤ 0)  (2.7) 

𝑏𝑖𝑎𝑠 = 𝜃 nếu 0 ≤ 𝜃 <
𝑞

2
 (tương ứng 𝑉𝑐1

′ − 𝑉𝑐𝑖
′ ≥ 0)  

Như vậy với mỗi phần tử 𝐼𝑃𝑐𝑖
′ của tập 𝑆𝐵 với (2 ≤ 𝑖 ≤ 𝑡) ta thực hiện phép 
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quay vòng bít trái hoặc quay vòng bit phải một lượng 𝑏𝑖𝑎𝑠 như công thức (2.8): 

𝐼𝑃𝑐𝑖
′ = 𝐼𝑃𝑐𝑖

′≪𝑏𝑖𝑎𝑠̅̅ ̅̅ ̅̅
 nếu 𝑏𝑖𝑎𝑠 < 0 (2.8) 

𝐼𝑃𝑐𝑖
′ = 𝐼𝑃𝑐𝑖

′≫ 𝑏𝑖𝑎𝑠 nếu 𝑏𝑖𝑎𝑠 ≥ 0 

Dựa trên các ý tưởng đã trình bày, thuật toán 𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙𝟐 hỗ trợ truy vấn 

chuỗi con qua chuỗi điều kiện "𝐿𝐼𝐾𝐸 ′% 𝐴𝑠
′  %′" được mô tả như sau: 

Thuật toán 2.6: 𝑺𝒆𝒂𝒓𝒄𝒉𝑰𝒏𝒅𝒆𝒙𝟐 

Input 

𝐼2 = {𝐼𝑐1′ , 𝐼𝑐2′ , … , 𝐼𝑐𝑡′}: kết quả thực thi 𝑻𝒓𝒂𝒏𝒔𝟐(. ) với chuỗi con 𝐴𝑠
′  làm đầu vào; 

𝐼𝑃𝐴𝑠  = {(𝐼𝑎1 , 𝐼𝑃𝑎1), (𝐼𝑎2 , 𝐼𝑃𝑎2), … , (𝐼𝑎𝑔 , 𝐼𝑃𝑎𝑔)}: giá trị 𝐼𝑛𝑑𝑒𝑥2 đại diện cho 𝐴𝑠; 

Output 

𝑇𝑟𝑢𝑒: nếu 𝐴𝑠
′  là chuỗi con của 𝐴𝑠; 

𝐹𝑎𝑙𝑠𝑒: nếu 𝐴𝑠
′  không là chuỗi con của 𝐴𝑠; 

Các bước thực hiện 

(1) Xây dựng tập 𝑆𝐵 =  {(𝐼𝑐1′ , 𝐼𝑃𝑐1
′), (𝐼𝑐2′ , 𝐼𝑃𝑐2

′ ), … , (𝐼𝑐𝑡′ , 𝐼𝑃𝑐𝑡
′)} với mỗi phần 

tử (𝐼𝑐𝑖
′ , 𝐼𝑃𝑐𝑖

′) sẽ tương ứng với một phần tử (𝐼𝑎𝑗 , 𝐼𝑃𝑎𝑗) ∈ 𝐼𝑃𝐴𝑠  (1 ≤ 𝑖 ≤ 𝑡, 1 ≤ 𝑗 ≤

𝑣). Mã giả xây dựng 𝑆𝐵 như sau: 

𝑆𝐵 = {∅}; 

𝐹𝑜𝑟 𝑖 = 1 𝑡𝑜 𝑡 

𝐵𝑒𝑔𝑖𝑛 

𝐹𝑜𝑟 𝑗 = 1 𝑡𝑜 𝑔 

𝐵𝑒𝑔𝑖𝑛 

𝑖𝑓 (𝐼𝑐𝑖
′ − 𝐼𝑎𝑗)𝑚𝑜𝑑 𝑞 = 0 𝑡ℎ𝑒𝑛  

𝐵𝑒𝑔𝑖𝑛 

𝐼𝑐𝑖
′ = 𝐼𝑎𝑗  ; 

𝐼𝑃𝑐𝑖
′ =  𝐼𝑃𝑎𝑗; 

𝑆𝐵 =  𝑆𝐵. 𝐴𝑑𝑑((𝐼𝑐𝑖
′ , 𝐼𝑃𝑐𝑖

′)); 

𝐵𝑟𝑒𝑎𝑘;  

𝐸𝑛𝑑 

𝐸𝑛𝑑 

𝐸𝑛𝑑 

(2) Biến đổi tập 𝑆𝐵 bằng cách giữ cố định 𝐼𝑃𝑐1
′  và với mỗi 𝐼𝑃𝑐𝑖

′ thực quay vòng bít 
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trái hoặc quay vòng bít phải một lượng 𝑏𝑖𝑎𝑠, (2 ≤ 𝑖 ≤ 𝑡). Mã giả như sau: 

𝐹𝑜𝑟 𝑖 = 2 𝑡𝑜 𝑡 

𝐵𝑒𝑔𝑖𝑛 

𝜃 =  (𝐼𝑐1′ − 𝐼𝑐𝑖
′) 𝑚𝑜𝑑 𝑞 

𝑖𝑓 
𝑞

2
≤ 𝜃 < 𝑞 𝑡ℎ𝑒𝑛 

𝐵𝑒𝑔𝑖𝑛 

𝑏𝑖𝑎𝑠 = −1 ∗ (𝜃 −
𝑞

2
) 

𝐼𝑃𝑐𝑖
′𝑁 = 𝐼𝑃𝑐𝑖

′𝑁
≪𝑏𝑖𝑎𝑠̅̅ ̅̅ ̅̅

 

𝐸𝑛𝑑 

𝐸𝑙𝑠𝑒 𝑖𝑓 0 ≤ 𝜃 <
𝑞

2
 

𝐵𝑒𝑔𝑖𝑛 

𝑏𝑖𝑎𝑠 = 𝜃  

𝐼𝑃𝑐𝑖
′𝑁 = 𝐼𝑃𝑐𝑖

′𝑁
≫𝑏𝑖𝑎𝑠

 

𝐸𝑛𝑑 

𝐸𝑛𝑑 

 (3) Kiểm tra 𝐴𝑠
′  có là chuỗi con của 𝐴𝑠 hay không: 

𝐼𝑓 𝐼𝑃𝑐1
′≫1 ∧ 𝐼𝑃𝑐2

′≫2 ∧ …∧ 𝐼𝑃𝑐𝑖
′≫𝑖 ∧ …∧ 𝐼𝑃𝑐𝑡

′≫𝑡 ≠ 0 𝑡ℎ𝑒𝑛  

𝑅𝑒𝑠𝑢𝑙𝑡 =  𝑇𝑟𝑢𝑒 

𝐸𝑙𝑠𝑒  

𝑅𝑒𝑠𝑢𝑙𝑡 =  𝐹𝑎𝑙𝑠𝑒 

(4) Return 𝑅𝑒𝑠𝑢𝑙𝑡 

2.5. Phân tích bảo mật của lược đồ DIQ-SSE 

Mục này góp phần đánh giá tính hiệu quả của lược đồ DIQ-SSE qua tiêu chí 

bảo mật. Ta đã biết Proxy là khu vực tin cậy giúp DO quản lý và thực hiện an toàn 

các nhiệm vụ: lưu trữ 𝑚𝑒𝑡𝑎𝑑𝑎𝑡𝑎, xây dựng chỉ mục, vận hành cửa sập (biến đổi lệnh 

truy vấn), mã và giải mã dữ liệu. Vì vậy vấn đề bảo mật trong DIQ-SSE sẽ tập trung 

vào khía cạnh chống rò rỉ thông tin bản rõ trước các dạng thức tấn công phổ biến trên 

CS vào chỉ mục và mẫu truy vấn. 

Trong quan hệ 𝑅𝐸 trên CS, trường 𝑋𝑡
𝐸 lưu giá trị mã hóa của trường dữ liệu nhạy 

cảm 𝑋𝑡 dựa trên các thuật toán mã hóa truyền thống như AES, DES, Blowfish [37], 
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[13], [98]. Vì vậy chương này sẽ không đề cập tới vấn đề bảo mật của 𝑋𝑡
𝐸  chừng nào 

các thuật toán mã hóa và khóa vẫn an toàn. Luận án cũng không nghiên cứu về bảo 

mật đường truyền hay xác thực - toàn vẹn dữ liệu, mà sẽ tập trung vào phân tích khả 

năng chống rò rỉ của các chỉ mục và mẫu truy vấn trên CS, cụ thể như sau: 

- Vấn đề bảo mật chỉ mục: Tại CS, kẻ gian có cách nào để suy luận được thông 

tin về dữ liệu rõ lưu trong 𝑋𝑡 khi quan sát 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 hay không? 

- Vấn đề bảo mật mẫu truy vấn: Tại CS, kẻ gian có cách nào suy luận được 

thông tin về chuỗi con truy vấn 𝐴𝑠
′  khi quan sát 𝐼1, 𝐼2 nhận được từ Proxy hay không? 

Trong mục 2.1, lược đồ DIQ-SSE kế thừa thiết kế từ các lược đồ SSE dựa trên 

chỉ mục mù đáp ứng bảo mật IND-CKA2 đã được phân tích và chứng minh trong các 

công trình [43], [33], [76], [135], [6], [91], [9], [101], [132], [10]. Vì vậy, dựa vào 

các định nghĩa bảo mật của lược đồ SSE trong PHỤ LỤC 1 và các đặc tính tương 

đồng trong thiết kế của lược đồ đề xuất với những lược đồ trước đó thì DIQ-SSE 

được coi đáp ứng mô hình bảo mật IND-CKA2. Do đó, trong mục này luận án sẽ chỉ 

bổ sung, làm rõ thêm một số luận điểm, phân tích về khả năng chống rò rỉ thông tin 

của các chỉ mục và mẫu truy vấn trước một số kịch bản tấn công phổ biến. 

2.5.1. Phân tích bảo mật cặp chỉ mục 

Các thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥1, 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 được thiết kế như hàm một chiều, 

vì vậy nếu kẻ gian chỉ biết một giá trị 𝐼𝑛𝑑𝑒𝑥1 hoặc 𝐼𝑛𝑑𝑒𝑥2 thì không thể suy diễn 

được nội dung bản rõ tương ứng. Tuy nhiên thực tế kẻ gian có thể tiếp cận một số 

thông tin về: đặc điểm tập dữ liệu rõ, một số tập con của tập dữ liệu rõ (do tính phổ 

biến của dữ liệu rõ) và một số tiết lộ khác tại CS (do CS là môi trường “bán trung 

thực”) như: tập các giá trị 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 lưu trong 𝑅𝐸 và tập giá trị 𝐼1, 𝐼2 sưu tập 

được sau nhiều lần truy vấn. Từ đó kẻ gian thực hiện phương pháp “Tấn công dựa 

trên thống kê” để suy diễn thông tin bản rõ. Phương pháp này sử dụng các số liệu 

thống kê về tần suất xuất hiện của các đặc tính trong chuỗi rõ ban đầu và tần suất xuất 

hiện của các đặc tính trong chỉ mục (𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2) để tìm sự tương đồng. Xét 

trường hợp thuận lợi nhất cho kẻ gian, luận án giả định họ biết trước:  

Thứ nhất: biết phương pháp xây dựng 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 từ các chuỗi rõ (nhưng 

không biết các 𝑚𝑒𝑡𝑎𝑑𝑎𝑡𝑎 sử dụng trong quy trình này như 𝐻_𝐾𝐸𝑌, 𝑢, 𝑢′, 𝑉𝐴 );  

Thứ hai: biết trước tập các chuỗi rõ 𝑃 và biết tập mẫu 𝑃𝐼1 (chứa các giá trị 

𝐼𝑛𝑑𝑒𝑥1), 𝑃𝐼2 (chứa các giá trị 𝐼𝑛𝑑𝑒𝑥2) tương ứng với một tập con 𝑃′ của 𝑃 (nhưng 
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kẻ gian không biết 𝑃′). Giả sử tập 𝑃 có 10000 chuỗi rõ, tập 𝑃𝐼1, 𝑃𝐼2 đều có 100 phần 

tử tương ứng với tập 𝑃′ ⊂ 𝑃 (kẻ gian không biết 100 chuỗi rõ của 𝑃′). 

2.5.1.1. Phân tích bảo mật của 𝑰𝒏𝒅𝒆𝒙𝟏 

Xét chuỗi ký tự rõ 𝐴𝑠, chỉ mục 𝐼𝑛𝑑𝑒𝑥1 được xây dựng dựa trên sử dụng bộ lọc 

Bloom để nén các đặc tính của chuỗi 𝐴𝑠 (chính là tập 𝐷𝐴𝑠
𝑢) về 𝑚 bits. Theo Định 

nghĩa 2.1, nếu 𝑢 = 0, 𝑢′ = 0 khi đó tập 𝐷𝐴𝑠
𝑢 sẽ chỉ bao gồm 2 cặp ký tự đầu cuối, 

các ký tự đơn và các cặp ký tự liền kề.  

Định nghĩa 2.6. Cho 𝐴 = {𝑎1 , 𝑎2, … , 𝑎𝑧  } là tập 𝑧 ký tự phân biệt tạo nên các 

chuỗi rõ (𝑧 ≥ 1). Tập 𝐷 là tập các cặp ký tự phân biệt kết nối theo khoảng cách 𝑢 

(0 ≤ 𝑢 ≤ 𝑧 − 2) trên tập ký tự 𝐴 được định nghĩa như sau: 

𝐷 =  𝐷𝐹𝑖𝑟𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪  𝐷𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 ∪ 𝐷𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  ∪ 𝐷𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟  trong đó: 

𝐷𝐹𝑖𝑟𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {𝑎𝑖||∗} với 1 ≤ 𝑖 ≤ 𝑧 

𝐷𝑆𝑖𝑛𝑔𝑙𝑒𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {𝑎𝑖} với 1 ≤ 𝑖 ≤ 𝑧 

𝐷𝑃𝑎𝑖𝑟𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {(𝑎𝑖||𝑘||𝑎𝑗)} với 1 ≤ 𝑖, 𝑗 ≤ 𝑧;  0 ≤ 𝑘 ≤ 𝑢 (2.9) 

𝐷𝐿𝑎𝑠𝑡𝐶ℎ𝑎𝑟𝑎𝑡𝑒𝑟 = {∗ ||𝑎𝑖} với 1 ≤ 𝑖 ≤ 𝑧 

Khi đó cho chuỗi 𝐴𝑠 = "𝑐1𝑐2…𝑐𝑣" được định nghĩa trên tập 𝐴 (𝑐𝑖  ∈ 𝐴, 1 ≤ 𝑖 ≤

𝑣), từ công thức (2.1) và (2.9) với cùng tham số 𝑢 ta có 𝐷𝐴𝑠
𝑢 là tập con của tập 𝐷. 

Theo định nghĩa 2.1 và định nghĩa 2.6 mọi chuỗi 𝐴𝑠 đều được hình thành dựa trên 

𝑧 ký tự của tập 𝐴 với 𝑧 > 1, điều này khẳng định bài toán tìm chuỗi con phù hợp trên 

mọi bảng mã (bao gồm bảng mã Unicode). Vì vậy mọi ký tự thuộc bất cứ ngôn ngữ 

nào đều được hỗ trợ bởi lược đồ DIQ-SSE. Để thuận tiện cho việc phân tích các kịch 

bản, không mất tính tổng quát ta giả sử các ký tự sử dụng trong tập 𝐴 là 26 chữ cái 

tiếng Anh và 𝑢 =  0, khi đó |𝐷| = 26 +  26 + 262 + 26 = 754 phần tử và 

|𝐷𝐴𝑠
𝑢| ≤ 754. Theo thuật toán 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏 nếu xét trường hợp số hàm băm 𝑘 =

1 thì mỗi phần tử của tập 𝐷𝐴𝑠
𝑢 sẽ tương ứng với một bit giá trị 1 trên 𝐼𝑛𝑑𝑒𝑥1. Với 

giả định 𝒖 = 𝟎, 𝒖′ = 𝟎, 𝒌 = 𝟏, lúc này có hai kịch bản thuận lợi để kẻ gian suy luận 

thông tin 𝐴𝑠 từ 𝐼𝑛𝑑𝑒𝑥1 như sau: 

a) Kịch bản 1 

Thống kê tần suất mỗi phần tử của 𝐷 trên tập 𝑃 và thống kê tần suất của các bit 

1 tại mỗi vị trí trên các 𝐼𝑛𝑑𝑒𝑥1, rồi sau đó so sánh chúng với nhau để phát hiện mỗi 

vị trí bit 1 của 𝐼𝑛𝑑𝑒𝑥1 sẽ ứng với đặc tính nào trong 𝐴𝑠 . 
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Gọi 𝑛𝑢𝑚1,  𝑛𝑢𝑚2, … , 𝑛𝑢𝑚754 lần lượt là số lượng chuỗi tương ứng trong tập 

𝑃 có chứa phần tử 𝐷[𝑗] với 1 ≤ 𝑗 ≤ 754. Khi đó tập mô tả tần suất xuất hiện các phần 

tử của tập 𝐷 trên tập 𝑃 sẽ được tính như sau: 

 𝐹𝐷/𝑃 = (
𝑛𝑢𝑚1

10000
,
𝑛𝑢𝑚2

10000
 , … ,

𝑛𝑢𝑚754

10000
)  (2.10) 

Gọi 𝑛𝑢𝑚1
′ ,  𝑛𝑢𝑚2

′ , …  , 𝑛𝑢𝑚𝑚
′  lần lượt là số lượng phần tử trong tập 𝑃𝐼1 có giá 

trị bit tại vị trí thứ 𝑖 (1 ≤ 𝑖 ≤ 𝑚) bằng 1, tập tần suất xuất hiện bit 1 trên 𝐼𝑛𝑑𝑒𝑥1 là: 

 𝐹𝐼𝑛𝑑𝑒𝑥1/𝑃𝐼1 = (
𝑛𝑢𝑚1

′

100
,
 𝑛𝑢𝑚2

′

100
 , … ,

𝑛𝑢𝑚𝑚
′

100
)    (2.11) 

So sánh giữa 𝐹𝐼𝑛𝑑𝑒𝑥1/𝑃𝐼1  và 𝐹𝐷/𝑃 để tìm ra một số cặp phần tử có độ lớn tương 

đương (𝐹𝐼𝑛𝑑𝑒𝑥1/𝑃𝐼1[𝑖] ≈  𝐹𝐷/𝑃[𝑗]), kẻ gian có thể suy luận được tại vị trí bit thứ 𝑖 trên 

chuỗi 𝐼𝑛𝑑𝑒𝑥1 có thể tương ứng với một phần tử thứ 𝑗 trong tập 𝐷. Tuy nhiên trong 

thực tế các tham số 𝒖, 𝒖′, 𝒌 đều lớn hơn 𝟏 và hoàn toàn được giữ bí mật, dẫn đến số 

lượng phần tử trong tập 𝐷 không đoán được và số lượng bit đại diện cho một phần tử 

của tập 𝐷𝐴𝑠
𝑢 sẽ nhiều hơn một bit. Đặc biệt trong thuật toán 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏 còn có 

sự kết hợp với định danh bản ghi 𝐼𝐷 và bổ sung thêm một lượng bit ngẫu nhiên trong 

quá trình tạo 𝐼𝑛𝑑𝑒𝑥1, vì vậy kẻ gian sẽ không thể xác định được 𝐹𝐷/𝑃 và 𝐹𝐼𝑛𝑑𝑒𝑥1/𝑃𝐼1 . 

b) Kịch bản 2 

Phương pháp tiếp cận dựa trên quan sát: chiều dài của chuỗi rõ sẽ tỷ lệ thuận 

với số lượng phần tử của tập 𝐷𝐴𝑠
𝑢, dẫn đến chiều dài chuỗi rõ có xu hướng tỷ lệ thuận 

với số lượng bit 1 trên chuỗi 𝐼𝑛𝑑𝑒𝑥1. Kẻ gian thực hiện phân loại và đếm số lượng 

các chuỗi rõ có độ dài bất thường trong tập 𝑃, đếm số lượng các 𝐼𝑛𝑑𝑒𝑥1 có số lượng 

bit 1 bất thường, sau đó so sánh để suy luận được một số chuỗi rõ từ 𝐼𝑛𝑑𝑒𝑥1. Tuy 

nhiên theo thuật toán 𝑩𝒖𝒊𝒍𝒅𝑰𝒏𝒅𝒆𝒙𝟏, khả năng sử dụng kịch bản tấn công này rất 

thấp, bởi các chuỗi 𝐼𝑛𝑑𝑒𝑥1 đều có chung độ dài 𝑚, mỗi chuỗi 𝐼𝑛𝑑𝑒𝑥1 đều được bổ 

sung thêm một lượng bit ngẫu nhiên nên việc thống kê số lượng bit 1 trong mỗi 

𝐼𝑛𝑑𝑒𝑥1 sẽ không chính xác. Hơn nữa, các tham số 𝑢 và định danh 𝐼𝐷 cũng làm cho 

số lượng bit 1 và phân phối vị trí của chúng trong 𝐼𝑛𝑑𝑒𝑥1 khác biệt giữa các bản ghi.  

2.5.1.2. Phân tích bảo mật của Index2 

Một phương pháp tấn công dựa trên thống kê đơn giản mà kẻ gian có thể áp 

dụng là so sánh độ dài của mỗi 𝐼𝑛𝑑𝑒𝑥2 trong tập 𝑃𝐼2 (chính là độ dài của một chuỗi 

𝐼𝑃𝑎𝑖 bất kỳ trong chỉ mục này) với lần lượt độ dài của các chuỗi rõ trong tập 𝑃 để tìm 

ra mối liên quan giữa chỉ mục với chuỗi rõ. Tuy nhiên, việc các chuỗi rõ được làm 
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nhiễu trước khi đưa vào thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 làm cho độ dài của chỉ mục và chuỗi 

rõ không còn quan hệ tuyến tính. Vì vậy, ta sẽ phân tích hai kịch bản tấn công khác 

có tính thực tiễn hơn như sau: 

a) Kịch bản 1  

Thống kê số lần xuất hiện của mỗi ký tự phân biệt trong từng chuỗi ký tự rõ của 

tập 𝑃, sau đó thống kê tiếp số lần xuất hiện của các bit có giá trị 1 trong từng chuỗi 

𝐼𝑃𝑎𝑖 trong mỗi chỉ mục 𝐼𝑛𝑑𝑒𝑥2 thuộc tập 𝑃𝐼2. Sau đó thực hiện các so sánh và suy 

diễn như sau: 

Gọi 𝑁1, 𝑁2, … , 𝑁10000 lần lượt là các tập hợp mô phỏng số lượng các ký tự 

phân biệt trong mỗi chuỗi của tập 𝑃, với 𝑁𝑗 = {𝑛𝑢𝑚1,  𝑛𝑢𝑚2, … , 𝑛𝑢𝑚𝑔′} và 𝑛𝑢𝑚𝑖 

là số lượng của ký tự 𝑎𝑖 trong chuỗi thứ 𝑗 của tập 𝑃 (1 ≤ 𝑗 ≤ 10000, 1 ≤ 𝑖 ≤ 𝑔′). 

Gọi 𝑁1
′, 𝑁2

′ , … , 𝑁100
′  lần lượt là các tập mô phỏng số lượng bit giá trị 1 của mỗi 

chỉ mục 𝐼𝑛𝑑𝑒𝑥2 trong tập 𝑃𝐼2, với 𝑁𝑗
′ = {𝑛𝑢𝑚1

′ ,  𝑛𝑢𝑚2
′ , …  ,  𝑛𝑢𝑚𝑔

′ } và 𝑛𝑢𝑚𝑖
′ là số 

lượng bit 1 trong 𝐼𝑃𝑎𝑖 thuộc 𝐼𝑛𝑑𝑒𝑥2 thứ 𝑗 của tập 𝑃𝐼2 (1 ≤ 𝑗 ≤ 100, 1 ≤ 𝑖 ≤ 𝑔). 

Với mỗi tập 𝑁𝑗
′ kẻ gian sẽ so sánh với từng tập 𝑁𝑗 để tìm ra các điểm tương đồng 

và suy luận thông tin chuỗi ký tự rõ tương ứng với 𝐼𝑛𝑑𝑒𝑥2. Tuy nhiên, trong thuật 

toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 sử dụng chuỗi 𝐴𝑠 đã được gây nhiễu làm đầu vào, vì vậy số bit 1 

trên mỗi chuỗi 𝐼𝑃𝑎𝑖 không phản ánh được số lượng thực của ký tự 𝑎𝑖 trong chuỗi 𝐴𝑠 

nguyên bản. Số lượng chuỗi 𝐼𝑃𝑎𝑖 trong mỗi chỉ mục cũng không phản ánh được số 

ký tự phân biệt trong chuổi rõ. Bên cạnh đó cũng không có sự tương quan về số lượng 

bit 1 giữa hai chuỗi 𝐼𝑃𝑎𝑖 và 𝐼𝑃𝑎𝑗 bất kỳ của cùng một chỉ mục 𝐼𝑛𝑑𝑒𝑥2 (ví dụ: một 

chuỗi 𝐴𝑠 có 𝑥 ký tự 𝑎𝑖 và 𝑦 ký tự 𝑎𝑗, khi đó trong 𝐼𝑛𝑑𝑒𝑥2 sẽ thống kê được 𝑥′ bit 1 

trong chuỗi 𝐼𝑃𝑎𝑖  và 𝑦′ bit 1 trong chuỗi 𝐼𝑃𝑎𝑗. Kẻ gian không tìm thấy mối liên quan 

nào giữa cặp (𝑥, 𝑦) và (𝑥′, 𝑦′)). Vì vậy, kịch bản tấn công này trên 𝐼𝑛𝑑𝑒𝑥2 không thể 

giúp kẻ gian đạt được mục đích. 

b) Kịch bản 2 

Cơ sở của kịch bản tấn công này dựa trên việc kẻ gian tính khoảng cách giữa 

các vị trí xuất hiện của cùng một ký tự trong chuỗi rõ, sau đó so sánh tìm sự tương 

đồng với khoảng cách các bit 1 trên từng chuỗi 𝐼𝑃𝑎𝑗 trong mỗi 𝐼𝑛𝑑𝑒𝑥2. Qua đó có 

thể đoán nhận được chuỗi 𝐼𝑃𝑎𝑗  đại diện cho ký tự nào. 

Cho chuỗi ký tự 𝐴𝑠 = "𝑐1𝑐2…𝑐𝑣" và 𝐶 = {𝑎1, 𝑎2… , 𝑎𝑔} là tập các ký tự phân 

biệt của 𝐴𝑠 (với 1 ≤ 𝑖 ≤ 𝑣, 1 ≤ 𝑗 ≤ 𝑔, 𝑔 ≤ 𝑣 sẽ luôn tồn tại 𝑐𝑖 = 𝑎𝑗), khi đó với mỗi 
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ký tự 𝑎𝑗 ta có một mảng 𝑃𝑂𝑆𝑎𝑗  mô tả danh sách vị trí tương ứng của 𝑎𝑗 trong chuỗi 

𝐴𝑠 như sau: 𝑃𝑂𝑆𝑎𝑗 = {𝑖} | 𝑐𝑖 = 𝑎𝑗 .  

Định nghĩa 2.7. Tập 𝐷𝐶𝐴𝑠  = {𝐷𝑎1 , 𝐷𝑎2 , …  , 𝐷𝑎𝑔} được gọi là tập khoảng 

cách đặc trưng của chuỗi 𝐴𝑠 nếu mỗi phần tử 𝐷𝑎𝑗  (1 ≤ 𝑗 ≤ 𝑔) cũng là một tập hợp 

các số nguyên và thoả mãn điều kiện sau: 

 𝐷𝑎𝑗 = {𝑃𝑂𝑆𝑎𝑗[𝑘 + 1] −  𝑃𝑂𝑆𝑎𝑗[𝑘]} 𝑣ớ𝑖 1 ≤ 𝑘 ≤ |𝑃𝑂𝑆𝑎𝑗|  − 1  (2.12) 

Trong 𝐼𝑛𝑑𝑒𝑥2, với mỗi chuỗi bit 𝐼𝑃𝑎𝑗 ta mô tả tất cả các vị trí bit có giá trị 1 

vào một mảng 𝑃𝑂𝑆𝐵𝑖𝑡(𝑎𝑗) như sau: 𝑃𝑂𝑆𝐵𝑖𝑡(𝑎𝑗) = {𝑖} | 𝐼𝑃𝑎𝑗[𝑖] = 1.  

Định nghĩa 2.8. Tập 𝐷𝐶𝐼𝑛𝑑𝑒𝑥2  = {𝐷𝐵𝑖𝑡(𝑎1), 𝐷𝐵𝑖𝑡(𝑎2), …  , 𝐷𝐵𝑖𝑡(𝑎𝑔)} được gọi 

là tập khoảng cách đặc trưng của chuỗi 𝐼𝑃𝑎𝑗 nếu mỗi phần tử 𝐷𝐵𝑖𝑡(𝑎𝑗) (1 ≤ 𝑗 ≤ 𝑣) 

thoả mãn điều kiện sau: 

 𝐷𝐵𝑖𝑡(𝑎𝑗) = {𝑃𝑂𝑆𝐵𝑖𝑡(𝑎𝑗)[𝑘 + 1] −  𝑃𝑂𝑆𝐵𝑖𝑡(𝑎𝑗)[𝑘]}  (2.13) 

 với 1 ≤ 𝑘 ≤ |𝑃𝑂𝑆𝐵𝑖𝑡(𝑎𝑗)|  − 1 

Dựa trên Định nghĩa 2.7 và 2.8 kẻ gian xây dựng các tập 𝐷𝐶𝐴𝑠 cho tất cả chuỗi 

rõ của tập 𝑃, các tập 𝐷𝐶𝐼𝑛𝑑𝑒𝑥2 cho tất cả chỉ mục 𝐼𝑛𝑑𝑒𝑥2 của tập 𝑃𝐼2. Sau đó thực 

hiện đối sánh các cặp (𝐷𝐶𝐴𝑠 , 𝐷𝐶𝐼𝑛𝑑𝑒𝑥2), quá trình này thực chất là việc so sánh mức 

độ tương đồng của từng cặp phần tử (𝐷𝑎𝑗 , 𝐷𝐵𝑖𝑡(𝑎𝑗)). Nếu tập giao 𝐷𝑎𝑗 ∩ 𝐷𝐵𝑖𝑡(𝑎𝑗) có số 

phần tử càng lớn thì kẻ gian có thể suy diễn hai tập 𝐷𝑎𝑗 và 𝐷𝐵𝑖𝑡(𝑎𝑗) cùng đại diện cho 

một ký tự 𝑎𝑗. Nếu phần lớn các cặp (𝐷𝑎𝑗 , 𝐷𝐵𝑖𝑡(𝑎𝑗)) đều đại diện chung cho một ký tự 

nào đó thì có thể suy luận 𝐼𝑛𝑑𝑒𝑥2 liên quan mật thiết với 𝐴𝑠. Tuy nhiên, thuật toán 

𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 có hai yếu tố khiến kịch bản này khó thực hiện là việc gây nhiễu chuỗi 

𝐴𝑠 trước khi thực thi 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥2 và việc thực hiện dịch vòng phải chuỗi 𝑃𝑎𝑗 đi một 

lượng bí mật 𝑘𝐴𝑠 + 𝑉𝑎𝑗. Việc gây nhiễu làm vị trí tương đối giữa các ký tự khác nhau 

và giữa các ký tự giống nhau đều bị ảnh hưởng, còn việc dịch vòng phải tác động đến 

khoảng cách vị trí của các bit 1 giữa các chuỗi 𝑃𝑎𝑗. Do đó tập 𝐷𝐵𝑖𝑡(𝑎𝑗) sẽ không phản 

ánh đúng khoảng cách giữa các vị trí của ký tự 𝑎𝑗 trong chuỗi ký tự rõ 𝐴𝑠. 

2.5.2. Phân tích bảo mật mẫu truy vấn 

Cơ sở phương pháp tấn công này như sau: Do CS được coi là môi trường “bán 

trung thực”, nên kẻ gian có thể thống kê tần suất các giá trị 𝐼1, 𝐼2 (các mẫu truy vấn) 
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nhận từ Proxy cùng với tập kết quả trả về tương ứng sau khi truy vấn trên CS. Dựa 

vào nhu cầu tìm kiếm các chuỗi con trong thực tiễn, kẻ gian sẽ đoán được 𝐼1, 𝐼2 có 

thể liên quan tới chuỗi con nào. Qua đó suy diễn các bản ghi mã hoá được trả về sau 

truy vấn chứa chuỗi con nào. 

Giả sử trong thực tế người dùng có số lần tìm kiếm chuỗi con “Hà Nội” vượt 

trội hơn tất cả các cụm từ khác, khi đó tại CS kẻ gian thống kê tần suất xuất hiện của 

các giá trị (𝐼1, 𝐼2), nếu tìm ra được một cặp (𝐼1, 𝐼2) có tần suất xuất hiện tương đồng 

với số lần yêu cầu truy vấn chuỗi con “Hà Nội” thì có thể dự đoán 𝐼1, 𝐼2 chính là đại 

diện cho chuỗi “Hà Nội”. Qua đó kẻ gian suy luận được tập dữ liệu mã trả về sau khi 

truy vấn sẽ tương ứng với tập dữ liệu rõ có chứa chuỗi con “Hà Nội”. 

Thuật toán 𝑇𝑟𝑎𝑛1 sử dụng ngẫu nhiên 𝑘′ khóa từ tập 𝐻_𝐾𝐸𝑌 (1 ≤  𝑘′ ≤ 𝑘) để 

làm tham số cho 𝑘′ hàm băm sử dụng trong quá trình biến đổi mẫu truy vấn 𝐴𝑠
′  thành 

tập 𝐼1. Tương tự thuật toán 𝑇𝑟𝑎𝑛2 sử dụng số ngẫu nhiên 𝑘𝑖
′ để biến đổi mỗi ký tự 𝑐𝑖

′ 

của mẫu truy vấn 𝐴𝑠
′ = 𝑐1

′𝑐2
′ …𝑐𝑡

′ thành giá trị đại diện 𝐼𝑐𝑖
′ (1 ≤ 𝑖 ≤ 𝑡 ) và cuối cùng 

trả về tập 𝐼2. Kết quả là với cùng một mẫu truy vấn 𝐴𝑠
′  mỗi lần được yêu cầu sẽ gửi 

tới CS một cặp (𝐼1, 𝐼2) khác nhau. Vì vậy, ta có thể kết luận tấn công mẫu truy vấn 

là không khả thi trong lược đồ DIQ-SSE. 

2.6. Thực nghiệm và đánh giá hiệu năng của lược đồ DIQ-SSE 

Qua các phân tích về tình hình nghiên cứu chung trong lĩnh vực SE (tại phần 

mở đầu và mục 1.9) đã cho thấy các khó khăn khi cố gắng thực hiện mục tiêu đa 

dạng truy vấn. Các nghiên cứu và giải pháp SE ứng dụng gần đây [140], [141], [55] 

cũng giới hạn đáng kể sự đang dạng truy vấn để không đánh đổi chi phí hiệu năng, 

bảo mật và sự phức tạp khi triển khai lược đồ. Nói cách khác, tập lệnh truy vấn trên 

mã còn hạn chế hơn rất nhiều so với tập lệnh truy vấn trên dữ liệu rõ, việc tối ưu hoặc 

đưa ra các cách tiếp cận mới nhằm nâng cao bảo mật, hiệu năng đối với thực thi một 

số lệnh truy vấn phổ biến trên dữ liệu mã vẫn là ưu tiên hiện nay trong lĩnh vực SE. 

Mặc dù vậy, việc đặt vấn đề thử nghiệm khả năng đáp ứng của lược đồ DIQ-

SSE với một câu lệnh truy vấn phức tạp (gồm kết nối nhiều quan hệ, nhiều điều kiện 

truy vấn trên nhiều trường thông tin và cả các hàm thống kê) như dưới đây là vẫn có 

thể thực hiện được.  

𝑆𝑄𝐿_𝐶𝑜𝑚𝑝𝑙𝑒𝑥 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑅. 𝑋𝑡 , 𝑆𝑈𝑀(𝑅. 𝑌𝑡),   𝑅
′. 𝑋𝑡

′,  𝑅′. 𝑌𝑡
′  

𝒇𝒓𝒐𝒎 𝑅 𝐼𝑛𝑛𝑒𝑟 𝐽𝑜𝑖𝑛 𝑅′ 𝑂𝑁 𝑅. 𝐼𝐷 = 𝑅′. 𝐼𝐷   
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𝑾𝒉𝒆𝒓𝒆 𝑋𝑡 𝑳𝑰𝑲𝑬 ′%𝑨𝒔𝟏
′ %′ 𝐴𝑛𝑑 𝑋𝑡

′ 𝑳𝑰𝑲𝑬 ′%𝑨𝒔𝟐
′ %′  

Trong giới hạn của thiết kế lược đồ DIQ-SSE, giả thiết các trường ID trên hai 

quan hệ cho phép ánh xạ trên môi trường CSDLQH mã hóa, khi đó câu lệnh 

𝑆𝑄𝐿_𝐶𝑜𝑚𝑝𝑙𝑒𝑥 sẽ phải được biến đổi thành: 

(𝟏) 𝑆𝑄𝐿𝐶𝑜𝑚𝑝𝑙𝑒𝑥1 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑅
𝐸 . 𝑋𝑡

𝐸 , 𝑅𝐸 . 𝑌𝑡
𝐸 , 𝑅′

𝐸
. 𝑋𝑡

′𝐸 , 𝑅′
𝐸
. 𝑌𝑡
′𝐸 , 𝑅𝐸 . 𝐼𝑛𝑑𝑒𝑥2,  

𝑅′
𝐸
. 𝐼𝑛𝑑𝑒𝑥2  𝒇𝒓𝒐𝒎 𝑅𝐸  𝐼𝑛𝑛𝑒𝑟 𝐽𝑜𝑖𝑛 𝑅′𝐸  𝑂𝑁 𝑅. 𝐼𝐷 = 𝑅′. 𝐼𝐷   

𝑾𝒉𝒆𝒓𝒆 𝑆1 = 𝑇𝑟𝑢𝑒 𝐴𝑛𝑑 𝑆2 = 𝑇𝑟𝑢𝑒"  

với 𝑆1 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1(𝑇𝑟𝑎𝑛1(𝐴𝑠1
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝑅𝐸 . 𝐼𝑛𝑑𝑒𝑥1) và 

𝑆2 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1(𝑇𝑟𝑎𝑛1(𝐴𝑠2
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝑅′

𝐸
. 𝐼𝑛𝑑𝑒𝑥1) 

(𝟐) 𝑆𝑄𝐿𝐶𝑜𝑚𝑝𝑙𝑒𝑥2 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡
𝐸 , 𝑌𝑡

𝐸 , 𝑋𝑡
′𝐸 , 𝑌𝑡

′𝐸   𝒇𝒓𝒐𝒎 𝑇𝑒𝑚𝑝1 

𝑾𝒉𝒆𝒓𝒆 𝑆3 = 𝑇𝑟𝑢𝑒 𝐴𝑛𝑑 𝑆4 = 𝑇𝑟𝑢𝑒"   

với 𝑇𝑒𝑚𝑝1 là tập dữ liệu được trả về khi thực hiện lệnh truy vấn (𝟏) và 

𝑆3 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2(𝑇𝑟𝑎𝑛2(𝐴𝑠1
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝑅𝐸 . 𝐼𝑛𝑑𝑒𝑥2) và 

𝑆4 ← 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2(𝑇𝑟𝑎𝑛2(𝐴𝑠2
′ , 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎), 𝑅′𝐸 . 𝐼𝑛𝑑𝑒𝑥2). 

(𝟑) 𝑆𝑄𝐿𝐶𝑜𝑚𝑝𝑙𝑒𝑥3 =  “𝑺𝒆𝒍𝒆𝒄𝒕 𝑋𝑡 , 𝑆𝑈𝑀(𝑌𝑡), 𝑋𝑡
′, 𝑌𝑡

′ 𝒇𝒓𝒐𝒎 𝑓𝐷𝑒𝑐(𝑇𝑒𝑚𝑝2, 𝑠𝐾𝑒𝑦) 

với 𝑇𝑒𝑚𝑝2 là tập kết quả trả về sau khi thực hiện lệnh truy vấn (𝟐). 

Biến đổi trên cho thấy DIQ-SSE thực thi một câu lệnh phức tạp là có cơ sở, tuy 

nhiên phải bổ sung bước truy vấn lại câu lệnh 𝑆𝑄𝐿𝐶𝑜𝑚𝑝𝑙𝑒𝑥3, thậm chí việc thực hiện 

sẽ phức tạp hơn nếu các trường ID trên hai quan hệ đều được mã phi tất định. Các 

phát sinh này được coi là một hạn chế (được mô tả trong bước 6.2 tại Hình 2.4).  

Các đóng góp trong chương này tập trung đề xuất lý thuyết lõi giúp truy vấn 

hiệu quả chuỗi con trên một trường dữ liệu trong một quan hệ mã hóa, làm cơ sở cho 

các mở rộng dạng thức truy vấn phức tạp khác trong hướng phát triển tiếp theo của 

luận án. Vì vậy, luận án xây dựng các kịch bản, dữ liệu, mẫu lệnh thực nghiệm để 

hướng tới làm rõ sự hiệu quả của việc truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2 thông qua sử 

dụng các dạng truy vấn đơn giản như Bảng 2.2, nhằm loại bỏ hoàn toàn các chi phí 

phát sinh không liên quan tới chỉ mục như khi truy vấn các câu lệnh phức tạp, qua đó 

giúp đánh giá các mô hình, lý thuyết đề xuất được chính xác và công bằng. 

2.6.1. Chuẩn bị điều kiện thực nghiệm 

Mục này góp phần đánh giá tính hiệu quả của lược đồ DIQ-SSE qua tiêu chí 

hiệu năng truy vấn dựa trên một số thực nghiệm và phân tích về: tỷ lệ lọc và tỷ lệ lỗi 

của tập dữ liệu mã sau mỗi lần truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2; thời gian thực thi 
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truy vấn từ thời điểm EU yêu cầu cho tới khi nhận được kết quả giải mã. Thiết kế 

lược đồ DIQ-SSE ngoài tăng cường khả năng chống rò rỉ thông tin còn hướng tới cải 

thiện tỷ lệ lọc và tốc độ truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2, vì vậy việc sử dụng các đo 

lường về tỷ lệ lọc, tỷ lệ lỗi và thời gian truy vấn cho đánh giá là hoàn toàn phù hợp. 

Các thông số này cũng thường xuyên được sử dụng trong các nghiên cứu SE như 

[120], [76], [126], [139]. 

Định nghĩa 2.9. Cho 𝑁𝑅 là số lượng bản ghi của quan hệ 𝑅, giả sử 𝑁𝑅𝑒𝑠𝑢𝑙𝑡 là số 

lượng bản ghi trả về khi truy vấn trên dữ liệu rõ, 𝑁𝐼𝑛𝑑𝑒𝑥1 là số bản ghi mã trả về sau 

khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥1. Định nghĩa tỷ lệ lọc (𝐹𝐼𝑅1) và tỷ lệ lỗi (𝐹𝐴𝑅1) khi truy vấn 

trên 𝐼𝑛𝑑𝑒𝑥1 qua công thức sau: 

 𝐹𝐼𝑅1 = 
𝑁𝑅−𝑁𝐼𝑛𝑑𝑒𝑥1

𝑁𝑅−𝑁𝑅𝑒𝑠𝑢𝑙𝑡
          𝐹𝐴𝑅1 = 

𝑁𝐼𝑛𝑑𝑒𝑥1−𝑁𝑅𝑒𝑠𝑢𝑙𝑡

𝑁𝐼𝑛𝑑𝑒𝑥1
 (2.14) 

Định nghĩa 2.10. Cho 𝑁𝑅 là số lượng bản ghi của quan hệ 𝑅, giả sử 𝑁𝑅𝑒𝑠𝑢𝑙𝑡 là 

số lượng bản ghi trả về khi truy vấn trên dữ liệu rõ, 𝑁𝐼𝑛𝑑𝑒𝑥1 là số bản ghi mã trả về 

sau khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥1, 𝑁𝐼𝑛𝑑𝑒𝑥2 là số bản ghi mã trả về sau khi truy vấn trên 

𝐼𝑛𝑑𝑒𝑥2. Định nghĩa tỷ lệ lọc (𝐹𝐼𝑅2) và tỷ lệ lỗi (𝐹𝐴𝑅2) khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 qua 

công thức sau: 

 𝐹𝐼𝑅2 = 
𝑁𝐼𝑛𝑑𝑒𝑥1−𝑁𝐼𝑛𝑑𝑒𝑥2

𝑁𝐼𝑛𝑑𝑒𝑥1−𝑁𝑅𝑒𝑠𝑢𝑙𝑡
         𝐹𝐴𝑅2 = 

𝑁𝐼𝑛𝑑𝑒𝑥2−𝑁𝑅𝑒𝑠𝑢𝑙𝑡

𝑁𝐼𝑛𝑑𝑒𝑥2
 (2.15) 

Hai định nghĩa trên cho thấy tỷ lệ lọc phản ánh khả năng loại bỏ các bản ghi 

không thoả mãn điều kiện truy vấn, trong khi đó tỷ lệ lỗi phản ánh lượng bản ghi 

dương tính giả trong kết quả trả về sau khi truy vấn trên CSDLQH mã hóa. 

Định nghĩa 2.11. Thời gian thực thi truy vấn (𝐸𝑇) trên lược đồ được tính bằng 

tổng thời gian thực hiện 4 bước truy vấn chuỗi con. Ký hiệu là 𝐸𝑇 =  ∑ 𝐸𝑇𝑖
4
1  với 𝐸𝑇𝑖 

là thời gian thực thi của bước thứ 𝑖. 

Dữ liệu thử nghiệm: TPC-H [142] là một CSDLQH chuyên dụng được sử dụng 

trong các đánh giá, thử nghiệm giải pháp về xử lý dữ liệu trên các hệ quản trị 

CSDLQH hiện nay (xem PL2.1). Luận án sử dụng bảng LINEITEM trong CSDL này 

làm đối tượng thực hiện các thử nghiệm và sử dụng công cụ DBGen để sinh dữ liệu 

rõ cho bảng LINEITEM với một triệu bản ghi. Xây dựng CSDLQH mã hóa 

TPC_H_CS trong đó có bảng LINEITEM_CS chứa các trường dữ liệu mã hóa và dữ 

liệu chỉ mục tương ứng với trường dữ liệu rõ L_COMMENT trong bảng LINEITEM. 

Thực hiện chèn dữ liệu mã hóa (được sinh ra bởi các thuật toán tiêu chuẩn như AES 

[37]), dữ liệu chỉ mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 tương ứng của cột L_COMMENT trong bảng 
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LINEITEM vào các cột (L_COMMENT_E, L_COMMENT_SI1, 

L_COMMENT_SI2) của bảng LINEITEM_CS. 

Trong mỗi kịch bản thử nghiệm, luận án sử dụng một số điều kiện truy vấn như 

Bảng 2.2, với 𝑆1,  𝑆2, 𝑆3 là các chuỗi con có số ký tự tương ứng là 2, 8, 16. 

Bảng 2.2. Các điều kiện truy vấn sử dụng trong thử nghiệm lược đồ DIQ-SSE 

Query Condition Query Condition 

Q1 L_COMMENT like ‘%𝑆1%’ QL1 L_COMMENT like ‘%𝑆1’ 

Q2 L_COMMENT like ‘%𝑆2%’ QL2 L_COMMENT like ‘%𝑆2’ 

Q3 L_COMMENT like ‘%𝑆3%’ QL3 L_COMMENT like ‘%𝑆3’ 

Trong phạm vi của luận án, các chỉ mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 được thiết kế để hỗ 

trợ truy vấn chuỗi điều kiện “𝐿𝐼𝐾𝐸 ′%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%′” , đảm bảo kết quả trả về sau khi 

truy vấn tại CS không có bản ghi dư thừa. Tuy nhiên phần thực nghiệm vẫn bổ sung 

thêm các biến thể khác (QL1, QL2, QL3) của chuỗi điều kiện, khi đó kết quả trả về 

sau truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 có thể tồn tại bản ghi dương tính giả nhưng tựu chung lược 

đồ vẫn giải quyết được thông qua quá trình giải mã và truy vấn lại tại Proxy, điều này 

càng cho thấy tính khả thi của lược đồ khi hỗ trợ đa dạng truy vấn trong thực tiễn. 

Sử dụng câu truy vấn “𝑺𝒆𝒍𝒆𝒄𝒕 ∗ 𝑭𝒓𝒐𝒎 𝐿𝐼𝑁𝐸𝐼𝑇𝐸𝑀 𝑾𝒉𝒆𝒓𝒆 𝑄”, với mỗi điều kiện 

Q = {Q1, Q2, Q3, QL1, QL2, QL3} luận án sử dụng 30 mẫu chuỗi con 𝑆1,  𝑆2, 𝑆3 

tương ứng để thử nghiệm. Các giá trị 𝐹𝐼𝑅, 𝐹𝐴𝑅, 𝐸𝑇 tại mỗi kịch bản sẽ được tính 

bằng trung bình cộng các kết quả trả về sau khi truy vấn 30 mẫu này. 

Thiết bị sử dụng mô phỏng các khu vực của mô hình DAS-PROXY như sau: 

ClientSite: Intel Core i5 4310U 2.0Ghz CPU, 8GB DDRAM, cài Windows 10. 

ProxyServer: Intel Xeon W-1350 3.3Ghz CPU và 16GB DDRAM, cài Windows 

Server 2019 và MS SQL Server 2016. 

CloudServer: Intel Xeon E5-2620 2.0Ghz CPU và 64GB DDRAM, cài 

Windows Server 2019 và MS SQL Server 2016. 

Các tham số ảnh hưởng tới hiệu quả truy vấn trên các chỉ mục là 𝑁𝑅 , 𝑢, 𝑙, 𝑚, 𝑘, 

trong đó 𝑢 tác động tới số lượng 𝑙 phần tử của tập 𝐷𝐴𝑠
𝑢. Theo công thức tối ưu (PL2.2), 

giá trị của 𝑘 sẽ được xác định để tối thiểu hóa số bản ghi dương tính giả trả về sau 

truy vấn trên 𝐼𝑛𝑑𝑒𝑥1. Luận án lựa chọn các tham số cho thử nghiệm như Bảng 2.3. 

 

  



74 

 

Bảng 2.3. Một số bộ giá trị (𝒖, 𝒍,𝒎, 𝒌) sử dụng trong thực nghiệm 

với 𝑵𝑹 = 𝟏𝟎𝟎𝟎𝟎𝟎𝟎 

𝒖 
𝒍 trung 

bình 
(𝒎, 𝒌) 

1 105 (128,1), (160,1), (192, 1), (224,2), (256,2), (288,2), (320,2), 
(352,3), (384,3), (416,3), (448,3), (480,3), (512,3) 

2 154 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1), 
(352,2), (384,2), (416,2), (448,2), (480,2), (512,2) 

3 201 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1), 
(352,1), (384,1), (416,1), (448,2), (480,2), (512,2) 

4 245 (128,1), (160,1), (192, 1), (224,1), (256,1), (288,1), (320,1), 
(352,1), (384,1), (416,1), (448,1), (480,1), (512,1) 

2.6.2. Thực nghiệm và đánh giá hiệu năng tìm kiếm 

2.6.2.1. Kịch bản thực nghiệm 1 

Kịch bản 1: Chọn 𝑁𝑅 = 1000000, cố định 𝑢 =  2, với 𝑚 tăng dần từ 128 đến 

512 lần lượt thực hiện các truy vấn Q1, Q2, Q3, QL1, QL2, QL3 và tính toán 

𝐹𝐼𝑅1,  𝐹𝐴𝑅1,  𝐹𝐼𝑅2,  𝐹𝐴𝑅2. Kết quả thử nghiệm gồm 6 biểu đồ như Hình 2.5. 

 

Hình 2.5. Biểu đồ FIR1, FAR1, FIR2, FAR2 của các lệnh truy vấn trong kịch bản 

𝑵𝑹 = 𝟏𝟎𝟎𝟎𝟎𝟎𝟎, 𝒖 =  𝟐, 𝒎 ∈ [𝟏𝟐𝟖, 𝟓𝟏𝟐] 

(Trục hoành biểu thị giá trị m, trục tung biểu thị giá trị tỉ lệ lọc/tỉ lệ lỗi) 

Từ các biểu đồ a-c (Q1, Q2, Q3) trong Hình 2.5 ta có các nhận xét sau:  

1) Giá trị FIR2 luôn đạt giá trị 1 và FAR2 luôn là hằng số 0 cho thấy 𝐼𝑛𝑑𝑒𝑥2 

hỗ trợ tìm kiếm chính xác chuỗi con theo điều kiện “𝐿𝐼𝐾𝐸 ‘%𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%’”.  

2) Đường biểu diễn FIR1 có xu hướng tiệm cận giá trị 1 khi 𝑚 tăng dần từ 128 
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đến 512 bit. Theo thuật toán 𝐵𝑢𝑖𝑙𝑑𝐼𝑛𝑑𝑒𝑥1, mỗi chuỗi rõ 𝐴𝑠 được phân tích thành tập 

𝐷𝐴𝑠
𝑢 = {𝐷𝑊1, 𝐷𝑊2, … , 𝐷𝑊𝑙}, sau đó mỗi phần tử 𝐷𝑊𝑖 sẽ được đánh dấu bởi 𝑘 bit 1 

trên 𝐼𝑛𝑑𝑒𝑥1 có độ dài 𝑚, việc tồn tại xác suất để hai 𝐷𝑊𝑖 và 𝐷𝑊𝑗 có chung vị trí bit 

1 là nguyên nhân chính gây ra dư thừa dữ liệu khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥1. Do đó khi 

𝑚 tăng thì sẽ giảm xác suất trùng lặp bit 1 và giảm số bản ghi dương tính giả. 

3) Tổng thể vị trí đường FIR1 của chuỗi con dài sẽ nằm cao hơn so với đường 

FIR1 của chuỗi con ngắn. Nguyên nhân số bản ghi chứa chuỗi con dài sẽ ít hơn số 

bản ghi chứa chuỗi con ngắn dẫn đến tăng tỷ lệ lọc khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥1. 

4) Đường FAR1 hạ thấp dần khi 𝑚 tăng từ 128 đến 512 bit. Cách lý giải tương 

tự như ý thứ 2 trong nhận xét này cho việc FIR1 tiệm cận giá trị 1 khi 𝑚 tăng.  

5) Đường FAR1 của chuỗi con dài nằm cao hơn so với đường FAR1 của chuỗi 

con ngắn. Điều này mâu thuẫn với ý thứ 3 trong nhận xét, bởi lý thuyết khi vị trí 

đường FIR1 càng cao thì đường FAR1 càng nằm thấp. Lý giải như sau: theo thuật 

toán 𝑇𝑟𝑎𝑛1, chuỗi con càng dài thì số phần tử của tập 𝐼1 càng lớn dẫn đến chuỗi 𝐵𝐹′ 

trong 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 chứa nhiều bit 1 hơn, hệ quả biểu thức 𝐵𝐹′ ∧ 𝐵𝐹 có xu hướng 

trả về 𝑇𝑟𝑢𝑒 hơn và tạo ra nhiều bản ghi dương tính giả, gây lên tăng FAR1. 

Nhận xét chung các lệnh truy vấn Q1, Q2, Q3 trong kịch bản này đều đạt tỷ lệ 

lọc, tỷ lệ lỗi lý tưởng trên 𝐼𝑛𝑑𝑒𝑥2 và tốt trên 𝐼𝑛𝑑𝑒𝑥1. Khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥1, nếu 

𝑚 tăng thì FIR1 và FAR1 đều biến thiên theo hướng tích cực. Nếu chiều dài chuỗi 

con tăng thì FIR1 tiếp tục thay đổi tích cực, trong khi đó FAR1 có xu hướng thay đổi 

xấu hơn nhưng tổng thể vẫn hiệu quả khi xét trên tập bản ghi lớn (𝑁𝑅 = 1000000). 

Tiếp tục nhận xét các biểu đồ d-f (QL1, QL2, QL3) trong Hình 2.5 như sau:  

1) Xu hướng các đường FIR1, FAR1 cơ bản như trong các biểu đồ a-c. Tuy 

nhiên đường FIR1 có tiệm cận giá trị 1 hơn, nguyên nhân do điều kiện 

“𝐿𝐼𝐾𝐸 ‘%𝑆𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔’” làm giới hạn đáng kể các bản ghi thoả mãn, dẫn đến số bản 

ghi không hợp lệ bị loại bỏ nhiều hơn, giúp tỷ lệ lọc tốt hơn. 

2) Giá trị FIR2 và FAR2 không còn là các hằng số lý tưởng, cho thấy kết quả 

truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 trả về bản ghi dương tính giả với các lệnh QL1, QL2, QL3. 

Nguyên nhân khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 với điều kiện “𝐿𝐼𝐾𝐸 ‘%𝑆𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔’” sẽ trả về 

tập bản ghi chứa chuỗi con "𝑆𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔" nằm ở bất kỳ vị trí nào của chuỗi rõ. Tuy 

nhiên FIR2 và FAR2 vẫn biến đổi tích cực khi 𝑚 hay độ dài chuỗi con tăng dần. 

3) Mặc dù các lệnh QL1, QL2, QL3 không thuộc phạm vi luận án, nhưng thử 
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nghiệm vẫn cho thấy sự hiệu quả của lược đồ DIQ-SSE với các lệnh mở rộng này. 

2.6.2.2. Kịch bản thực nghiệm 2 

Kịch bản 2: Chọn 𝑁𝑅 = 1000000, cố định 𝑚 = 128, với 𝑢 thay đổi (𝑢 ∈

{1, 2, 3, 4}) lần lượt thực hiện các truy vấn Q1, Q2, Q3, QL1, QL2, QL3 và tính toán 

𝐹𝐼𝑅1,  𝐹𝐴𝑅1,  𝐹𝐼𝑅2,  𝐹𝐴𝑅2. Kết quả mô tả bởi các biểu đồ trong Hình 2.6.  

 

Hình 2.6. Biểu đồ FIR1, FAR1, FIR2, FAR2 của các lệnh truy vấn trong kịch bản 

𝑵𝑹 = 𝟏𝟎𝟎𝟎𝟎𝟎𝟎, 𝒎 =  𝟏𝟐𝟖, 𝒖 ∈ [𝟏, 𝟒] 

(Trục hoành biểu thị giá trị u, trục tung biểu thị giá trị tỉ lệ lọc/tỉ lệ lỗi) 

Quan sát các biểu đồ a-f trong Hình 2.6 cho thấy các đường FIR1, FAR1 đều 

thay đổi theo hướng tích cực (trong đó FIR1 tiệm cận 1) khi 𝑢 tăng dần từ 1 tới 4. 

Nguyên nhân 𝑢 tăng thì số lượng phần tử của tập 𝐷𝐴𝑠
𝑢 cũng sẽ tăng và 𝐼𝑛𝑑𝑒𝑥1 sẽ 

biểu diễn đầy đủ hơn các đặc tính của 𝐴𝑠, kết quả là FIR1, FAR1 được cải thiện. Đối 

với FIR2, FAR2 luôn ở trạng thái lý tưởng trong các biểu đồ a-c, khẳng định khả 

năng hỗ trợ truy vấn chính xác đối với điều kiện “𝐿𝐼𝐾𝐸 ‘%𝑆𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔%’” của 

𝐼𝑛𝑑𝑒𝑥2. Trong khi đó biểu đồ d-f cho thấy các đường FIR2, FAR2 tiệm cận về giá 

trị tối ưu khi 𝑢 hoặc độ dài của chuỗi con tăng, do xuất hiện bản ghi dương tính giả 

trong tập kết quả trả về khi truy vấn với điều kiện “𝐿𝐼𝐾𝐸 ‘%𝑆𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔’”. 

Đối với cả hai kịch bản, các biểu đồ đều chỉ ra FIR2, FAR2 tốt hơn FIR1, FAR1 

với bất kỳ 𝑚, 𝑢, cho thấy tỷ lệ lọc lý tưởng khi truy vấn trên 𝐼𝑛𝑑𝑒𝑥2. Vậy tại sao luận 

án đề xuất truy vấn tuần tự trên cặp 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 thay vì chỉ thực thi duy nhất 

truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 cho toàn bộ CSDL? Ta sẽ xem xét về các thử nghiệm đo thời 

gian thực thi truy vấn trong mục 2.6.3 để hiểu rõ nguyên nhân. 
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2.6.3. Thực nghiệm và đánh giá thời gian truy vấn 

Trong kịch bản thực nghiệm và đánh giá thời gian truy vấn của lược đồ, luận án 

sử dụng 𝑢 ∈ [1, 4], 𝑚 ∈ [128, 512] và lựa chọn các câu lệnh Q1, Q3 để đo thời 

gian thực thi cho 4 bước (các bước mô tả trong Mục 2.4.1). Các giá trị thời gian 

𝐸𝑇𝑖  (trong Định nghĩa 2.11) được biểu diễn qua biểu đồ như Hình 2.7. 

 

Hình 2.7. Đánh giá thời gian truy vấn Q1, Q3 với 𝒖 ∈ [𝟏, 𝟒], 𝒎 ∈ [𝟏𝟐𝟖, 𝟓𝟏𝟐] 

(Trục hoành biểu thị giá trị m/u, trục tung biểu thị số giây thực hiện) 

Biểu đồ b trong Hình 2.7 chỉ ra thời gian thực thi 4 bước đối với câu lệnh Q3. 

Bước 1 cho thấy 𝐸𝑇1 chiếm không đáng kể do chỉ thực hiện hàm 𝑇𝑟𝑎𝑛1(. ),

𝑇𝑟𝑎𝑛2(. ) để biến đổi điều kiện truy vấn. Trong bước 2, mặc dù thuật toán 

𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 có độ phức tạp rất thấp nhưng giá trị 𝐸𝑇2 lại lớn nhất trong các bước 

do phải duyệt trên 1000000 bản ghi. Tại bước 3 giá trị 𝐸𝑇3 tương đối nhỏ do chỉ thực 

hiện thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2 (mặc dù độ phức tạp lớn hơn  𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1) cho 

hơn 2000 bản ghi kết quả nhận được từ bước 2. Cuối cùng là thời gian 𝐸𝑇4 tại bước 

4 cho quá trình giải mã tập dữ liệu (xấp xỉ 1000 bản ghi) nhận được từ bước 3. Với 

quy trình truy vấn tuần tự qua hai chỉ mục, thời gian truy vấn được cải thiện đáng kể 

nhờ vào việc lọc bỏ phần lớn bản ghi không hợp lệ qua thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 có 

hiệu năng cao. Qua đó cho thấy mối liên hệ chặt chẽ của chỉ mục 𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2 

trong quá trình truy vấn. Việc truy vấn riêng lẻ (chỉ thực thi  𝑇𝑟𝑎𝑛1 và 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 

hoặc 𝑇𝑟𝑎𝑛2 và 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2) là hoàn toàn có thể nhưng phải trả giá bởi vấn đề dư 
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thừa dữ liệu khi chỉ truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 hoặc chi phí tìm kiếm quá cao khi chỉ truy 

vấn trên 𝐼𝑛𝑑𝑒𝑥2. Các hàm 𝑇𝑟𝑎𝑛1(. ), 𝑇𝑟𝑎𝑛2(. ) với chi phí thấp phù hợp với việc 

thực hiện tại Proxy cấu hình thấp để cung cấp các điều kiện truy vấn phù hợp trên dữ 

liệu mã. Vì vậy, việc thực thi đồng thời hai hàm này như mô tả trong mục 2.1 và 

Hình 2.4 là điều kiện tiên quyết và bắt buộc, đem lại hiệu quả truy vấn cao trên 

CSDLQH mã hoá chứa số bản ghi lớn. 

Biểu đồ a trong Hình 2.7 mô tả thời gian thực thi các bước đối với câu lệnh Q1, 

cho thấy độ lớn 𝐸𝑇1,  𝐸𝑇2, 𝐸𝑇3 là không đáng kể so với 𝐸𝑇4. Nguyên nhân do chuỗi 

con 𝑆1 (mô tả trong Bảng 2.3) chỉ có 2 ký tự nên số lượng bản ghi có chứa 𝑆1 là rất 

lớn, vì vậy mặc dù tỷ lệ lọc tại giai đoạn 2, 3 hiệu quả thì số lượng bản ghi mã phải 

trả về vẫn rất lớn và nó làm tăng chi phí giải mã tại bước 4. 

Biểu đồ c trong Hình 2.7 chỉ ra khi 𝑢 tăng từ 1 đến 4 thì thời gian thực thi 𝐸𝑇 

của mô hình đề xuất cũng được cải thiện. Đặc biệt với các truy vấn có kết quả trả về 

lớn thì việc tăng 𝑢 sẽ góp phần giảm tỷ lệ lỗi FAR1 rất hiệu quả, giúp giảm tổng chi 

phí cho các bước truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 và giải mã. 

2.7. So sánh hiệu quả lược đồ DIQ-SSE với một số nghiên cứu 

Tính hiệu quả của lược đồ SE được mô tả trong mục Phạm vi luận án và trong 

Nhận xét 1.2, tập trung vào: bảo mật, hiệu năng và tính khả thi trong triển khai. Mục 

2.5, luận án đã phân tích kỹ về tính bảo mật của DIQ-SSE thông qua khả năng chống 

rò rỉ thông tin chỉ mục và mẫu truy vấn. Tiếp theo, Mục 2.6 tập trung thực nghiệm 

và phân tích hiệu năng lược đồ qua: các thông số FIR, FAR và thời gian truy vấn. 

Như vậy, nội dung hai mục này vẫn mang tính chủ quan khi mới dừng lại ở việc tự 

phân tích - nhận xét về bảo mật và hiệu năng dựa trên các cơ sở thiết kế lý thuyết 

của lược đồ, cũng như tự ghi nhận kết quả thu được từ thực nghiệm trên dữ liệu mẫu 

đối với một số kịch bản giới hạn. Để có đánh giá thuyết phục và khách quan hơn về 

tính hiệu quả (dựa trên các tiêu chí trong Bảng 1.3) của lược đồ DIQ-SSE, luận án 

tiếp tục so sánh với một số nghiên cứu liên quan tiêu biểu gần đây như Bảng 2.4. Một 

số phân tích về ưu điểm và tồn tại của những nghiên cứu này đã được trình bày tích 

hợp trong mục 1.9.1, còn trong phần này luận án sẽ tiếp tục làm rõ hơn tính hiệu quả 

các giải pháp trên góc nhìn tổng hợp và đối sánh. 

Đánh giá chung: Các công trình liệt kê đều tiêu biểu, uy tín và liên quan tới 

lược đồ SE hỗ trợ truy vấn chuỗi con, trong đó nhiều tài liệu cập nhật được tình hình 
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trong 5 năm trở lại đây. Cấu trúc dữ liệu hỗ trợ xây dựng chỉ mục trong lược đồ DIQ-

SSE có tính mới so với các công trình trong Bảng 2.4 khi đề xuất sử dụng tập 𝐷𝐴𝑠
𝑢 

và 𝑃𝐴𝑠 trong thiết kế cặp chỉ mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2.  

Đánh giá về chi phí lưu trữ: Chi phí lưu trữ trong tất cả công trình liệt kê đều 

được đánh giá dựa trên tổng số bản ghi chứa chỉ mục trong CSDL, hàm ý đánh giá 

chi phí lưu trữ chỉ mục có tuyến tính với kích cỡ CSDL hay không. Các lược đồ đề 

xuất tại nghiên cứu [30], [67], [38], [102], [79], [131] đều có chi phí lưu trữ 

cỡ 𝑂(𝑐. 𝑁) với 𝑐 > 2, trong đó các công trình [50], [83], [80], [130], [138] lại giới 

thiệu các lược đồ với chi phí lưu trữ tốt hơn là 𝑂(𝑁). Đối với lược đồ DIQ-SSE, do 

có tới 2 chỉ mục là  𝐼𝑛𝑑𝑒𝑥1 và 𝐼𝑛𝑑𝑒𝑥2 nên chi phí lưu trữ cũng tăng gấp đôi và đạt 

𝑂(2𝑁). Vì vậy khi so sánh tương quan với các công trình đã nêu thì vấn đề chi phí 

lưu trữ của DIQ-SSE chỉ đạt mức độ trung bình và không phải là ưu thế của lược đồ. 

Đánh giá về chi phí quy trình tìm kiếm: bao gồm các chi phí về: biến đổi lệnh 

truy vấn tại cửa sập; thực hiện các thuật toán tiền xử lý hoặc thuật toán tham chiếu 

tới các từ điển từ khóa tại Proxy/Client; truyền tải dữ liệu; tính toán – tìm kiếm trên 

CS và giải mã; truy vấn lại dữ liệu (nếu có) tại vùng an toàn. Chi tiết đối sánh các tiêu 

chí này giữa lược đồ DIQ-SSE với các công trình khác như sau: 

Đánh giá các công trình liên quan: 

- Về chi phí tính toán và truy vấn trên CS, xét trên độ phức tạp tìm kiếm trên 

mỗi tài liệu/bản ghi tại CS thì giải pháp  [80] là thấp nhất 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟), nhưng lại phát 

sinh chi phí không nhỏ cho truyền tải dữ liệu và tính toán phía EU (Client). Trong khi 

đó các giải pháp còn lại đều có chi phí từ 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐)  [79] cho đến 

𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  +  𝑜𝑐𝑐) [102],  [130] và có thể yêu cầu thêm tài nguyên đáng kể cho Client 

hoặc việc truyền tải dữ liệu [30],  [79],  [130]. 

- Về chi phí tính toán tại cửa sập (Trapdoor), một số ít giải pháp  [50],  [38],  [138] 

được ghi nhận tiêu tốn một phần tài nguyên nhỏ (cỡ 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟) đến 𝑂(𝑜𝑐𝑐. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟))  

cho quá trình biến đổi từ khoá, lệnh truy vấn về dạng tìm kiếm được trên dữ liệu mã. 

- Về chi phí tính toán phía Client, phát sinh này được đánh giá là không phù hợp 

trong bối cảnh triển khai dữ liệu trên các hạ tầng thuê ngoài, nơi mà ưu tiên tính toán 

tập trung tại CS và giảm thiểu tối đa áp lực trên thiết bị người dùng (đặc biệt là các 

thiết bị di động có cấu hình thấp) cũng như chống nguy cơ rò rỉ thông tin tại Client. 

Nguyên nhân do một số giải pháp không sử dụng PROXY hoặc một số chức năng về 
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xử lý dữ liệu (bao gồm: giải mã, tham chiếu từ điển từ khóa, kiểm tra và trả lời các 

yêu cầu của CS tại mỗi vòng giao tiếp dữ liệu) lại được ủy quyền cho thiết bị người 

dùng cuối như trong các tài liệu [30], [79], [80]. 

- Về chi phí truyền tải, các nghiên cứu [30], [83], [79], [80], [130], [138] đều 

cho thấy phải tiêu tốn một lượng tài nguyên thường xuyên cho quá trình gửi nhận dữ 

liệu giữa Client/Proxy tới CS và ngược lại. Các chi phí này đánh giá dựa trên kích 

thước trung bình mỗi thông điệp được trao đổi tại mỗi vòng giao tiếp để phục vụ tính 

toán hoặc truy vấn (không phải là kích thước tập dữ liệu kết quả được trả về). Một số 

giải pháp [67], [102], [131] có nhiều hơn một vòng giao tiếp nhưng kích thước thông 

điệp trao đổi nhỏ cũng không quá ảnh hưởng đến chi phí truyền tải. 

- Về số vòng giao tiếp dữ liệu (xem diễn giải trong Bảng 1.3), một số giải pháp 

trong [80], [38], [138] chỉ mất một vòng, trong khi đó các nghiên cứu khác đòi hỏi 

nhiều hơn. Nguyên nhân do quá trình truy vấn trên chỉ mục hoặc bản mã tại CS đòi 

hỏi nhiều bước tính toán mật nên cần gửi về Client hoặc Proxy thực hiện. Việc này 

tác động một phần đến chi phí truyền tải và áp lực cho các thiết bị ngoài CS. 

- Về bảo mật, hầu hết các giải pháp những năm gần đây đều hỗ trợ chống rò rỉ 

thông tin đồng thời về chỉ mục tìm kiếm và mẫu truy vấn [79], [80], [130], [138]. 

Đánh giá về lược đồ DIQ-SSE khi so với các công trình liên quan:  

- Các chi phí giao tiếp cũng như tính toán tại Proxy hay Client của DIQ-SSE là 

không đáng kể. Chi phí tìm kiếm chủ yếu tập trung tại CS qua việc thực thi hai thuật 

toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 và 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2. Trong đó, thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 cần tới 

𝑘 lần tính toán trước khi thực hiện phép AndBitwise nên được đánh giá độ phức tạp 

cỡ 𝑂(𝑘). Thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2 cần tới hai lần duyệt các ký tự chuỗi con nên độ 

phức tạp xấp xỉ cỡ 𝑂(2. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟). Thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1 có chi phí rất tốt được áp 

dụng trên 𝑁 bản ghi, trong khi đó thuật toán 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥2 có độ phức tạp tính toán 

trung bình (không nổi trội hơn so với các công trình khác) nhưng lại có lợi thế do chỉ 

thực hiện trên tập dữ liệu nhỏ được trả về bởi 𝑆𝑒𝑎𝑟𝑐ℎ𝐼𝑛𝑑𝑒𝑥1. Nếu gọi 𝑁𝑄𝐼1là số bản 

ghi trả về sau truy vấn trên 𝐼𝑛𝑑𝑒𝑥1 thì độ phức tạp tìm kiếm trên CS của DIQ-SSE 

cho toàn bộ CSDL là 𝑂(𝑁. 𝑘 + 𝑁𝑄𝐼1. 2. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟). Nếu cũng xét độ phức tạp tìm kiếm 

trên CS của các công trình khác trên phạm vi tập 𝑁 văn bản / bản ghi thì càng thấy rõ 

ưu thế của lược đồ DIQ-SSE khi truy vấn liên tiếp trên hai chỉ mục. 

- Xét về số vòng giao tiếp thì DIQ-SSE cũng cho thấy ưu thế khi chỉ mất 1 vòng. 
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Về khả năng chống rò rỉ chỉ mục và mẫu truy vấn cũng đạt yêu cầu. Qua đó cho thấy 

tính hiệu quả của lược đồ trên phương diện hiệu năng và bảo mật. 

Bảng 2.4. So sánh hiệu quả lược đồ DIQ-SSE với một số nghiên cứu 

(𝑵 là số tài liệu hoặc bản ghi trong CSDL; 𝒍𝒔𝒕𝒓 là chiều dài trung bình chuỗi dữ liệu rõ trong các 

tài liệu/bản ghi; 𝒍𝒔𝒖𝒃𝒔𝒕𝒓 là chiều dài chuỗi con; 𝒍𝒅 là độ lớn của từ điển chứa tất cả các từ khoá 

được trích xuất trong CSDL; 𝒐𝒄𝒄 là số lần xuất hiện của chuỗi con/từ khoá trong tài liệu/bản ghi 

có độ dài 𝑙𝑠𝑡𝑟; 𝒏𝒌 số lượng từ khóa được phép tìm kiếm; 𝝐 là tỷ lệ dương tính giả; 𝒂𝒗𝒈 là số lượng 

trung bình các vị trí mà tại đó k-gram khớp với chuỗi con; 𝒌 là số hàm băm; 𝒌𝒑 tham số tác động 

số lượng token được sinh ra, 𝑘𝑝 nhỏ thì số token lớn gây tăng chi phí truy vấn và ngược lại; 𝒛 là số 

ký tự phân biệt trong 𝑁 ký tự; 𝝀 là tham số bảo mật; 𝑪𝒅𝒖𝒎𝒎𝒚 chi phí xử lý tăng thêm khi bổ sung 

gây nhiễu; 𝑪𝑲𝒆𝒚𝒘𝒐𝒓𝒅𝑺𝒆𝒂𝒓𝒄𝒉 Chi phí thuật toán tìm kiếm từ khoá trên dữ liệu mã) 

TT 

Năm - 

Nghiên 

cứu 

Cấu trúc dữ 

liệu hỗ trợ xây 

dựng chỉ mục 

Chi phí lưu 

trữ 
Chi phí cho quy trình tìm kiếm 

Số 

vòng 

giao 

tiếp 

Rò rỉ 

chỉ 

mục 

Rò rỉ 

mẫu 

truy 

vấn 

1 2015 

- 

[30] 

Suffix Tree, 

Dictionary, 

Array 

 

𝑂(𝜆.𝑁) với 

𝜆 ≈ 20 

Server: 𝑂(𝜆. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟  +  𝑜𝑐𝑐) 

Client: 𝑂(𝜆. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟  +  𝑜𝑐𝑐) 

Communication: 𝑂(𝜆. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟  +  𝑜𝑐𝑐) 

4 Yes Yes 

2 2015 

- 

[38] 

K-gram, 

Hash Table, 

Bloom Filter 

𝑂(𝑁. ((𝑙𝑠𝑡𝑟
− 𝑘𝑝) + 3) 

Server: 𝑂((𝑙𝑠𝑢𝑏𝑠𝑡𝑟/𝑘𝑝). 𝑙𝑠𝑡𝑟) 

Trapdoor: 𝑂(𝑜𝑐𝑐. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

1 Yes Yes 

3 2016 

- 

[102] 

Position heap 

tree 

𝑂(𝜆.𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  + 𝑜𝑐𝑐) 3 No No 

4 2017 

- 

[83] 

Dictionary, 

Orthogonalized 

vectors 

𝑂(𝑁) Server: 𝑂(𝑙𝑑 + 𝑜𝑐𝑐) 

Communication: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

3 No No 

5 2018 

- 

[67] 

FM index, 

BWT, 

Suffix array 

𝑂(4𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐 + 𝐶𝑑𝑢𝑚𝑚𝑦) 3 Yes Yes 

6 2018 

- 

[50] 

Map, List 𝑂(𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟. 𝑎𝑣𝑔) 

Trapdoor: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

2 No Yes 

7 2019 

- 

[79] 

BWT, 

Suffix Array 

𝑂(𝑧. 𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐) 

Client: 𝑂((𝑙𝑠𝑢𝑏𝑠𝑡𝑟 + 𝑜𝑐𝑐). 𝑙𝑜𝑔
4(𝑁)) 

Communication: 𝑂((𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐). 𝑙𝑜𝑔
2(𝑁))) 

𝑜𝑐𝑐 No No 

8 2019 

- 

[138] 

Bilinear map 𝑂(𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟. (𝑙𝑠𝑡𝑟 − 𝑙𝑠𝑢𝑏𝑠𝑡𝑟)) 

Trapdoor/Token: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

Communication: 𝑂(𝑜𝑐𝑐) 

1 No No 

9 2021 

- 

[80] 

BWT, 

Suffix Array 

𝑂(𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

Client: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟. 𝑙𝑜𝑔
4(𝑁)  +  𝑜𝑐𝑐. 𝑙𝑜𝑔4(𝑁/

𝑜𝑐𝑐)) 

Communication: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟. 𝑙𝑜𝑔
2(𝑁) +

 𝑜𝑐𝑐. 𝑙𝑜𝑔(𝑁)) 

1 No No 

10 2021 

- 

[131] 

Position heap 

 

𝑂(𝑁. (𝑛𝑘
+ 1)) 

Server: 

- Phase 1: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟 +  𝑜𝑐𝑐) 

- Phase 2: 𝑂(𝐶𝐾𝑒𝑦𝑤𝑜𝑟𝑑𝑆𝑒𝑎𝑟𝑐ℎ) 

2 No Yes 
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11  2022 

- 

[130] 

Directed 

acyclic word 

graph (DAWG) 

𝑂(𝑁) Server: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  +  𝑜𝑐𝑐) 

Communication: 𝑂(𝑙𝑠𝑢𝑏𝑠𝑡𝑟
2  +  𝑜𝑐𝑐) 

3 No No 

12 DIQ-SSE Bloom Filter, 

Tập 𝐷𝐴𝑠
𝑢, 

Mảng 𝑃𝐴𝑠  

𝑂(2𝑁) Server: 

- SearchIndex1: 𝑂(𝑘) 

- SearchIndex2: 𝑂(2. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟) 

1 No No 

2.8. Kết luận chương 2 

Chương 2 đề xuất lược đồ DIQ-SSE dựa trên cặp chỉ mục mù đặc biệt 

𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2. Lựa chọn mô hình DAS-PROXY để triển khai và áp dụng ý tưởng 

tìm kiếm tuần tự trên cặp chỉ mục đã mang đến khả năng truy vấn chuỗi con hiệu quả 

cho lược đồ qua các tiêu chí về: bảo mật, hiệu năng, tính khả thi triển khai. Cụ thể:  

- Thiết kế chỉ mục 𝐼𝑛𝑑𝑒𝑥1 có ưu điểm chống rò rỉ thông tin và hỗ trợ truy vấn 

nhanh dựa trên cấu trúc dữ liệu “tập các cặp ký tự kết nối phân biệt theo khoảng cách 

𝑢 trên 𝐴𝑠” kết hợp cùng bộ lọc Bloom.  

- Thiết kế chỉ mục 𝐼𝑛𝑑𝑒𝑥2 với ưu điểm chống rò rỉ thông tin và tìm kiếm chính 

xác chuỗi con dựa trên cấu trúc “tập các mảng nhị phân biểu diễn vị trí ký tự của 

chuỗi 𝐴𝑠” kết hợp các phép dịch vòng bit bí mật.  

- Thiết kế quy trình truy vấn tối ưu nhằm tận dụng thế mạnh của hai chỉ mục, 

bao gồm 4 bước tuần tự: Biến đổi lệnh truy vấn, Truy vấn trên chỉ mục Index1, Truy 

vấn trên chỉ mục Index2, Giải mã dữ liệu.  

- Tính khả thi được kế thừa từ các lợi thế triển khai của mô hình DAS-PROXY, 

hỗ trợ truy vấn với một số lệnh mở rộng và cho phép thay đổi các tham số tác động 

liên quan. Trong khi đó, tính bảo mật (khả năng chống rò rỉ thông tin chỉ mục, mẫu 

truy vấn) và hiệu năng (tỷ lệ lọc, tỷ lệ lỗi, thời gian thực thi, độ phức tạp tính toán, số 

vòng giao tiếp) được làm rõ qua các kịch bản tấn công, kịch bản thực nghiệm và so 

sánh với các công trình tiêu biểu liên quan. 

Ngoài các điểm nhấn của lược đồ DIQ-SSE nêu trên, thì một số nhược điểm 

cũng cần phải được ghi nhận như sau: 

- Thiết kế của 𝐼𝑛𝑑𝑒𝑥1 dẫn đến tồn tại bản ghi dương tính giả trong kết quả trả 

về sau truy vấn trên chỉ mục này. Trong khi đó 𝐼𝑛𝑑𝑒𝑥2 mặc dù đã được làm nhiễu 

nhưng vẫn có thể để lộ ra một phần tính chất tuyến tính giữa độ dài chỉ mục với bản 

rõ khi xét trên các trường hợp chiều dài bản rõ quá dài hoặc quá ngắn. 

- Tốc độ truy vấn trên 𝐼𝑛𝑑𝑒𝑥2 bị ảnh hưởng bởi chiều dài chuỗi con. 

- Chi phí lưu trữ chỉ mục của lược đồ DIQ-SSE chưa tốt, đạt mức 𝑂(2𝑁). 
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CHƯƠNG 3.  

PHÁT TRIỂN PHƯƠNG PHÁP TRUY VẤN KHOẢNG HIỆU 

QUẢ TRÊN DỮ LIỆU SỐ TRONG CSDLQH MÃ HÓA 

Chương 3 tập trung thiết kế lược đồ SSE dựa trên chỉ mục mù hỗ trợ truy vấn 

khoảng hiệu quả theo chuỗi điều kiện “𝐵𝐸𝑇𝑊𝐸𝐸𝑁 𝑙 𝑎𝑛𝑑 ℎ” trên dữ liệu số trong 

CSDLQH mã hóa. Các đóng góp nổi bật gồm: xây dựng lược đồ ESIT-SSE vận hành 

trên mô hình DAS-PROXY qua 4 giai đoạn; đề xuất phương pháp xây dựng chỉ mục 

mù NewBucketIndex, vector giấu tin (IHV) và cấu trúc IHV_B+ Tree; đề xuất quy 

trình truy vấn khoảng theo 3 bước; cuối cùng là xây dựng các kịch bản thử nghiệm 

và đánh giá hiệu năng, phân tích bảo mật và so sánh lược đồ ESIT-SSE với các công 

trình tiêu biểu liên quan. Các ý tưởng và đề xuất trong chương 3 được NCS công bố 

tại các công trình liên quan là [CT4] và [CT5]. 

3.1. Đặt bài toán và dẫn luận ý tưởng thực hiện 

Đặt bài toán: 

Quan hệ 𝑅(𝐼𝐷, 𝑋1, 𝑋2,…𝑋𝑡, …𝑋𝑛) có số lượng bản ghi lớn với 𝑋𝑡 là trường dữ 

liệu rõ dạng số nhạy cảm, quan hệ mã 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛) lưu trên đám mây 

tương ứng với quan hệ 𝑅 với 𝑋𝑡
𝐸 là trường dữ liệu mã tương ứng của 𝑋𝑡. Cho một cặp 

giá trị số bất kỳ (𝒍, 𝒉), yêu cầu: 

- Truy vấn trên trường dữ liệu 𝑋𝑡
𝐸 của quan hệ 𝑅𝐸 để tìm ra chính xác những 

bản ghi thỏa mãn chuỗi điều kiện “𝑋𝑡 𝐵𝐸𝑇𝑊𝐸𝐸𝑁 𝑙 𝑎𝑛𝑑 ℎ”. 

- Quá trình truy vấn khoảng đạt hiệu quả tốt thông qua các tiêu chí về: bảo mật 

(chống rò rỉ thông tin theo mô hình IND-CKA2 (Bảng 1.4)); hiệu năng (thời gian 

thực thi tốt trên dữ liệu thực nghiệm lớn, quy trình tìm kiếm và độ phức tạp thuật toán 

tìm kiếm có ưu thế khi so sánh với các nghiên cứu gần đây); đa dạng truy vấn (hỗ 

trợ dạng thức truy vấn khoảng số phổ biến qua cú pháp BETWEEN trong CSDLQH, 

phù hợp với nhu cầu tìm kiếm trên dữ liệu số ở hầu hết các ứng dụng thực tiễn); khả 

thi triển khai (thuận lợi quản lý metadata và các giao dịch bảo mật, hỗ trợ tùy biến 

các tham số để điều chỉnh bảo mật và hiệu năng). 

Dẫn luận ý tưởng thực hiện: 

Về vấn đề chọn lược đồ và mô hình: Tương tự bài toán truy vấn chuỗi con trong 

CSDLQH mã hóa được trình bày ở mục 2.1, đối với bài toán này luận án cũng lựa 

chọn lược đồ SSE thiết kế dựa vào chỉ mục mù [43], [5], [33], [64], [136] và triển 
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khai trên mô hình DAS-PROXY [135], [6], [91], [9]. Khi đó lược đồ đề xuất sẽ tận 

dụng được các lợi thế đã phân tích trong Nhận xét 1.1, trong đó có ưu điểm đảm bảo 

cơ sở về tính bảo mật theo mô hình IND-CKA2 đã được chứng minh tại các lược đồ 

trong những nghiên cứu trước đó. Việc sử dụng DAS-PROXY cũng tạo sự thống nhất 

trong mô hình triển khai với lược đồ DIQ-SSE đề xuất trong Chương 2, giúp tăng 

tính khả thi khi đưa các đề xuất của cả 2 chương vào cài đặt thực tiễn. 

Ý tưởng truy vấn chung: Nhận xét 1.3 cho thấy cách tiếp cận dựa vào biến đổi 

1-1 các giá trị số bản rõ về các giá trị chỉ mục bảo toàn thứ tự (giải pháp OPE [5], 

[17], [56]) đem lại hiệu năng truy vấn cao và thuận tiện cho biến đổi câu lệnh truy 

vấn rõ sang lệnh truy vấn trên chỉ mục. Các giải pháp OPE đòi hỏi xử lý dữ liệu ban 

đầu lớn và kẻ gian dễ dàng suy luận bản rõ từ chỉ mục dựa trên đặc tính bảo toàn thứ 

tự và mối quan hệ ánh xạ 1-1. Vì vậy ta sẽ lựa chọn giải pháp đơn giản hơn là chia 

nhóm/khoảng (hay còn gọi là Bucket [92], [47]) không nạp chồng và bảo toàn thứ tự 

cho tập dữ liệu rõ nhằm tiết kiệm chi phí xây dựng chỉ mục. Với mỗi BucketIndex 

đại diện cho nhiều giá trị bản rõ, khi đó dù kẻ gian tận dụng đặc tính bảo toàn thứ tự 

của các BucketIndex để suy diễn thì vẫn gặp khó khăn để xác định chính xác 

BucketIndex đang đại diện cho giá trị rõ nào trong khoảng (vấn đề này được các 

nghiên cứu [53], [113] chỉ ra liên quan tới các tham số như phương sai, entropy, pvd, 

...). Mặc dù vậy, giải pháp Bucket lại có một nhược điểm quan trọng là trả về dữ liệu 

dương tính giả sau truy vấn. Nhằm nâng cao bảo mật và giảm thiểu kết quả dư thừa, 

luận án đề xuất tiếp tục cải tiến kỹ thuật chia khoảng Bucket (tạo ra chỉ mục mù 

NewBucketIndex [CT5]), xây dựng phương pháp che giấu đặc tính thứ tự của các 

NewBucketIndex (gọi là các vector giấu tin IHV [CT4]) và thiết kế cấu trúc dữ liệu 

(gọi là cây IHV_B+ Tree) để tăng tốc truy vấn và loại bỏ dữ liệu dư thừa trả về. 

Ý tưởng xây dựng NewBucketIndex: Để cải thiện khả năng bảo mật của Bucket 

(dựa vào [53], [113]), mỗi giá trị số sẽ thuộc nhiều NewBucketIndex và ngược lại. 

Khi đó với một giá trị rõ 𝑣𝑖 có 𝑓𝑖 lần xuất hiện trong CSDL thì có thể bị phân tán 

thành 𝑓𝑖
1, 𝑓𝑖

2,.., 𝑓𝑖
𝑛 các phiên bản của 𝑣𝑖 để thuộc về 𝑛 NewBucketIndex kề nhau (với 

𝑓𝑖
1 + 𝑓𝑖

2 +⋯+ 𝑓𝑖
𝑛 = 𝑓𝑖). Ý tưởng này giúp các Bucket có phân phối đều hơn, tăng 

bảo mật và giảm số 𝑣𝑖 dương tính giả trả về sau truy vấn. Cơ chế chia khoảng dữ liệu 

số nạp chồng và bảo toàn thứ tự sẽ giúp thực hiện được ý tưởng trên.  

Ý tưởng xây dựng vector giấu tin (IHV): Các NewBucketIndex bảo toàn thứ tự 
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nên cần có giải pháp che giấu đặc tính này (biến đổi thành vector IHV) nhưng vẫn 

phải hỗ trợ cơ chế bí mật khai thác các phép so sánh giúp thuận lợi truy vấn khoảng 

trên chỉ mục (dựa vào ý tưởng trong [58]). Mỗi vector IHV là kết quả của việc ẩn giá 

trị cần che giấu (là: giá trị rõ 𝑣𝑖 trong trường 𝑋𝑡 hoặc giá trị NewBucketIndex tương 

ứng của 𝑣𝑖 hoặc giá trị 𝑙, ℎ trong điều kiện truy vấn khoảng) vào các cặp vector trực 

giao. Không thể kiểm tra thứ tự giữa hai vector IHV đại diện cho hai giá trị 𝑣𝑖 khác 

nhau hoặc hai giá trị NewBucketIndex khác nhau trên CS, nhưng vẫn hỗ trợ cơ chế 

so sánh chúng với các vector IHV đại diện cho 𝑙, ℎ được yêu cầu từ EU. 

Ý tưởng xây dựng cây IHV_B+ Tree: dựa trên ý tưởng sử dụng cây B+ Tree [34], 

[52], [121] để tăng tốc truy vấn dữ liệu số bản rõ trong hầu hết các hệ QTCSDL. Các 

nút của cây IHV_B+ Tree chứa các vector IHV đại diện cho các giá trị 

NewBucketIndex, trong đó các nút lá tiếp tục liên kết đến danh sách các vector IHV 

đại diện cho các giá trị 𝑣𝑖 tương ứng với NewBucketIndex. Quá trình truy vấn khoảng 

bản chất là duyệt cây IHV_B+ Tree thông qua thực hiện các phép so sánh an toàn giá 

trị IHV trong các nút của cây với giá trị IHV đại diện 𝑙, ℎ. 

Như vậy, để triển khai các ý tưởng trên cần xây dựng lược đồ SSE (gọi là ESIT-

SSE) dựa trên chỉ mục mù NewBucketIndex và vector IHV. Tuy nhiên các giá trị chỉ 

mục này không được lưu trữ vào các trường chỉ mục độc lập trong CSDLQH mã hóa 

𝑅𝐸, mà sẽ được kết hợp biểu diễn và lưu trữ trong một cấu trúc dữ liệu bảo mật đi 

cùng CSDL gọi là IHV_B+ Tree. 

3.2. Đề xuất lược đồ và mô hình triển khai truy vấn khoảng trên dữ 

liệu số trong CSDLQH mã hóa 

Dựa trên các giai đoạn cơ bản của lược đồ SSE (trình bày trong Mục 1.5.1) và 

ý tưởng được dẫn luận trong Mục 2.1. Luận án đề xuất lược đồ ESIT-SSE hỗ trợ truy 

vấn khoảng hiệu quả trên CSDLQH mã hóa gồm 5 giai đoạn (Hình 3.1) sau: 

Giai đoạn 1.  𝑮𝒆𝒏𝑺𝒆𝒄𝒓𝒆𝒕𝑴𝒆𝒕𝒂𝒅𝒂𝒕𝒂(𝝀): trong giai đoạn này DO dùng thuật 

toán 𝐺𝑒𝑛𝑆𝑒𝑐𝑟𝑒𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎 với tham số 𝝀 để sinh và lưu trữ các 𝑀𝑒𝑡𝑎𝐷𝑎𝑡𝑎 (bao gồm 

các khóa và các tham số bí mật) tại vùng an toàn.  

Giai đoạn 2.  𝑩𝒖𝒊𝒍𝒅_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆: nhiệm vụ chính giai đoạn này là xây dựng 

các NewBucketIndex từ dữ liệu rõ, sau đó chuyển đổi các NewBucketIndex về các 

vector IHV, cuối cùng xây dựng cây IHV_B+Tree từ các vector giấu tin các để lưu 

trữ trên CS cùng với CSDLQH mã hóa. 
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Giai đoạn 3.  𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑹𝒂𝒏𝒈𝒆𝑸𝒖𝒆𝒓𝒚𝑪𝒐𝒏𝒅𝒊𝒕𝒊𝒐𝒏: trong giai đoạn này, 

câu lệnh truy vấn khoảng trên dữ liệu rõ của người dùng được biến đổi thành câu lệnh 

truy vấn trên dữ liệu mã, cụ thể điều kiện truy vấn sẽ được biến đổi thành các biểu 

thức so sánh trên các vector giấu tin qua thuật toán 3.3 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛𝑂𝑝𝑒𝑟𝑎𝑛𝑑_𝑇𝑜_𝐼𝐻𝑉. 

Giai đoạn 4.  𝑹𝒂𝒏𝒈𝒆𝑸𝒖𝒆𝒓𝒚_𝑶𝒏_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆: đây là giai đoạn thực hiện 

thuật toán duyệt cây IHV_B+Tree để tìm ra các giá trị thỏa mãn điều kiện (các biểu 

thức so sánh) nhận được từ Giai đoạn 3. Sau đó tham chiếu vào CSDLQH mã hóa để 

lấy ra các bản ghi mã tương ứng và trả về tập kết quả. 

Giai đoạn 5. Decrypt: giải mã tập kết quả của Giai đoạn 4 và trả về EU. 

 

Hình 3.1. Triển khai lược đồ ESIT-SSE trên mô hình DAS-PROXY 

Dựa trên phân tích tại mục 3.1, luận án lựa chọn mô hình DAS-PROXY với ba 

khu vực: Client Site, Proxy, Server Site để triển khai – vận hành lược đồ ESIT -SSE 

đã đề xuất (Hình 3.1), cụ thể: 

- Client Site: là khu vực dành cho EU đưa ra các yêu cầu truy vấn khoảng.  

- Proxy: là khu vực an toàn để DO ủy nhiệm thực hiện các thuật toán mang tính 
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riêng tư của lược đồ ESIT-SSE, như: 𝐺𝑒𝑛𝑆𝑒𝑐𝑟𝑒𝑡𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎, 𝐵𝑢𝑖𝑙𝑑_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒, 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛, 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛𝑂𝑝𝑒𝑟𝑎𝑛𝑑_𝑇𝑜_𝐼𝐻𝑉. 

Một số MetaData bí mật được sinh ra, lưu trữ và quản lý tại Proxy gồm: 

1) Khóa bí mật 𝑠𝐾𝑒𝑦: dùng để mã và giải mã dữ liệu, là tham số cho các hàm 

𝑓𝐸𝑛𝑐  𝑣à 𝑓𝐷𝑒𝑐 (trong mô hình này sử dụng thuật toán AES với OFB Mode). 

2) m là số lượng khoảng (Bucket) được tạo ra trên tập dữ liệu rõ kiểu số. 

3) 𝜀 là hệ số mở rộng, sử dụng trong quá trình sinh NewBucketIndex. 

4) 𝑈𝑏⃗⃗ ⃗⃗  , 𝑈𝑐⃗⃗⃗⃗  là các vector trực giao, sử dụng để tạo vector IHV. 

5) (𝑝𝑜𝑠1, 𝑝𝑜𝑠2) cặp vị trí sử dụng trong quá trình tạo vector IHV. 

6) (𝑟𝑏 , 𝑟𝑐) cặp số ngẫu nhiên nguyên dương hỗ trợ tạo nhiễu trong quá trình 

xây dựng vector IHV. 

7) 𝑀 là một ma trận khả nghịch dùng để tăng bảo mật vector IHV. 

- Server Site: (CS) được quản lý bởi các nhà cung cấp dịch vụ (DSP). CS lưu 

trữ CSDLQH mã hóa cùng cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 và thực hiện Giai đoạn 4.  

𝑹𝒂𝒏𝒈𝒆𝑸𝒖𝒆𝒓𝒚_𝑶𝒏_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆 của lược đồ ESIT -SSE. 

3.3. Xây dựng chỉ mục NewBucketIndex 

Tại Proxy, mỗi giá trị 𝑣𝑖 của trường dữ liệu 𝑋𝑡 ngoài việc được biến thành giá 

trị mã 𝑣𝑖
𝐸 để lưu trên trường 𝑋𝑡

𝐸 tại CSDLQH mã hóa (𝑣𝑖
𝐸 = 𝑓𝐸𝑛𝑐(𝑣𝑖 , 𝑠𝐾𝑒𝑦)) thì nó 

còn được biến đổi thành một NewBucketIndex cho phép giấu các thông tin về 𝑣𝑖 

nhưng vẫn bảo toàn thứ tự, là cơ sở quan trọng để thực hiện được các phép so sánh 

và lập các cấu trúc dữ liệu hỗ trợ tìm kiếm hiệu quả trên CSDLQH mã hóa tại CS. 

3.3.1. Yêu cầu đối với chỉ mục NewBucketIndex 

Luận án lựa chọn phương pháp tạo chỉ mục dựa trên Bucket [92], [47] là bước 

đầu trong quá trình xây dựng lược đồ ESIT-SSE bởi một số ưu điểm về hiệu năng của 

nó. Một các trực quan, dữ liệu rõ được phân vào các nhóm/khoảng (Bucket) và mỗi 

nhóm được đại diện bởi một số nguyên BucketID. Khi đó mỗi BucketID sẽ đại diện 

cho nhiều giá trị số, nếu kẻ gian biết BucketID thì cũng khó đoán được giá trị số thực 

sự được che giấu. Một số nghiên cứu chỉ ra để thiết kế được Bucket bảo mật tốt, ít dư 

thừa dữ liệu trả về sau truy vấn và khả thi triển khai thì cần được đánh giá qua nhiều 

tham số như Variance, Entropy [53], 𝑝𝑣𝑑 [113].  

Chương này đề xuất chỉ mục mù NewBucketIndex được xây dựng trên cơ sở 

chia khoảng Bucket với các yêu cầu như sau: 
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- Một giá trị rõ có thể được đại diện bởi nhiều NewBucketIndex và ngược lại. 

- Hỗ trợ chống các dạng tấn công: rò rỉ thông tin động và rò rỉ thông tin tĩnh. 

- Giảm dư thừa dữ liệu trả về sau truy vấn. 

- Thuận lợi biến đổi lệnh truy vấn trên dữ liệu rõ sang lệnh truy vấn trên 

NewBucketIndex. 

- Hỗ trợ truy vấn khoảng trực tiếp trên các NewBucketIndex với hiệu suất cao. 

Để đạt yêu cầu trên, dựa trên ý tưởng đề xuất trong Mục 3.1, luận án đề xuất 

cải tiến phương pháp chia khoảng để tạo NewBucketIndex như sau: 

- Tập dữ liệu rõ cần được ánh xạ sang tập giá trị mới lớn hơn (mở rộng) với các 

phần tử được sinh ngẫu nhiên và xác suất xuất hiện như nhau (phân bố đều). 

- Sử dụng cách tiếp cận chia khoảng ngẫu nhiên liên tiếp trên tập giá trị mới để 

tạo các Bucket nạp chồng và bảo toàn thứ tự. 

3.3.2. Xây dựng chỉ mục NewBucketIndex 

Để xây dựng chỉ mục như yêu cầu trong Mục 3.3.1, trước hết cần thực hiện hai 

bước: là làm phẳng và chia khoảng với tập dữ liệu rõ. Quá trình làm phẳng dữ liệu 

dựa trên một số định nghĩa và được mô tả qua các ví dụ như dưới đây: 

Định nghĩa 3.1. Cho 𝑉 = {𝑣1 , 𝑣2, … , 𝑣𝑧} là tập 𝑧 các giá trị số lưu trong trường 

𝑋𝑡 của quan hệ 𝑅. Khi đó 𝐷 = {𝑑1 , 𝑑2, … , 𝑑𝑛} (𝑛 ≤ 𝑧) được gọi là tập các phần tử 

phân biệt của tập 𝑉 nếu các phần tử của 𝐷 được xác định như sau:  

 𝑑𝑖 = (
𝑓𝑖
𝑣𝑖
) , 𝑑𝑖+1 = (

𝑓𝑖+1
𝑣𝑖+1

) với 1 ≤ 𝑖 ≤ 𝑛 − 1  (3.1) 

trong đó 𝑣𝑖 , 𝑣𝑖+1 ∈ 𝑉;  𝑣𝑖  ≤ 𝑣𝑖+1;  𝑓𝑖  là tần suất xuất hiện của 𝑣𝑖  trong tập 𝑉. 

Ví dụ 3.1. Cho tập 𝑉 =  {3, 9, 7, 25, 14, 3, 7, 50, 9, 25, 3, 14, 50, 14,

7, 25, 3, 25, 25}, khi đó theo Định nghĩa 3.1 tập 𝐷 gồm 6 phần từ phân biệt: 

𝐷 = {(
𝑓𝑖
𝑣𝑖
)} = {(

4
3
) , (

3
7
) , (

2
9
) , (

3
14
) , (

5
25
) , (

2
50
)}  

Định nghĩa 3.2. Cho 𝐷 = {𝑑1 , 𝑑2, … , 𝑑𝑛} là tập các phần tử phân biệt của tập 

𝑉 và 𝑑𝑖 , 𝑑𝑖+1  ∈ 𝐷. Khi đó 𝑃𝑖 = {𝑝𝑖1 , 𝑝𝑖2, … , 𝑝𝑖𝑘𝑖} (1 ≤ 𝑖 ≤ 𝑛) được gọi là tập giá trị 

ngẫu nhiên đại diện cho phần tử 𝑑𝑖 = (
𝑓𝑖
𝑣𝑖
) và tương tự 𝑃𝑖+1 là tập giá trị ngẫu nhiên 

đại diện cho phần tử 𝑑𝑖+1 = (
𝑓𝑖+1
𝑣𝑖+1

). Tập 𝑃𝑖 ,  𝑃𝑖+1 phải có đặc điểm và mối quan hệ 
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với nhau như sau: 

• [𝑃𝑖
𝑀𝑖𝑛, 𝑃𝑖

𝑀𝑎𝑥] là miền giá trị của tập 𝑃𝑖 với 𝑃𝑖
𝑀𝑖𝑛, 𝑃𝑖

𝑀𝑎𝑥 là các số nguyên và 

𝑃𝑖
𝑀𝑎𝑥 − 𝑃𝑖

𝑀𝑖𝑛 ≥ 𝑓𝑖; 

• 𝑝𝑖𝑗  ← 𝑃𝑅𝐹(𝑃𝑖
𝑀𝑖𝑛, 𝑃𝑖

𝑀𝑎𝑥) với 1 ≤ 𝑗 ≤ 𝑘𝑖 , 𝑘𝑖 ≥ 𝑓𝑖  và 𝑃𝑖
𝑀𝑖𝑛 ≤ 𝑝𝑖1 ≤ 𝑝𝑖2 ≤

⋯ ≤ 𝑝𝑖𝑘𝑖 ≤ 𝑃𝑖
𝑀𝑎𝑥 ; 

• 𝑃𝑖
𝑀𝑎𝑥 ≤ 𝑃𝑖+1

𝑀𝑖𝑛 với 1 ≤ 𝑖 ≤ 𝑛 ; 

• Số phần tử 𝑘𝑖  của tập 𝑃𝑖  được xác định theo nguyên tắc: 
𝑘1

𝑓1
≈  

𝑘2

𝑓2
≈ ⋯ ≈

𝑘𝑖

𝑓𝑖
≈

⋯ ≈
𝑘𝑛

𝑓𝑛
≈  𝜀. Với 𝜀 gọi là hệ số mở rộng, 𝜀 nguyên và 𝜀 ≥ 1. (3.2) 

Ví dụ 3.2. Xét tập 𝐷 trong Ví dụ 3.1 với 6 phần tử, khi đó các tập giá trị ngẫu 

nhiên 𝑃𝑖  (1 ≤ 𝑖 ≤ 6) trong trường hợp 𝜀 = 1 được xác định theo các bước sau: 

Bước 1. Xác định miền giá trị cho mỗi tập 𝑃𝑖  (1 ≤ 𝑖 ≤ 6): 

𝑃1 ∈ [1, 9],  𝑃2 ∈ [25, 81],  𝑃3 ∈ [90, 100],  

𝑃4  ∈ [115, 165], 𝑃5 ∈ [1024, 1254],  𝑃6 ∈ [1255, 2003].  

Bước 2. Tạo danh sách phần tử ngẫu nhiên trong miền giá trị của từng 𝑃𝑖: 

𝑃1 = {1, 2, 7, 9}, 𝑃2 = {45, 59, 74},  

𝑃3 = {95, 99}, 𝑃4 = {116, 155, 161},  

𝑃5 = {1123, 1198, 1215, 1217, 1252}, 𝑃6 = {1571, 1999}. 

Định nghĩa 3.3. Cho 𝑉 = {𝑣1 , 𝑣2, … , 𝑣𝑧} là tập 𝑧 các giá trị số lưu trong trường 

𝑋𝑡 của quan hệ 𝑅, 𝐷 = {𝑑1 , 𝑑2, … , 𝑑𝑛} là tập các phần tử phân biệt của tập 𝑉 và 

𝑃𝑖  (1 ≤ 𝑖 ≤ 𝑛) là tập giá trị ngẫu nhiên đại diện cho phần tử 𝑑𝑖 ∈ 𝐷. Khi đó 𝑃 được 

gọi là tập giá trị phẳng đại diện cho tập 𝑉 nếu 𝑃 =  𝑃1 ∪ 𝑃2 ∪ … ∪ 𝑃𝑖 ∪ …∪ 𝑃𝑛. 

Từ Ví dụ 3.2 và Định nghĩa 3.3, ta có: 𝑃 = {1, 2, 7, 9, 45, 59, 74, 95,  

99, 116, 155, 161, 1123, 1198, 1215, 1217, 1252, 1571, 1999 } 

Như vậy, giai đoạn mở rộng và làm phẳng tập dữ liệu rõ đã hoàn thành. Tiếp 

theo là quá trình chia Bucket trên tập 𝑃, luận án đề xuất thêm Định nghĩa 3.4. 

Định nghĩa 3.4. Cho 𝑉 = {𝑣1 , 𝑣2, … , 𝑣𝑧} là tập 𝑧 các giá trị số lưu trong trường 

𝑋𝑡 của quan hệ 𝑅 và 𝑃 được gọi là tập giá trị phẳng đại diện cho 𝑉. Tập 𝐵 =

{𝐵1, 𝐵2, … . , 𝐵𝑚} được gọi là tập các giá trị NewBucketIndex đại diện cho tập 𝑉 nếu: 

• Tập 𝑃 được chia ngẫu nhiên thành 𝑚 khoảng liên tiếp nhau (𝑚 ≤ |𝑃|); 

• Khoảng thứ 𝑗 được đại diện bằng một giá trị nguyên ngẫu nhiên là 𝐵𝑗; 

• Với 𝑗, 𝑗′  ∈ [1, 𝑚] và 𝑗 <  𝑗′ thì 𝐵𝑗 ≤ 𝐵𝑗′ . 
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Theo Định nghĩa 3.4, với mỗi giá trị 𝑣𝑖  ∈ 𝑉 (1 ≤ 𝑖 ≤ 𝑧) sẽ được đại diện bởi 

một giá trị NewBucketIndex 𝑣𝑖
𝐵 = 𝐵𝑗  với 𝐵𝑗 ∈ 𝐵 (1 ≤ 𝑗 ≤ 𝑚). Khi đó tập 𝑉𝐵 sẽ 

chứa 𝑧 phần tử 𝑣𝑖
𝐵 tương ứng với các phần tử 𝑣𝑖  ∈ 𝑉. 

Thuật toán 𝑩𝒖𝒊𝒍𝒅𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙 xây dựng tập 𝐵 và 𝑉𝐵 như sau: 

Thuật toán 3.1. 𝑩𝒖𝒊𝒍𝒅𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙 

Input 

𝑉 = {𝑣1 , 𝑣2, … , 𝑣𝑧}: là tập 𝑧 các giá trị số lưu trong trường 𝑋𝑡 của quan hệ 𝑅; 

𝜀: là hệ số mở rộng (𝜀 ≥ 1); 

𝑚: Số Bucket cần chia (𝑚 ≤ |𝑃|); 

Output 

Tập 𝑉𝐵 = {𝑣1
𝐵, 𝑣2

𝐵 , … , 𝑣𝑧
𝐵}: là tập các giá trị NewBucketIndex tương ứng với 𝑧 phần 

tử trong 𝑉; 

Các bước thực hiện 

(1) Xây dựng tập 𝐷 = {𝑑1 , 𝑑2, …𝑑𝑖 , … 𝑑𝑛} là tập các phần tử phân biệt của tập 

𝑉 (1 ≤ 𝑖 ≤ 𝑛); 

(2) Dựa trên hệ số 𝜀, xây dựng 𝑃1, 𝑃2, … , 𝑃𝑖 , … 𝑃𝑛 lần lượt là các tập giá trị ngẫu 

nhiên đại diện cho các phần tử 𝑑1 , 𝑑2, … 𝑑𝑖, … 𝑑𝑛 (1 ≤ 𝑖 ≤ 𝑛); 

(3) Xây dựng tập giá trị phẳng 𝑃 đại diện cho tập 𝑉: 𝑃 =  𝑃1 ∪ 𝑃2 ∪ … ∪ 𝑃𝑖 ∪ …∪

𝑃𝑛; Khi đó 𝑃 = {𝑝1, 𝑝2, … , 𝑝|𝑃|}; 

(4) Chọn các giá trị biên mở rộng cho tập 𝑃 là 𝐸𝑃𝑀𝑖𝑛 và 𝐸𝑃𝑀𝑎𝑥 sao cho 𝐸𝑃𝑀𝑖𝑛 ≤

𝑝1, 𝐸𝑃
𝑀𝑎𝑥 ≥ 𝑝|𝑃|; 

(5) Xác định giá trị tại 𝑚 − 1 điểm giao nhau của 𝑚 khoảng trên tập 𝑃 bằng cách: 

Tính 𝑚 − 1 giá trị ngẫu nhiên phân biệt {𝑖𝑝𝑣1, 𝑖𝑝𝑣2, … ,  𝑖𝑝𝑣𝑚−1} theo công 

thức: 𝑖𝑝𝑣𝑡 ← 𝑃𝑅𝐹(𝐸𝑃
𝑀𝑖𝑛, 𝐸𝑃𝑀𝑎𝑥) với 1 ≤ 𝑡 ≤ 𝑚 − 1 và 𝑖𝑝𝑣𝑡 < 𝑖𝑝𝑣𝑡+1; 

(6) Xác định tập 𝐵 =  {𝐵1, 𝐵2, …𝐵𝑡, … 𝐵𝑚} là tập các giá trị NewBucketIndex đại 

diện cho 𝑉 như sau: 

𝐵1 ← 𝑃𝑅𝐹(𝐸𝑃
𝑀𝑖𝑛, 𝑖𝑝𝑣1), 𝐵1 đại diện cho tập 𝐸𝑃1 với miền giá trị 

[𝐸𝑃𝑀𝑖𝑛, 𝑖𝑝𝑣1); 

𝐵2 ← 𝑃𝑅𝐹(𝑖𝑝𝑣1, 𝑖𝑝𝑣2), 𝐵2 đại diện cho tập 𝐸𝑃2 với miền giá trị 

[𝑖𝑝𝑣1, 𝑖𝑝𝑣2); 

 …  

𝐵𝑡 ← 𝑃𝑅𝐹( 𝑖𝑝𝑣𝑡−1, 𝑖𝑝𝑣𝑡), 𝐵𝑡 đại diện cho tập 𝐸𝑃𝑡 với miền giá trị 

[𝑖𝑝𝑣𝑡−1, 𝑖𝑝𝑣𝑡); 

… 

𝐵𝑚 ← 𝑃𝑅𝐹( 𝑖𝑝𝑣𝑚−1, 𝐸𝑃
𝑀𝑎𝑥), Giá trị 𝐵𝑚 đại diện cho tập 𝐸𝑃𝑚 với miền 

giá trị [𝑖𝑝𝑣𝑚−1, 𝐸𝑃
𝑀𝑎𝑥); 

(7) Dựa vào tập 𝐵, xác định tập 𝑉𝐵 = {𝑣1
𝐵, 𝑣2

𝐵, … , 𝑣𝑧
𝐵} tương ứng với 𝑉 như sau: 
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(7.1) Với mỗi 𝑣𝑗 ∈ 𝑉, xác định phần tử 𝑑𝑖 ∈ 𝐷 sao cho 𝑑𝑖 = 𝑣𝑗  (1 ≤

𝑗 ≤ 𝑧;  1 ≤ 𝑖 ≤ 𝑛); 

(7.2) Xác định tập 𝑃𝑖 tương ứng với 𝑑𝑖, lấy ngẫu nhiên giá trị 𝑝 ∈  𝑃𝑖; 

(7.3) Kiểm tra nếu 𝑝 ∈  𝐸𝑃𝑡  (1 ≤ 𝑡 ≤ 𝑚 − 1) thì 𝐵𝑡 là giá trị Bucket 

đại diện cho 𝑣𝑗 , gán 𝑣𝑗
𝐵 = 𝐵𝑡; 

(7.4) 𝑉𝐵 = {𝑣1
𝐵, 𝑣2

𝐵 , … , 𝑣𝑧
𝐵} với 𝑣𝑗

𝐵  ∈ 𝐵 (1 ≤ 𝑗 ≤ 𝑧); 

(8) Return 𝑉𝐵; 

Nhận xét 3.1:  

- Các Ví dụ 3.1 và Ví dụ 3.2 sử dụng các giá trị số nguyên để thuận tiện mô 

phỏng thuật toán tạo NewBucketIndex. Thực tế tập V là tham số đầu vào thuật toán 

này cho phép mọi phần tử của nó là số thực, đồng thời đầu ra của thuật toán là tập 𝑉𝐵 

cũng cho phép so sánh các phần tử của nó với khoảng số thực [𝑙, ℎ] được người dùng 

yêu cầu. 

- Thuật toán 𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥 nên được sử dụng trên quan hệ rõ 𝑅 với 

số lượng bản ghi ban đầu đủ để mô tả hết các trường hợp giá trị khác nhau có thể có 

của trường 𝑋𝑡. Nói cách khác tập 𝑉 chứa các giá trị rõ phân biệt đã bao phủ được hết 

miền giá trị của trường này𝑋𝑡. Khi đó tập 𝐵 chứa các NewBucketIndex có thể đại 

diện cho mọi giá trị phát sinh mới trên trường 𝑋𝑡 trong quá trình vận hành (insert, 

update) CSDLQH mã hóa.   

Sau khi xây dựng tập chỉ mục 𝑉𝐵 đại diện cho các giá trị trong trường 𝑋𝑡, các 

thông tin bí mật liên quan tới quá trình sinh các NewBucketIndex (theo Ví dụ 3.1 và 

Ví dụ 3.2) sẽ được lưu tại PROXY (xem Bảng 3.1) để phục vụ việc biến đổi các điều 

kiện truy vấn và sự thay đổi của CSDL trong quá trình vận hành. 

Bảng 3.1. Các thông tin bí mật để sinh NewBucketIndex 

𝒅𝒊. 𝒗 𝑷𝒊 𝑷𝒊
𝑴𝒊𝒏 𝑷𝒊

𝑴𝒂𝒙 𝐁𝒊 𝐢𝐩𝐯𝒊−𝟏 𝐢𝐩𝐯𝒊 

3 𝑃1 1 9 B1 𝐸𝑃𝑀𝑖𝑛 𝑖𝑝𝑣1 

3 𝑃1 1 9 B2 𝑖𝑝𝑣1 𝑖𝑝𝑣2 

7 𝑃2 25 81 B2 𝑖𝑝𝑣1 𝑖𝑝𝑣2 

7 𝑃2 25 81 B3 𝑖𝑝𝑣2 𝑖𝑝𝑣3 

9 𝑃3 95 99 B3 𝑖𝑝𝑣2 𝑖𝑝𝑣3 

14 𝑃4 115 165 B3 𝑖𝑝𝑣2 𝑖𝑝𝑣3 

14 𝑃4 115 165 B4 𝑖𝑝𝑣3 𝑖𝑝𝑣4 

25 𝑃5 1024 1254 B4 𝑖𝑝𝑣3 𝑖𝑝𝑣4 

25 𝑃5 1024 1254 B5 𝑖𝑝𝑣4 𝑖𝑝𝑣5 

50 𝑃6 1255 2003 B5 𝑖𝑝𝑣4 𝑖𝑝𝑣5 

50 𝑃6 1255 2003 B6 𝑖𝑝𝑣5 𝐸𝑃𝑀𝑎𝑥 
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Áp dụng với dữ liệu trong các Ví dụ 3.1 và Ví dụ 3.2, thuật 

toán 𝑩𝒖𝒊𝒍𝒅𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙 được minh họa như Hình 3.2. 

 

Hình 3.2. Mô tả thuật toán BuildNewBucketIndex 

3.4. Biến đổi giá trị NewBucketIndex thành vector giấu tin (IHV) 

Cho 𝑣𝑖 , 𝑣𝑗  ∈ 𝑉, theo thuật toán 𝑩𝒖𝒊𝒍𝒅𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙 nếu 𝑣𝑖 ≤ 𝑣𝑗  thì 

𝑣𝑖
𝐵 ≤ 𝑣𝑗

𝐵, việc bảo toàn thứ tự này giúp quá trình biến đổi lệnh truy vấn trên dữ liệu 

rõ sang truy vấn trên NewBucketIndex được thuận lợi và thực thi truy vấn trên 

CSLDLQH mã đạt hiệu năng cao. Tuy nhiên nó gây ra rò rỉ dữ liệu khi kẻ tấn công 

biết được mối quan hệ thứ tự giữa các bản ghi trên CSDLQH mã hóa. Để giữ được 

tính chất bảo toàn thứ tự mà vẫn ngăn chặn được kẻ gian so sánh giữa các chỉ mục, 

NewBucketIndex được biến đổi về vector giấu tin (IHV) dựa trên ý tưởng [58]. 

3.4.1. Quy trình xây dựng vector giấu tin (IHV) 

Xét điều kiện truy vấn khoảng của EU trên dữ liệu số là “𝑿𝒕 𝐵𝑒𝑡𝑤𝑒𝑒𝑛 𝒍 𝐴𝑛𝑑 𝒉”, 

tương đương tìm kiếm các phần tử 𝑣𝑖 ∈ 𝑉 sao cho 𝑙 ≤ 𝑣𝑖 ≤ ℎ. Khi đó tại Proxy sẽ 

thực hiện biến đổi 𝑙, ℎ về dạng thức cho phép so sánh được với các giá trị 

NewBucketIndex tại CS như mô tả sau: “tìm kiếm các phần tử 𝑣𝑖
𝐵 ∈ 𝑉𝐵 sao cho 

𝑐𝑙 ≤ 𝑣𝑖
𝐵 ≤ 𝑐ℎ”, với 𝑐𝑙 = 𝑀𝑖𝑛(𝑙

𝐵) là giá trị NewBucketIndex nhỏ nhất đại diện cho 

𝑙 và 𝑐ℎ = 𝑀𝑎𝑥(ℎ
𝐵) là giá trị NewBucketIndex lớn nhất đại diện cho ℎ. Cách thức để 

xác định 𝑀𝑖𝑛(𝑙𝐵),𝑀𝑎𝑥(ℎ𝐵) được trình bày trong Thuật toán 3.5. 

Bài toán bảo mật đặt ra là tại CS phải hỗ trợ cơ chế bảo mật để thực hiện được 
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biểu thức so sánh 𝑀𝑖𝑛(𝑙𝐵) ≤ 𝑣𝑖
𝐵 ≤ 𝑀𝑎𝑥(ℎ𝐵) nhưng không có cơ sở nào để thực hiện 

so sánh hai phần tử 𝑣𝑖
𝐵 , 𝑣𝑗

𝐵 bất kỳ trong tập 𝑉𝐵. Như vậy, tại Proxy phải có giải pháp 

biến đổi tiếp 𝑣𝑖
𝐵, 𝑀𝑖𝑛(𝑙𝐵) và 𝑀𝑎𝑥(ℎ𝐵) thành các dạng thức mới 𝑖ℎ𝑣𝑏(𝑣𝑖

𝐵) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 

𝑖ℎ𝑣𝑐(𝑀𝑖𝑛(𝑙
𝐵) ) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và  𝑖ℎ𝑣𝑐(𝑀𝑎𝑥(ℎ

𝐵) ) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   (gọi là các vector giấu tin IHV) trước khi 

chuyển chúng lên CS. Tổng quát, ta xét việc biến đổi và so sánh các vector IHV cho  

biểu thức 𝑀𝑖𝑛(𝑙𝐵) ≤ 𝑣𝑖
𝐵 (biểu thức 𝑣𝑖

𝐵 ≤ 𝑀𝑎𝑥(ℎ𝐵) được vận dụng tương tự).  

Đặt 𝑐 = 𝑐𝑙 và 𝑏 = 𝑣𝑖
𝐵, khi đó biểu thức 𝑐ℎ ≤ 𝑣𝑖

𝐵 được thay thế thành 𝑐 ≤ 𝑏. 

Lúc này 𝑏 đại diện cho các NewBucketIndex trên CS, còn 𝑐 đại diện cho các toán 

hạng 𝑙, ℎ. Mục tiêu là làm thế nào tạo ra các vector 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , trước tiên ta 

thực hiện biến đổi với biểu thức 𝑐 ≤ 𝑏 như sau: 

 𝑐 ≤ 𝑏 

⇔ 𝑏 − 𝑐 ≥ 0 

⇔ (𝑏 ∗ 1) + (−1 ∗ 𝑐) ≥ 0 

⟺ (
𝑏
−1
) ⋅ (

1
𝑐
) ≥ 0 (Tích vô hướng hai vector)  

Các bộ giá trị (𝑏, −1) và (1, 𝑐) được gọi là các vector nguyên thủy chứa các giá 

trị gốc 𝑏 và 𝑐. Ký hiệu 𝑂𝑏⃗⃗ ⃗⃗  =  (𝑏, −1) và 𝑂𝑐⃗⃗⃗⃗ =  (1, 𝑐), khi đó: 

  𝑂𝑏⃗⃗ ⃗⃗  ⋅ 𝑂𝑐⃗⃗⃗⃗ ≥ 0 ⇔ (
𝑏
−1
) ⋅ (

1
𝑐
) ≥ 0 (3.3) 

Bước đầu che giấu thông tin thứ tự cho 𝑏 và 𝑐 trên CS dựa trên việc biến đổi 𝑂𝑏⃗⃗ ⃗⃗   

và 𝑂𝑐⃗⃗⃗⃗  về các vector mới dài hơn nhưng vẫn đảm bảo tích vô hướng giữa chúng lớn 

hơn hoặc bằng 0. Ta thực hiện hoà nhập 𝑂𝑏⃗⃗ ⃗⃗   và 𝑂𝑐⃗⃗⃗⃗  lần lượt vào các vector trực giao 

𝑈𝑏⃗⃗ ⃗⃗  ⊥ 𝑈𝑐⃗⃗⃗⃗  tại các vị trí 𝑝𝑜𝑠1, 𝑝𝑜𝑠2 để tạo ra cặp vector nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗.  

Các bước tạo vector nhúng 𝑼𝑶𝒃⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và 𝑼𝑶𝒄⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   được mô tả chi tiết như sau: 

Bước 1. Chọn 2 vector cơ sở bí mật 𝑈𝑏⃗⃗ ⃗⃗   và 𝑈𝑐⃗⃗⃗⃗  trực giao với nhau trên không gian 

𝑘 − 2 chiều (𝑘 ≥ 3). 

𝑈𝑏⃗⃗ ⃗⃗  =  (

𝑏1
𝑏2
⋮

𝑏𝑘−2

) , 𝑈𝑐⃗⃗⃗⃗ =  (

𝑐1
𝑐2
⋮
𝑐𝑘−2

) với 𝑈𝑏⃗⃗ ⃗⃗   . 𝑈𝑐⃗⃗⃗⃗ = 0 

Bước 2. Hoà nhập vector 𝑂𝑏⃗⃗ ⃗⃗   vào vector 𝑈𝑏⃗⃗ ⃗⃗   và hoà nhập vector 𝑂𝑐⃗⃗⃗⃗  vào vector 𝑈𝑐⃗⃗⃗⃗  

tại các vị trí bí mật (𝑝𝑜𝑠1, 𝑝𝑜𝑠2)| 1 ≤ 𝑝𝑜𝑠1, 𝑝𝑜𝑠2 ≤ 𝑘 để nhận được hai vector 

nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ như (3.4): 
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𝑂𝑏⃗⃗ ⃗⃗  = (
𝑏
−1
) , 𝑂𝑐⃗⃗⃗⃗ = (

1
𝑐
) , 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =

(

 
 
 

𝑏1
𝒃
𝑏2
⋮
−𝟏
𝑏𝑘−2)

 
 
 
,𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ =

(

  
 

𝑐1
𝟏
𝑐2
⋮
𝒄
𝑐𝑘−2)

  
 

 ⇒ 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   . 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ = 𝑏 − 𝑐 (3.4) 

Đến đây mỗi vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   đại diện cho một giá trị NewBucketIndex 𝑏 = 𝑣𝑖
𝐵. Giả 

định (𝑝𝑜𝑠1, 𝑝𝑜𝑠2) đã được giữ bí mật, thì kẻ gian vẫn có thể đoán được thứ tự giữa 

các vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   với nhau (thứ tự ở đây được hiểu là vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   nào đang đại diện cho 

giá trị 𝑏 lớn hơn) nếu giả định họ có tập các vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và một vector 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ bất kỳ. 

Cụ thể, quá trình tấn công biết trước bản mã này được thực hiện như sau: 

- Tính tất cả các tích vô hướng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   . 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ để xác định được hiệu 𝑏 − 𝑐. 

- Sau đó so sánh các hiệu này với nhau để tìm ra thứ tự giữa các giá trị 𝑏.  

Để chống lại phương pháp tấn công này ta thực hiện biến đổi tiếp như Bước 3. 

Bước 3. Sử dụng cặp số ngẫu nhiên nguyên dương (𝑟𝑏 , 𝑟𝑐) để làm nhiễu các giá 

trị trong các vector nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ như (3.5): 

𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑟𝑏 ∗ 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  

(

 
 
 

𝑟𝑏 ∗ 𝑏1
𝒓𝒃 ∗ 𝒃
𝑟𝑏 ∗ 𝑏2
⋮

𝒓𝒃 ∗ (−𝟏)
𝑟𝑏 ∗ 𝑏𝑘−2 )

 
 
 

, 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ = 𝑟𝑐 ∗ 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  

(

  
 

𝑟𝑐 ∗ 𝑐1
𝒓𝒄 ∗ 𝟏
𝑟𝑐 ∗ 𝑐 2
⋮

𝒓𝒄 ∗ 𝒄
𝑟𝑐 ∗ 𝑐𝑘−2)

  
 

 (3.5) 

Ta có 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ = (𝑟𝑏 ∗ 𝑟𝑐) ∗ (𝑏 − 𝑐) ≥ 0 nếu 𝑏 ≥ 𝑐.  (3.6) 

Như vậy kết quả 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ chỉ là là một dấu hiệu nhận biết 𝑏 có lớn hơn 𝑐 hay 

không, không đủ cơ sở để so sánh thứ tự giữa các vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . Quá trình gây nhiễu 

không ảnh hưởng tới cách thức và tốc độ tìm kiếm do việc tính tích vô hướng sau tạo 

nhiễu không phát sinh chi phí. 

Ví dụ 3.3. Cho 𝑘 =  5 và hai vector cơ sở 𝑈𝑏⃗⃗ ⃗⃗  , 𝑈𝑐⃗⃗⃗⃗  như sau: 

𝑈𝑏⃗⃗ ⃗⃗  =  (
−4
8
4
) , 𝑈𝑐⃗⃗⃗⃗ =  (

3
−2
7
) 

Chọn cặp giá trị (𝑝𝑜𝑠1, 𝑝𝑜𝑠2)  =  (2,4). Hoà nhập vector 𝑂𝑏⃗⃗ ⃗⃗  , 𝑂𝑐⃗⃗⃗⃗  lần lượt vào 

vector 𝑈𝑏⃗⃗ ⃗⃗  , 𝑈𝑐⃗⃗⃗⃗  để tạo ra các vector nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ có chiều dài là 5 như sau : 
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𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =

(

 
 

−4
𝑏
8
−1
4 )

 
 
, 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  

(

 
 

3
1
−2
𝑐
7 )

 
 

 

Dùng hai số nguyên dương ngẫu nhiên 𝑟𝑏 = 2, 𝑟𝑐 = 3 làm nhiễu 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗: 

𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 2 ∗ 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =

(

 
 

−8
2 ∗ 𝑏
16
−2
8 )

 
 
, 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ = 3 ∗ 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  

(

 
 

9
3
−6
3 ∗ 𝑐
21 )

 
 

 

Cặp giá trị (𝑝𝑜𝑠1, 𝑝𝑜𝑠2) trong thiết kế 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ bộc lộ một số hạn chế: 

- Thứ nhất là chúng được dùng chung cho việc giấu thông tin vị trí của tất cả 

giá trị 𝑏 =  𝑣𝑖
𝐵  (1 ≤ 𝑖 ≤ 𝑧) trên các vector nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   tương ứng. Do đó khi bị lộ 

𝑝𝑜𝑠1, 𝑝𝑜𝑠2 tại một vector nhúng sẽ gây rò rỉ thông tin giá trị 𝑏 trên hàng loạt các 

vector nhúng còn lại. 

- Thứ hai là kẻ gian có thể sử dụng phương pháp phân tích tập vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 

𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ để dự đoán vị trí (𝑝𝑜𝑠1, 𝑝𝑜𝑠2). Bằng cách với mỗi bộ 𝑘 phần tử của các vector 

𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗, thực hiện tìm ước chung lớn nhất của các phần tử trong mỗi bộ đó để suy 

diễn lại giá trị gốc của vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ trước khi nhân tham số ngẫu nhiên (𝑟𝑏 , 𝑟𝑐). 

Sau đó kẻ gian sẽ suy diễn vị trí của giá trị −1 trong vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   có khả năng cao là 

𝑝𝑜𝑠2 và vị trí giá trị 1 trong vector 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ có khả năng cao là 𝑝𝑜𝑠1. 

Để giải quyết vấn đề lộ vị trí (𝑝𝑜𝑠1, 𝑝𝑜𝑠2), luận án tiếp tục tăng cường bảo mật 

cho 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ dựa trên ý tưởng chuyển đổi các vetor này về các ma trận cỡ 𝑘x1 sau 

đó nhân chúng lần lượt với các ma trận bí mật 𝑀𝑏 , 𝑀𝑐 cỡ 𝑘x𝑘. Trong đó 𝑀𝑐 =

 𝑀𝑇 , 𝑀𝑏 = 𝑀
−1 (𝑀 là một ma trận bí mật khả nghịch được chọn trước, 𝑀𝑐 là ma trận 

chuyển vị của 𝑀 và 𝑀𝑏 là ma trận nghịch đảo của 𝑀, lúc này 𝑀𝑐
𝑇x 𝑀𝑏 = 1). 

Gọi 𝑈𝑂𝑏 , 𝑈𝑂𝑐  lần lượt là các ma trận cỡ 𝑘x1 được chuyển đổi tương ứng từ các 

vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗. Khi đó 𝑈𝑂𝑏
𝑀 , 𝑈𝑂𝑐

𝑀 lần lượt là kết quả của các phép nhân ma trận 

sau: 𝑈𝑂𝑏
𝑀 = 𝑀𝑏x 𝑈𝑂𝑏 và 𝑈𝑂𝑐

𝑀 = 𝑀𝑐 x 𝑈𝑂𝑐. 

Gọi 𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ lần lượt là các vector có chiều dài 𝑘 được chuyển đổi lại từ các 

ma trận 𝑈𝑂𝑏
𝑀 , 𝑈𝑂𝑐

𝑀 cỡ 𝑘x1. Tiếp theo ta thực hiện phép nhân vô hướng hai vector 

𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ như dưới đây: 
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𝑈𝑂𝑐
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ . 𝑈𝑂𝑏

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ = (𝑈𝑂𝑐
𝑀)𝑇 x 𝑈𝑂𝑏

𝑀 

 = (𝑀𝑐 x 𝑈𝑂𝑐)
𝑇 x (𝑀𝑏 x 𝑈𝑂𝑏)  

 = (𝑈𝑂𝑐
𝑇 x 𝑀𝑐

𝑇) x (𝑀𝑏 x 𝑈𝑂𝑏)  

 = 𝑈𝑂𝑐
𝑇x 𝑈𝑂𝑏 = 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ . 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   = (𝑟𝑏 ∗ 𝑟𝑐) ∗ (𝑏 − 𝑐) (3.7) 

Gọi 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   lần lượt là các vector giấu tin (IHV) cho các giá trị 𝑏 và 

𝑐. Khi đó : 

 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗,  𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ (3.8) 

Việc thực hiện so sánh giữa hai giá trị 𝑏 và 𝑐 tương đương với việc kiểm tra tích 

vô hướng 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  .𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   như (3.9): 

- Nếu 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  > 0 thì 𝑏 > 𝑐 

- Nếu 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 0 thì 𝑏 = 𝑐 (3.9) 

- Nếu 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  < 0 thì 𝑏 < 𝑐 

Nhận xét 3.2: Lưu ý hai vector giấu tin 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   và 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   có thiết kế và thời 

điểm xây dựng khác nhau. Ta sử dụng kết quả 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   để xác định thứ tự 

của 𝑏 và 𝑐, nhưng không thể sử dụng 𝑖ℎ𝑣𝑏(𝑏𝑖) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑏(𝑏𝑗) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   để kiểm tra quan hệ giữa 

hai giá trị 𝑏𝑖 và 𝑏𝑗 (với 𝑏𝑖 = 𝑣𝑖
𝐵, 𝑏𝑗 = 𝑣𝑗

𝐵). Các vector 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   chủ yếu được sinh ra 

trong lần đầu biến đổi CSDLQH rõ về CSDLQH mã hóa, trong khi đó  𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   được 

sinh ra và sử dụng mỗi khi có các yêu cầu truy vấn khoảng [𝑙, ℎ] của người dùng. 

3.4.2. Thuật toán biến đổi NewBucketIndex thành vector giấu tin IHV 

Thuật toán 𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙_𝑻𝒐_𝑰𝑯𝑽 trình bày dưới đây sẽ 

mô tả toàn bộ các bước biến đổi mỗi giá trị NewBucketIndex 𝑏 =  𝑣𝑖
𝐵  (1 ≤ 𝑖 ≤ 𝑧) về 

vector giấu tin tương ứng 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ trong biểu thức (3.8). 

Chú ý: Thuật toán 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥_𝑇𝑜_𝐼𝐻𝑉 cũng có thể được 

sử dụng để biến đổi các giá trị rõ 𝑣𝑖 về vector giấu tin 𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   nếu coi 𝑏 = 𝑣𝑖. 

Thuật toán 3.2: 𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑵𝒆𝒘𝑩𝒖𝒄𝒌𝒆𝒕𝑰𝒏𝒅𝒆𝒙_𝑻𝒐_𝑰𝑯𝑽   

Input 

𝑏 = 𝑣𝑖
𝐵: là giá trị NewBucketIndex đại diện cho giá trị rõ 𝑣𝑖; 

Vector cơ sở 𝑈𝑏⃗⃗ ⃗⃗  bí mật có chiều dài 𝑘 − 2; 

Cặp vị trí bí mật (𝑝𝑜𝑠1, 𝑝𝑜𝑠2)| 1 ≤ 𝑝𝑜𝑠1, 𝑝𝑜𝑠2 ≤ 𝑘 ; 
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Ma trận bí mật 𝑀 khả nghịch và có kích cỡ 𝑘x𝑘; 

Output 

𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ là vector giấu tin của giá trị 𝑏; 

Các bước thực hiện: 

Tạo vector 𝑂𝑏⃗⃗ ⃗⃗  =  (𝑏, −1), sau đó thực hiện tiếp các bước sau: 

(1) Hoà nhập vector 𝑂𝑏⃗⃗ ⃗⃗   vào vector 𝑈𝑏⃗⃗ ⃗⃗  tại các vị trí tương ứng (𝑝𝑜𝑠1, 𝑝𝑜𝑠2) để nhận 

được vector nhúng 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ; 

(2) Chọn ngẫu nhiên số nguyên dương 𝑟𝑏, tính lại 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑟𝑏 ∗ 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ; 

(3) Tính 𝑀𝑏 = 𝑀
−1, biến đổi vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   thành ma trận 𝑈𝑂𝑏 cỡ 𝑘x1; 

(4) Xác định ma trận 𝑈𝑂𝑏
𝑀 bằng công thức: 𝑈𝑂𝑏

𝑀 = 𝑀𝑏x 𝑈𝑂𝑏; 

(5) Biến đổi ma trận 𝑈𝑂𝑏
𝑀 về vector 𝑈𝑂𝑏

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(6) 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(7) Return 𝑖ℎ𝑣𝑏(𝑏) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

Cho tập 𝑉𝐵 = {𝑣1
𝐵 , 𝑣2

𝐵 , … , 𝑣𝑧
𝐵}, áp dụng thuật toán 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥_𝑇𝑜_𝐼𝐻𝑉 cho tất cả các giá trị 𝑏 = 𝑣𝑖
𝐵 ∈ 𝑉𝐵  (1 ≤

𝑖 ≤ 𝑧) ta sẽ được tập vector 𝐼𝐻𝑉(𝑉𝐵) = {𝑖ℎ𝑣𝑏(𝑣1
𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑏(𝑣2

𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , … , 𝑖ℎ𝑣𝑏(𝑣𝑧
𝐵) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗}. Tập 

𝐼𝐻𝑉(𝑉𝐵) được lưu trữ và phục vụ truy vấn tại CS thay cho tập 𝑉𝐵. 

3.4.3. Thuật toán biến đổi toán hạng so sánh thành vector giấu tin IHV 

Thuật toán 𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽  trình bày dưới đây sẽ 

mô tả toàn bộ các bước biến đổi mỗi giá trị toán hạng so sánh 𝑐 về vector giấu tin 

tương ứng 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  trong biểu thức (3.8). 

Chú ý: Tham số đầu vào 𝑐 của Thuật toán 3.3 có thể là: 𝑐𝑙 = 𝑀𝑖𝑛(𝑙
𝐵), 𝑐ℎ =

𝑀𝑎𝑥(ℎ𝐵) hoặc là 𝑙, ℎ. Khi đó đầu ra sẽ tương ứng là các vector giấu tin 𝑖ℎ𝑣𝑐(𝑐𝑙  )⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗,  

𝑖ℎ𝑣𝑐(𝑐ℎ  )⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   hoặc 𝑖ℎ𝑣𝑐(𝑙 )⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và 𝑖ℎ𝑣𝑐(ℎ )⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 

Thuật toán 3.3: 𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽  

Input 

𝑐: là các giá trị 𝑐𝑙 = 𝑀𝑖𝑛(𝑙
𝐵) hoặc 𝑐ℎ = 𝑀𝑎𝑥(ℎ

𝐵); 

Vector cơ sở 𝑈𝑐⃗⃗⃗⃗  bí mật có chiều dài 𝑘 − 2; 

Cặp vị trí bí mật (𝑝𝑜𝑠1, 𝑝𝑜𝑠2)| 1 ≤ 𝑝𝑜𝑠1, 𝑝𝑜𝑠2 ≤ 𝑘 ; 

Ma trận bí mật 𝑀 khả nghịch và có kích cỡ 𝑘x𝑘; 

Output 

𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑈𝑂𝑐𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ là vector giấu tin của giá trị 𝑐; 

Các bước thực hiện: 



98 

 

Tạo vector 𝑂𝑐⃗⃗⃗⃗ =  (1, 𝑐), sau đó thực hiện các bước sau: 

(1) Hoà nhập vector 𝑂𝑐⃗⃗⃗⃗  vào vector 𝑈𝑐⃗⃗⃗⃗  tại các vị trí tương ứng (𝑝𝑜𝑠1, 𝑝𝑜𝑠2) để nhận 

được vector nhúng 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(2) Chọn ngẫu nhiên số nguyên dương 𝑟𝑐, tính lại 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ = 𝑟𝑐 ∗ 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(3) Tính 𝑀𝑐 = 𝑀
𝑇, biến đổi vector 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ thành ma trận 𝑈𝑂𝑐 cỡ 𝑘x1; 

(4) Xác định ma trận 𝑈𝑂𝑐
𝑀 bằng công thức: 𝑈𝑂𝑐

𝑀 = 𝑀𝑐x 𝑈𝑂𝑐; 

(5) Biến đổi ma trận 𝑈𝑂𝑐
𝑀 về vector 𝑈𝑂𝑐 𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(6) 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑈𝑂𝑐
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗; 

(7) Return 𝑖ℎ𝑣𝑐(𝑐) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ; 

Nhận xét 3.3: Nhờ có các giá trị ngẫu nhiên 𝑟𝑏 , 𝑟𝑐  nên với cùng một giá trị 𝑏, 𝑐,  

mỗi lần thực thi các thuật toán 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥_𝑇𝑜_𝐼𝐻𝑉, 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛𝑂𝑝𝑒𝑟𝑎𝑛𝑑_𝑇𝑜_𝐼𝐻𝑉 sẽ cho ra các kết quả khác nhau. Điều 

này giúp tăng cường bảo mật cho vector giấu tin trên CS.  

3.5. Xây dựng cấu trúc dữ liệu 𝐈𝐇𝐕_ 𝐁+𝐓𝐫𝐞𝐞 hỗ trợ tổ chức lưu trữ 

và truy vấn khoảng hiệu quả trên các vector IHV 

Một cách đơn giản trong tiếp cận lưu trữ vector giấu tin 𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ (chỉ mục mù 

hỗ trợ tìm kiếm trên CS) là bổ sung thêm thuộc tính 𝐼𝐻𝑉 vào quan hệ 𝑅𝐸(𝐼𝐷, 𝑋1, 

𝑋2,… 𝑋𝑡
𝐸, 𝐼𝐻𝑉 …𝑋𝑛). Khi đó biểu thức điều kiện truy vấn khoảng 

" (𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑏(𝑏)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗  ≥ 0) and (𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗. 𝑖ℎ𝑣𝑏(𝑏)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ ≤ 0) " sẽ được biểu diễn trong 

lệnh SQL tại CS như sau: “Select * from 𝑅𝐸 where 𝐼𝐻𝑉. 𝑖ℎ𝑣𝑐(𝑐𝑙) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ ≥ 0 and 

𝐼𝐻𝑉. 𝑖ℎ𝑣𝑐(𝑐ℎ) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≤ 0”. Tuy nhiên, nếu để thực hiện trực tiếp câu truy vấn này trên 

CSDLQH mã hóa gây ra một số hạn chế: Thứ nhất tốn rất nhiều chi phí cho quét 

duyệt toàn bộ 𝑅𝐸 để kiểm tra từng bản ghi có thoả mãn biểu thức điều kiện hay không; 

Thứ hai là các giá trị trong trường 𝐼𝐻𝑉 là các vector giấu tin đại diện cho các giá trị 

NewBucketIndex nên kết quả trả về sau truy vấn sẽ dư thừa (bao gồm những bản ghi 

thoả mãn điều kiện 𝑐𝑙 ≤ 𝑣𝑖
𝐵 ≤ 𝑐ℎ nhưng lại không thoả mãn 𝑙 ≤ 𝑣𝑖 ≤ ℎ với 1 ≤ 𝑖 ≤

𝑧 do tính chất một NewBucketIndex có thể đại diện cho nhiều giá trị rõ khác nhau). 

Ý tưởng để giải quyết hai hạn chế nêu trên là sử dụng cấu trúc dữ liệu B+Tree 

truyền thống [34], [52], [121] để xây dựng cây chỉ mục mới nhằm tăng tốc tìm kiếm 

trên trường IHV (ta gọi cấu trúc dữ liệu này là cây IHV_ B+Tree).  

Để xây dựng IHV_ B+Tree, trước tiên cần chuẩn bị dữ liệu như Bảng 3.2 (mở 

rộng từ Bảng 3.1). Cụ thể, Bảng 3.2 liệt kê tất cả các bản ghi với:  𝒓_𝒊𝒅 là giá trị định 



99 

 

danh duy nhất của bản ghi trong quan hệ 𝑅𝐸 (𝑟_𝑖𝑑 lưu trữ trong trường 𝐼𝐷); 𝒗𝒊
𝑩 là giá 

trị NewBucketIndex của 𝑣𝑖 và 𝒊𝒉𝒗𝒃(𝒗𝒊) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝒊𝒉𝒗𝒃(𝒗𝒊
𝑩) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   lần lượt là các vector giấu tin 

cho 𝑣𝑖 và 𝑣𝑖
𝐵). 

Bảng 3.2. Các thông tin sử dụng cho xây dựng cây IHV_ B+Tree 

𝒓_𝒊𝒅 𝒗𝒊 𝒗𝒊
𝑩 𝒊𝒉𝒗𝒃(𝒗𝒊) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝒊𝒉𝒗𝒃(𝒗𝒊

𝑩) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

2471 3 𝐵1 = 7 𝑖ℎ𝑣𝑏(3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(7) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

1206 3 𝐵2 = 12 𝑖ℎ𝑣𝑏(3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(12) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

3607 3 𝐵2 = 12 𝑖ℎ𝑣𝑏(3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(12) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

9347 3 𝐵1 = 7 𝑖ℎ𝑣𝑏(3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(7) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

7598 7 𝐵2 = 12 𝑖ℎ𝑣𝑏(7) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(12) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

7176 7 𝐵3 = 25 𝑖ℎ𝑣𝑏(7) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

9476 7 𝐵2 = 12 𝑖ℎ𝑣𝑏(7) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(12) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

3552 9 𝐵3 = 25 𝑖ℎ𝑣𝑏(9) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

2482 9 𝐵3 = 25 𝑖ℎ𝑣𝑏(9) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

9340 14 𝐵3 = 25 𝑖ℎ𝑣𝑏(14) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

9380 14 𝐵4 = 48 𝑖ℎ𝑣𝑏(14) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(48) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

3367 14 𝐵4 = 48 𝑖ℎ𝑣𝑏(14) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(48) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

8116 25 𝐵4 = 48 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(48) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

3485 25 𝐵5 = 92 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(92) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

8650 25 𝐵5 = 92 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(92) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

9159 25 𝐵5 = 92 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(92) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

7868 25 𝐵4 = 48 𝑖ℎ𝑣𝑏(25) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(48) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

6500 50 𝐵5 = 92 𝑖ℎ𝑣𝑏(50) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(92) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

1143 50 𝐵6 = 119 𝑖ℎ𝑣𝑏(50) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 𝑖ℎ𝑣𝑏(119) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   

… … … … … 

9669 320 𝐵16 = 499 𝑖ℎ𝑣𝑏(320) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   𝑖ℎ𝑣𝑏(499) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   

Thuật toán xây dựng cây IHV_ B+Tree được mô tả như sau: 

Thuật toán 3.4: 𝑩𝒖𝒊𝒍𝒅_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆  

Input 

 Các giá trị trong Bảng 3.2; 

𝑚: bậc của cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒; 

Output 

 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆 

Các bước thực hiện: 

(1) Xây dựng cây B+Tree bậc 𝑚 từ tập 𝐵 là tập giá trị phân biệt của 𝑉𝐵 =

{𝑣1
𝐵, 𝑣2

𝐵 , … , 𝑣𝑧
𝐵}, 𝐵 ⊂ 𝑉𝐵. 

(2) Mã hóa nút gốc và các nút trong của cây B+Tree: 
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- Cấu trúc của nút gốc và nút trong có dạng: (𝑝𝑡𝑟_𝑛𝑜𝑑𝑒0, 𝑘1, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒1, 𝑘2,

𝑝𝑡𝑟_𝑛𝑜𝑑𝑒2, 𝑘3, … , 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚−1, 𝑘𝑚, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚) với 𝑘𝑖 ∈ 𝐵 gọi là khóa (được sắp 

theo thứ tự 𝑘𝑖 < 𝑘𝑖+1, 1 ≤ 𝑖 ≤ 𝑚 − 1) và 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑖 là con trỏ tham chiếu tới cây con mà 

giá trị khóa (𝑘𝑒𝑦𝑣𝑎𝑙𝑢𝑒) ở tất cả các nút của cây con đều thỏa mãn điều kiện 𝑘𝑖 ≤

𝑘𝑒𝑦𝑣𝑎𝑙𝑢𝑒 < 𝑘𝑖+1. Khi áp dụng cây B+Tree trên CSDLQH, con trỏ 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑖 sẽ chứa địa 

chỉ của DiskBlock lưu trữ các nút. 

- Để mã hoá nút gốc và nút trong của cây, ta thay các khóa 𝑘𝑖 bằng vector giấu 

tin 𝑖ℎ𝑣𝑏(𝑘𝑖) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   (chính là giá trị 𝑖ℎ𝑣𝑏(𝑣𝑖𝐵) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ tương ứng). Khi đó cấu trúc nút gốc và nút trong 

có dạng: (𝑝𝑡𝑟_𝑛𝑜𝑑𝑒0, 𝑖ℎ𝑣𝑏(𝑘1) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒1, 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒2, 𝑖ℎ𝑣𝑏(𝑘3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, … ,

𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚−1, 𝑖ℎ𝑣𝑏(𝑘𝑚)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚). 

(3) Cấu trúc lại và mã hóa các nút lá của cây B+Tree: 

Trong cây B+Tree, các nút lá chứa đầy đủ các khóa của nút gốc và các nút trong. 

Trong mỗi nút lá khóa sắp xếp tăng dần từ trái qua phải. Các nút lá được liên kết với nhau 

thành một danh sách và giữa các nút lá thì khóa của nút trái nhỏ hơn khóa của nút phải. 

Giả sử có 𝑛 nút lá, khi đó cấu trúc mặc định của nút lá thứ 𝑖 (1 ≤ 𝑖 ≤ 𝑛) trong cây 

B+Tree có dạng: (𝑙𝑒𝑎𝑓_𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠𝑖 , < 𝑘𝑖(1),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(1) >, < 𝑘𝑖(2),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(2) >,

< 𝑘𝑖(3),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(3) > … ,< 𝑘𝑖(𝑚′−1), 𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑚′−1) >, < 𝑘𝑖(𝑚′),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑚′) >

,  𝑙𝑒𝑎𝑓_𝑛𝑒𝑥𝑡𝑖) với 𝑚′ ≤ 𝑚, 𝑙𝑒𝑎𝑓_𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠𝑖 và  𝑙𝑒𝑎𝑓_𝑛𝑒𝑥𝑡𝑖 lần lượt là các con trỏ lưu địa 

chỉ của các DiskBlock chứa nút lá thứ 𝑖 − 1 và nút lá thứ 𝑖 + 1. Còn 𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑗) (1 ≤

𝑗 ≤ 𝑚′) là các DataPointer, mỗi 𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑗) trỏ tới một danh sách liên kết lưu trữ các bản 

ghi được đại diện bởi khóa NewBucketIndex 𝑘𝑖(𝑗). 

Để tái cấu trúc và mã hoá nút lá, thực hiện tuần tự như sau: 

- Thứ nhất: biến đổi mỗi bộ < 𝑘𝑖(𝑗),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑗) > thành một bộ <

𝑖ℎ𝑣𝑏(𝑘𝑖(𝑗))
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑗) >, trong đó 𝑘𝑖(𝑗) ∈ 𝐵. 

- Thứ hai:  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑗) trỏ tới đầu của danh sách liên kết 𝐿𝑖𝑠𝑡𝑖(𝑗) = {𝑟𝑜𝑤1, 𝑟𝑜𝑤2,

… 𝑟𝑜𝑤𝑖′ , … , 𝑟𝑜𝑤𝑛′} với 𝑛′ là số lượng bản ghi chứa NewBucketIndex 𝑘𝑖(𝑗). Mỗi phần tử 

trong danh sách liên kết là một bộ 𝑟𝑜𝑤𝑖′ = < 𝑟𝑜𝑤(𝑟_𝑖𝑑), 𝑖ℎ𝑣𝑏(𝑣𝑖)
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑝𝑡𝑟_𝑟𝑜𝑤_𝑛𝑒𝑥𝑡 > 

với 𝑟𝑜𝑤(𝑟_𝑖𝑑) là một bản ghi trong quan hệ 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛). Giá trị 𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   

là vector giấu tin cho một giá trị rõ 𝑣𝑖 được đại diện bởi NewBucketIndex 𝑘𝑖(𝑗). Còn 

𝑝𝑡𝑟_𝑟𝑜𝑤_𝑛𝑒𝑥𝑡 là con trỏ lưu địa chỉ của bộ 𝑟𝑜𝑤𝑖′+1 tiếp theo, chú ý thứ tự của các phần 

tử 𝑟𝑜𝑤𝑖′ trong danh sách liên kết được sắp xếp ngẫu nhiên. 

(4) Return 𝐼𝐻𝑉_ 𝐵+𝑇𝑟𝑒𝑒 

Dựa trên dữ liệu trong Bảng 3.2, cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 bậc 3 mô tả như Hình 3.3. 
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Hình 3.3. Mô tả cây 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆  
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3.6. Truy vấn khoảng trong lược đồ ESIT-SSE triển khai trên mô 

hình DAS-PROXY   

3.6.1. Quy trình truy vấn khoảng 

Theo mô hình đề xuất trong Hình 3.1, từ yêu câu lệnh truy vấn khoảng rõ “Select 

* from 𝑅 where 𝑋𝑡 between 𝑙 and ℎ” được yêu cầu bởi EU, quá trình thực hiện truy 

vấn của ESIT-SSE trên 𝑅𝐸 diễn ra qua 4 bước, bao gồm:  

Bước 1 – Biến đổi toán hạng so sánh trong biểu thức điều kiện truy vấn 

khoảng: Bao gồm việc tiếp nhận câu truy vấn khoảng rõ từ EU, sau đó thực hiện tách 

lấy các toán hạng 𝑙, ℎ. Xác định các giá trị NewBucketIndex cận dưới 𝑐𝑙 = 𝑀𝑖𝑛(𝑙
𝐵) 

và cận trên 𝑐ℎ = 𝑀𝑎𝑥(ℎ
𝐵) tương ứng. Cuối cùng biến đổi [𝑙, ℎ] và [𝑐𝑙 , 𝑐ℎ] thành cặp 

khoảng truy vấn có dạng thức vector giấu tin là [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,

𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]. Bước này thuộc Giai đoạn 3 của lược đồ ESIT-SSE, thực thi tại Proxy 

qua Thuật toán 3.3 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛𝑂𝑝𝑒𝑟𝑎𝑛𝑑_𝑇𝑜_𝐼𝐻𝑉 và Thuật toán 3.5 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛. 

Bước 2 – Truy vấn khoảng trên cấu trúc dữ liệu 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆: Bước này 

thuộc Giai đoạn 4 của lược đồ ESIT-SSE. Sau khi tiếp nhận cặp khoảng truy vấn 

[𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗], [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] từ Bước 1, tại CS Thuật toán 3.6 

𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦_𝑂𝑛_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 sẽ mô tả quá trình thực thi qua ba bước: 

Bước 2.1. Duyệt nút gốc và nút trong của cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 để tìm các khóa (là 

các vector giấu tin đại điện cho NewBucketIndex) thuộc khoảng [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,

𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]. Lặp lại quá trình này cho đến khi nhận được một tập các khóa tại nút lá 

(các nút lá này liên kết với các nút con thỏa mãn điều kiện đã duyệt ở trên). Tập các 

khóa này tương ứng với tập các NewBucketIndex thuộc khoảng [𝑐𝑙 , 𝑐ℎ]. 

Bước 2.2. Duyệt từ trái qua phải các nút lá tìm được từ Bước 1 và chỉ lấy ra 

những phần tử trong danh sách 𝐿𝑖𝑠𝑡 gắn với nút lá có giá trị thuộc khoảng [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,

𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]. Tập các phần tử này liên kết 1-1 đến các bản ghi mà giá trị rõ tương ứng 

chắc chắn thỏa mãn khoảng truy vấn rõ [𝑙, ℎ]. 

Bước 2.3. Từ danh sách các phần tử nhận được trong ở Bước 2, cho phép truy 

xuất đến các bản ghi mã 𝑟𝑜𝑤(𝑟_𝑖𝑑) tương ứng trong quan hệ 𝑅𝐸. Tập bản ghi mã sẽ 

được trả lại Proxy. 

Bước 3 – Giải mã dữ liệu và truy vấn lại: Bước này thuộc Giai đoạn 5 của 
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lược đồ ESIT-SSE. Giải mã giá trị cột 𝑋𝑡
𝐸 trong các bản ghi được trả về từ Bước 2. 

Trong trường hợp lược đồ phục vụ các yêu cầu truy vấn mở rộng phức tạp thì cần 

thực hiện truy vấn lại bằng câu lệnh rõ trên tập bản ghi đã giải mã. Giai đoạn này thực 

hiện tại Proxy và kết quả cuối được trả về EU. 

Như vậy tại CS, cấu trúc dữ liệu 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 hỗ trợ tìm kiếm các bản ghi mã 

trong quan hệ 𝑅𝐸 thoả mãn các khoảng truy vấn trên vector giấu tin một cách nhanh 

chóng mà không phải sử dụng tới cơ chế quét từng bản ghi của bảng dữ liệu. Quá 

trình truy vấn khoảng [𝑙, ℎ] được mô tả trong Hình 3.4.  

 

Hình 3.4. Quy trình truy vấn khoảng trên lược đồ ESIT-SSE 

3.6.2. Thuật toán biến đổi khoảng truy vấn trên dữ liệu rõ sang các khoảng 

truy vấn trên vector giấu tin (IHV) 

Theo Thuật toán 3.4: 𝑩𝒖𝒊𝒍𝒅_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆, nút gốc và các nút trong có khóa 

là vector giấu tin của NewBucketIndex (𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗), trong khi đó nút lá lại liên kết 

tới các danh sách (𝐿𝐼𝑆𝑇) có các phần tử là vector giấu tin của dữ liệu rõ (𝑖ℎ𝑣𝑏(𝑣𝑖) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ).  

Theo Mục 3.6.1 thì quá trình truy vấn khoảng bản chất là việc duyệt cây 

𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 theo hai khoảng [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]. Cụ thể: 

- Duyệt nút gốc và nút trong theo biểu thức:  𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  .  𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥ 0 và 

𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗.  𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≤ 0. 

- Duyệt danh sách LIST trong các nút lá theo biểu thức: 𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  .  𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥

0 và 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗.  𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≤ 0. 

Quy trình để tạo các khoảng truy vấn [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,
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𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] từ khoảng rõ [𝑙, ℎ] để phục vụ quá trình nêu trên được trình bày trong Thuật 

toán 3.5: 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛 như sau: 

Thuật toán 3.5: 𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑹𝒂𝒏𝒈𝒆𝑸𝒖𝒆𝒓𝒚𝑪𝒐𝒏𝒅𝒊𝒕𝒊𝒐𝒏 

Input 

𝑙, ℎ: các toán hạng so sánh của điều kiện truy vấn khoảng trên dữ liệu rõ; 

Bảng các thông tin bí mật để sinh NewBucketIndex (Bảng 3.1); 

Vector cơ sở 𝑈𝑐⃗⃗⃗⃗  bí mật có chiều dài 𝑘 − 2; 

Cặp vị trí bí mật (𝑝𝑜𝑠1, 𝑝𝑜𝑠2)| 1 ≤ 𝑝𝑜𝑠1, 𝑝𝑜𝑠2 ≤ 𝑘; 

Ma trận bí mật 𝑀 khả nghịch và có kích cỡ 𝑘x𝑘; 

Output 

Các khoảng truy vấn trên vector giấu tin: 

[𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]; 

Các bước thực hiện 

Dựa vào "Bảng các thông tin bí mật để sinh NewBucketIndex", thực hiện : 

(1) Xác định miền giá trị rõ thoả mãn điều kiện truy vấn khoảng [𝑙, ℎ]: 

- Tìm 𝑑𝑖. 𝑣 lớn nhất mà nhỏ hơn hoặc bằng 𝑙, ký hiệu là 𝑣𝑙; 

- Tìm 𝑑𝑖. 𝑣 nhỏ nhất mà lớn hơn hoặc bằng ℎ, ký hiệu là 𝑣ℎ; 

(2) Xác định 𝑙𝐵 là danh sách các NewBucketIndex đại diện cho 𝑣𝑙, sau đó tìm  

𝑐𝑙 =  𝑀𝑖𝑛(𝑙
𝐵) là giá trị NewBucketIndex nhỏ nhất trong danh sách 𝑙𝐵; 

(3) Xác định ℎ𝐵 là danh sách các NewBucketIndex đại diện cho 𝑣ℎ, sau đó tìm  

𝑐ℎ =  𝑀𝑎𝑥(ℎ
𝐵) là giá trị NewBucketIndex lớn nhất trong danh sách ℎ𝐵; 

(4) Tính:  

𝑈𝑂𝑙 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽(𝑙, 𝑈𝑐⃗⃗⃗⃗ , 𝑝𝑜𝑠1, 𝑝𝑜𝑠2,𝑀) ; 

𝑈𝑂h 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽(ℎ, 𝑈𝑐⃗⃗⃗⃗ , 𝑝𝑜𝑠1, 𝑝𝑜𝑠2,𝑀) ; 

𝑈𝑂𝑐𝑙 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽(𝑐𝑙, 𝑈𝑐⃗⃗⃗⃗ , 𝑝𝑜𝑠1, 𝑝𝑜𝑠2,𝑀) ; 

𝑈𝑂𝑐ℎ 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  =  𝑻𝒓𝒂𝒏𝒔𝒇𝒐𝒓𝒎_𝑪𝒐𝒎𝒑𝒂𝒓𝒊𝒔𝒐𝒏𝑶𝒑𝒆𝒓𝒂𝒏𝒅_𝑻𝒐_𝑰𝑯𝑽(𝑐ℎ, 𝑈𝑐⃗⃗⃗⃗ , 𝑝𝑜𝑠1, 𝑝𝑜𝑠2,𝑀) ; 

(5) Đặt:  

𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑈𝑂𝑙 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑈𝑂ℎ 

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ 

𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 𝑈𝑂𝑐𝑙 
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ =  𝑈𝑂𝑐ℎ 

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   

(6) Return [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗];  

Từ Nhận xét 3.3, ta rút ra nhận định: với cùng khoảng [𝑙, ℎ] đầu vào thì cặp kết 

quả đầu ra [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] sẽ không giống nhau giữa 

những lần thực thi thuật toán 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛. 

3.6.3. Thuật toán truy vấn khoảng trên cấu trúc dữ liệu 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆   

Quy trình truy vấn với hai khoảng [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] 
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trên cấu trúc dữ liệu 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 được mô tả chi tiết trong Thuật toán 3.6. 

Thuật toán 3.6: 𝑹𝒂𝒏𝒈𝒆𝑸𝒖𝒆𝒓𝒚_𝑶𝒏_𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆  

Input 

𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒; 

𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛);     

[𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗]; 

Output 

 Tập bản ghi mã trong quan hệ 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, …𝑋𝑛) thỏa mãn 𝑙 ≤ 𝑋𝑡 ≤ ℎ; 

Các bước thực hiện: 

(1). Bắt đầu từ nút gốc của cây 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆. So sánh 𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   với các khóa 

𝑖ℎ𝑣𝑏(𝑘𝑖) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   ở nút gốc (𝑝𝑡𝑟_𝑛𝑜𝑑𝑒0, 𝑖ℎ𝑣𝑏(𝑘1) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒1, 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒2,

𝑖ℎ𝑣𝑏(𝑘3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, … , 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚−1, 𝑖ℎ𝑣𝑏(𝑘𝑚)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒𝑚);  

(2). Nếu 𝑖ℎ𝑣𝑏(𝑘1) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗. 𝑣𝑒𝑐(𝑐𝑙) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  > 0 thì chuyển đến cây con bên trái của 𝑖ℎ𝑣𝑏(𝑘1) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 

được trỏ bởi 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒0; 

(3). Nếu 𝑖ℎ𝑣𝑏(𝑘1) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗. 𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  = 0 thì thực hiện so sánh tiếp với 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗: 

- Nếu 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗. 𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  > 0 thì chuyển đến cây con bên trái của 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, được 

trỏ bởi 𝑝𝑡𝑟_𝑛𝑜𝑑𝑒1; 

- Nếu 𝑖ℎ𝑣𝑏(𝑘2) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗. 𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  < 0 thì tiếp tục so sánh với 𝑖ℎ𝑣𝑏(𝑘3) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑖ℎ𝑣𝑏(𝑘4) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, ... 

𝑖ℎ𝑣𝑏(𝑘𝑚) ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   như ở bước (2) và bước (3); 

(4). Lặp lại các bước trên trong mỗi cây con cho đến khi duyệt tới nút lá; 

(5). Giả sử sau khi kết thúc bước (4), quá trình duyệt dừng ở node lá thứ 𝑖 có cấu 

trúc (𝑙𝑒𝑎𝑓𝑝𝑟𝑒𝑣𝑖𝑜𝑢𝑠𝑖, < 𝑖ℎ𝑣𝑏(𝑘𝑖(1))
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟𝑟𝑜𝑤𝑖(1) >,< 𝑖ℎ𝑣𝑏(𝑘𝑖(2))

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(2) >, <

𝑖ℎ𝑣𝑏(𝑘𝑖(3))⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(3) > … ,< 𝑖ℎ𝑣𝑏(𝑘𝑖(𝑚′−1))⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑚′−1) >, <

𝑖ℎ𝑣𝑏(𝑘𝑖(𝑚′))⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑚′) >,  𝑙𝑒𝑎𝑓_𝑛𝑒𝑥𝑡𝑖). Khi đó thuật toán thực hiện tiếp như sau: 

(5.1). Bắt đầu từ bộ < 𝑖ℎ𝑣𝑏(𝑘𝑖(1))
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(1) >, nếu 𝑖ℎ𝑣𝑏(𝑘𝑖(1))

⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥

0 𝑎𝑛𝑑 𝑖ℎ𝑣𝑏(𝑘𝑖(1))
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ ≤ 0 thì thực hiện tiếp bước (5.2), ngược lại dừng 

bước (5); 

(5.2). Xét bộ < 𝑖ℎ𝑣𝑏(𝑘𝑖(1))
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ,  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(1) >, truy xuất vào danh sách liên kết 

𝐿𝑖𝑠𝑡𝑖(1) = {𝑟𝑜𝑤1, 𝑟𝑜𝑤2, … 𝑟𝑜𝑤𝑖′ , … , 𝑟𝑜𝑤𝑛′} được trỏ bởi  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(1); 

(5.3). Duyệt tuần tự từng phần tử của danh sách liên kết 𝐿𝑖𝑠𝑡𝑖(1). Với mỗi phần 

tử 𝑟𝑜𝑤𝑖′ = < 𝑟𝑜𝑤(𝐼𝐷), 𝑖ℎ𝑣𝑏(𝑣𝑖)
⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑝𝑡𝑟_𝑟𝑜𝑤_𝑛𝑒𝑥𝑡 > kiểm tra: 

- Nếu 𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥ 0 𝑎𝑛𝑑 𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ ≤ 0 thì trả về giá trị 

𝑟𝑜𝑤(𝐼𝐷); 

- Ngược lại thì bỏ qua 𝑟𝑜𝑤𝑖′ và tiếp tục lặp lại quá trình kiểm tra ở trên với 

các phần tử kế tiếp trong danh sách cho đến khi 𝑖′ = 𝑛′; 

(5.4). Lặp lại bước (5.1) đến bước (5.3) đối với các bộ < 𝑘𝑖(2),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(2) >, 

< 𝑘𝑖(3),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(3) > … < 𝑘𝑖(𝑚′),  𝑝𝑡𝑟_𝑟𝑜𝑤𝑖(𝑚′) >; 

(5.6). Lặp lại bước (5) đối với các node lá thứ 𝑖 + 1, 𝑖 + 2,… , 𝑛; 

(6). Tham chiếu các giá trị 𝑟𝑜𝑤(𝐼𝐷) tìm được vào 𝑅𝐸 để tìm ra các bản ghi mã 
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thỏa mãn 𝑙 ≤ 𝑋𝑡 ≤ ℎ;  

(7). Trả về tập các bản ghi mã thỏa mãn 𝑙 ≤ 𝑋𝑡 ≤ ℎ; 

3.7. Phân tích bảo mật của lược đồ ESIT-SSE 

Mục này góp phần đánh giá tính hiệu quả của lược đồ ESIT-SSE qua tiêu chí 

bảo mật. Tương tự cách luận giải xác định vấn đề bảo mật cần giải quyết trong lược 

đồ DIQ-SSE tại Mục 2.5, đối với lược đồ ESIT-SSE cũng không phân tích cơ chế 

giữ bí mật các 𝑀𝑒𝑡𝑎𝑑𝑎𝑡𝑎 cùng các thuật toán ủy quyền thực thi tại PROXY, an toàn 

của cửa sập, bảo mật của dữ liệu lưu trong trường 𝑋𝑡
𝐸 hay bảo mật đường truyền và 

xác thực - toàn vẹn dữ liệu. Luận án tập trung vào phân tích: bảo mật 

NewBucketIndex, bảo mật vector giấu tin IHV và bảo mật cây 𝑰𝑯𝑽_𝑩+𝑻𝒓𝒆𝒆 dựa 

trên khả năng chống rò rỉ thông tin động và tĩnh của chúng. 

Đối với khả năng bảo mật mẫu truy vấn (các khoảng [𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và 

[𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] nhận được từ Proxy) thì đã được chỉ ra trong Nhận xét 3.3 và 

Mục 3.6.2 nên sẽ không trình bày thêm trong phần này. 

Trong mục 3.1. Đặt bài toán và dẫn luận ý tưởng thực hiện, lược đồ ESIT-

SSE kế thừa thiết kế từ các lược đồ SSE dựa trên chỉ mục mù đáp ứng bảo mật IND-

CKA2 đã được phân tích và chứng minh trong các công trình [43], [5], [33], [64], 

[136], [10]. Vì vậy, dựa vào các định nghĩa bảo mật của lược đồ SSE trong PHỤ 

LỤC 1 và các đặc tính tương đồng trong thiết kế của lược đồ đề xuất với những lược 

đồ trước đó thì ESIT-SSE được coi đáp ứng mô hình bảo mật IND-CKA2. Do đó, 

trong mục này luận án sẽ chỉ bổ sung, làm rõ thêm một số luận điểm, phân tích về 

khả năng chống rò rỉ thông tin của NewBucketIndex, IHV, IHV_B+Tree trước một 

số kịch bản, giả thuyết tấn công phổ biến. 

3.7.1. Vấn đề rò rỉ thông tin tĩnh và động 

Trong các giải pháp truy vấn khoảng trên dữ liệu số mã hóa trước đó [58], [47], 

[53], [113], quá trình phân tích bảo mật chủ yếu tập trung vào khả năng chống tấn 

công rò rỉ thông tin tĩnh và rò rỉ thông tin động. Rò rỉ thông tin tĩnh được hiểu là kẻ 

gian (gọi tắt là A) khai thác được các thông tin dựa trên những kiến thức đã có về 

bản rõ và bản mã, một trong những phương pháp mà A hay sử dụng sử dụng là phân 

tích thống kê tần suất của các bản mã. Rò rỉ thông tin động được A khai thác thông 

qua việc quan sát cấu trúc mẫu truy vấn và tập kết quả trả về kết hợp cùng một số 

kiến thức biết trước về bản rõ, bản mã để suy diễn được mẫu truy vấn tương ứng với 
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tập kết quả nào, ngụ ý tập kết quả ẩn chứa thông tin gì liên quan tới bản rõ. 

Ta xét Ví dụ 3.5, Ví dụ 3.6 làm rõ về rò rỉ thông tin tĩnh và động: 

Ví dụ 3.5. Giả sử phổ điểm môn toán của các sinh viên có xác suất phân phối 

như sau: 30% điểm trong khoảng [1, 4], 40% điểm trong khoảng [5, 6], 25% điểm 

trong khoảng [7, 8] và 5% điểm trong khoảng [9, 10]. Và sử dụng các Bucket để che 

giấu thông tin cho dữ liệu điểm như sau: khoảng [1,4] đại diện bởi BucketIndex = 

1432, khoảng [5, 6] đại diện bởi BucketIndex = 1661, khoảng [7, 8] có BucketIndex 

= 1889 và BucketIndex của khoảng [9, 10] bằng 2561. Mô tả rò rỉ thông tin tĩnh: do 

biết trước xác suất phân phối trên bản rõ nên A chỉ cần thống kê tần suất xuất hiện 

BucketIndex là hoàn toàn có thể đoán được Bucket đại diện cho khoảng giá trị rõ nào. 

Ví dụ 3.6. Giả sử có tập BucketIndex = {24, 75, 82, 99, 108, 154} được xây 

dựng liên tục và không nạp chồng trên tập giá trị rõ, số lượng phần tử trong các Bucket 

xấp xỉ bằng nhau. Quan sát 1000 truy vấn trước đó, A có được thống kê về Top 3 tập 

kết quả trả về nhiều nhất như Bảng 3.3. 

Bảng 3.3. Thống kê kết quả sau quan sát 1000 truy vấn tại CS 

Tập BucketIndex được 

trả về sau truy vấn 
Số lần trả về tập BucketIndex 

Số mẫu truy vấn phân biệt 

tương ứng 

{24} 170 15 

{75} 120 110 

{82, 99, 108} 100 95 

Bảng 3.3 chỉ ra có 170 lần trả về tập {24} tương ứng với 15 mẫu truy vấn, từ 

đó A có thể suy luận được hành vi người dùng hay thực hiện truy vấn 15 khoảng nào 

đó và các khoảng này có miền giá trị giao nhau lớn. Với tập {75} cũng cho thấy số 

lần trả về lớn và số mẫu truy vấn phân biệt cũng rất lớn, điều này ngụ ý phạm vi 

khoảng được đại diện bởi BucketIndex = 75 là rộng (mặc dù tổng số giá trị trong các 

Bucket là tương đương nhau do sử dụng equi-depth) nên tập kết quả trả về có khả 

năng chứa giá trị 75 cao. Ngoài ra tập {82, 99, 108} cũng trả về tương đối nhiều, A 

có thể suy luận phạm vi của các khoảng đại diện bởi BucketIndex = {82, 99, 108} là 

nhỏ hơn so với BucketIndex = 75. Qua đó đoán xác suất phân phối của mỗi giá trị 

trong BucketIndex 82, 99 và 108 là lớn hơn so với 75 với độ tin cậy cao. 

3.7.2. Phân tích bảo mật NewBucketIndex 

Theo Hore và cộng sự [53], variance (phương sai) và entropy (độ hỗn loạn) là 

hai đại lượng quan trọng để đo độ bảo mật của các Bucket. Phương sai (ký hiệu là 
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𝜎2) đại diện cho độ phân tán của các giá trị trong mỗi Bucket, 𝜎2 càng lớn thì Bucket 

càng bảo mật, chống lại khả năng dự đoán một giá trị Bucket đại diện cho một giá trị 

rõ nào đó với xác suất cao. Phương sai rõ ràng liên quan tới khả năng chống tấn công 

rò rỉ thông tin động của mỗi Bucket. Trong khi đó entropy (ký hiệu là 𝐻) đại diện cho 

sự đa dạng của các giá trị phân biệt trong một Bucket, để đạt được điều này đồng thời 

cho tất cả các Bucket, các tác giả ngụ ý sử dụng kỹ thuật equi-depth để chia liên tục 

và không nạp chồng các giá trị rõ vào các Bucket. Entropy cao làm giảm khả năng A 

đoán được chính xác Bucket thỏa mãn một truy vấn khoảng bất kỳ cũng như chống 

được phương pháp suy luận tìm thông tin bản rõ dựa vào thống kê tần suất Bucket 

trên CS. Vì vậy 𝐻 liên quan tới khả năng chống rò rỉ thông tin tĩnh. Tuy nhiên, không 

có giải pháp hoàn hảo nào để đảm bảo được cả 𝐻 và 𝜎2 đồng thời đạt giá trị tốt nhất. 

Các công trình cũng chỉ ra số lượng Bucket càng ít và các phần tử trong Bucket phân 

phối càng đồng nhất thì càng bảo mật nhưng ảnh hưởng tới hiệu năng truy vấn. 

Wang và cộng sự [113] chỉ ra hạn chế của phương sai khi chưa quan tâm đến 

sự phân phối đồng nhất của các giá trị trong mỗi Bucket, họ đã sử dụng thêm tham 

số 𝑝𝑣𝑑 để đo tính chất phân phối đồng nhất trên phương diện độ lớn của các giá trị 

trong mỗi Bucket. Tổng quát, một Bucket càng bảo mật nếu các giá trị trong Bucket 

càng được phân phối đều về cả giá trị và tần suất. Giữa các Bucket số lượng các phần 

tử cũng phải xấp xỉ bằng nhau, xác suất phân phối giữa các phần tử giữa các Bucket 

cũng không nên chênh lệch quá lớn.  

Với cách xây dựng Bucket bảo toàn thứ tự và không nạp chồng, sẽ rất khó để 

đảm bảo các giá trị về 𝜎2, 𝐻, 𝑝𝑣𝑑 đồng thời tối ưu được. Giải pháp xây dựng Bucket 

đạt độ bảo mật cao nhất phải là nạp chồng giá trị giữa các Bucket và không bảo toàn 

thứ tự. Tuy nhiên, thuật toán xây dựng rất phức tạp, hiệu năng truy vấn thấp và không 

hỗ trợ truy vấn khoảng do không bảo toàn được thứ tự các Bucket. Vì vậy, các 

NewBucketIndex được thiết kế nạp chồng nhưng vẫn bảo toàn thứ tự để cố gắng nâng 

cao khả năng bảo mật nhưng vẫn giữ được lợi thế trong biến đổi điều kiện truy vấn 

khoảng và thực thi tìm kiếm trên các cấu trúc phát triển từ cây 𝐵+𝑇𝑟𝑒𝑒. Luận án sử 

dụng tập 𝐷 = {(
𝑓𝑖
𝑣𝑖
)} = {(

4
3
) , (
3
7
) , (
2
9
) , (

3
14
) , (

5
25
) , (

2
50
)} trong Ví dụ 3.1 để thử nghiệm 

các giá trị 𝜎2, 𝐻, 𝑝𝑣𝑑 trên các Bucket với hai phương pháp tạo khác nhau:  

- Phương pháp 1: tạo 3 Buckets tuần tự và không nạp chồng: 𝐵1 =

 {(
4
3
) , (
3
7
)};  𝐵2 =  {(

2
9
) , (

3
14
)};  𝐵3 =  {(

5
25
) , (

2
50
)} 
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- Phương pháp 2: Sử dụng thuật toán 𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥 tạo 6 Buckets 

tuần tự và nạp chồng: 𝑁𝐵1 = {( 1
−15

) , (
3
3
)}; 𝑁𝐵2 = {(

1
3
) , (
2
7
)}; 𝑁𝐵3 = {(

1
7
) , (
2
9
) , (

1
14
)}; 

𝑁𝐵4 = {(
2
14
) , (

3
25
)}; 𝑁𝐵5 = {(

2
25
) , (

1
50
)}; 𝑁𝐵6 = {(

1
50
) , (

1
108

)}; 

Tính toán 𝜎2, 𝐻, 𝑝𝑣𝑑 theo công thức đề xuất trong [53], [113] ta có Bảng 3.4. 

Bảng 3.4. So sánh 𝝈𝟐, 𝑯, 𝒑𝒗𝒅 giữa hai phương pháp tạo Bucket 

Bucket 𝝈𝟐 𝑯 𝒑𝒗𝒅 

𝐵1 4.5 0.986 32 

𝐵2 7.5 0.971 50 
𝐵3 148 0.869 1250 
𝑁𝐵1 81 0.811 648 
𝑁𝐵2 5.3 0.914 32 
𝑁𝐵3 8.9 1.5 389 
𝑁𝐵4 36.3 0.971 242 
𝑁𝐵5 208.3 0.915 1250 
𝑁𝐵6 1682 1 6728 

Từ Bảng 3.4, có thể thấy hầu hết các giá trị 𝜎2, 𝑝𝑣𝑑 đo được trên các Bucket 

tạo bởi phương pháp 2 đều có giá trị cao hơn so với phương pháp 1. Qua đó ngụ ý 

khả năng bảo mật của các NewBucketIndex tốt hơn so với Bucket liên tục và không 

nạp chồng. Tuy nhiên, giá trị của 𝐻 thì không có sự khác biệt quá nhiều giữa hai 

phương pháp thiết kế Bucket, thậm chí một số NewBucketIndex có 𝐻 còn nhỏ hơn 

so với các Bucket 𝐵1, 𝐵2, 𝐵3. Lý do là các NewBucketIndex không được chia theo 

phương pháp equi-depth mà hoàn toàn được thiết kế theo kỹ thuật nạp chồng ngẫu 

nhiên. Việc nạp chồng ngẫu nhiên cho phép một giá trị rõ nằm trong nhiều Bucket 

khác nhau mà không có quy luật, dẫn đến khả năng A khai thác thông tin dựa vào 

thống kê tần suất các NewBucketIndex trên CS sẽ không có cơ sở. 

Để làm rõ hơn về ưu điểm của các NewBucketIndex, ta cùng phân tích khả năng 

chống rò rỉ thông tin động và tĩnh trong các giả thuyết về sự hiểu biết của A: 

Giả thuyết 1: A biết trước một NewBucketIndex nào đó cùng tập giá trị rõ mà 

Bucket đó đại diện, A cũng biết trước phân phối của các giá trị rõ trong CSDLQH. 

Khi đó liệu A có đoán được NewBucketIndex đang đại diện chính xác cho giá trị nào 

trong tập giá trị rõ tương ứng. Khả năng chống tấn công loại này được Hore và cộng 

sự  [53] chứng minh có liên hệ mật thiết với phương sai, theo đó với cách chia một 

giá trị rõ nằm trong nhiều Bucket và một Bucket chứa nhiều giá trị rõ thì phương sai 

trung bình theo Bảng 3.4 có xu hướng tốt hơn so với cách chia không nạp chồng. Khi 

phương sai cao, xác suất để A đoán đúng giá trị rõ tương ứng với Bucket sẽ nhỏ. 
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Giả thuyết 2: A biết trước tập giá trị phân biệt trên bản rõ nhưng không biết rõ 

tần suất chính xác hoặc phân phối xác suất của các giá trị này. A cũng biết tổng số 

Bucket đại diện cho toàn bộ miền giá trị rõ. Khi đó với một khoảng truy vấn [𝑙, ℎ] bất 

kỳ trên dữ liệu rõ thì liệu A có thể xác định được tập các Bucket mà giá trị rõ của nó 

hoàn toàn thuộc khoảng [𝑙, ℎ] hay không. Nếu tập rõ có 𝑑 giá trị phân biệt thì sẽ có 

tối đa 𝐶𝑑
2 + 𝑑 lệnh truy vấn khoảng khác nhau mà A có thể thực hiện. Do các 

NewBucketIndex được thiết kế dựa trên nguyên tắc nạp chồng một phần giá trị nên 

hầu hết các Bucket đều có số phần tử phân biệt lớn hơn 1, xét 6 bucket trong Bảng 

3.4, khi đó chỉ có duy nhất một truy vấn khoảng (−15 ≤ 𝑣𝑖 ≤ 108, truy vấn trên toàn 

miền giá trị) là trả về toàn bộ các Bucket thỏa mãn chính xác điều kiện truy vấn. Ta 

có thể kết luận việc chia Bucket nạp chồng theo thuật toán BuildNewBucketIndex 

giúp tăng khả năng chống suy luận kết quả đối với các truy vấn khoảng. 

Giả thuyết 3: A biết được giới hạn miền giá trị của dữ liệu rõ nhưng không biết 

chính xác có bao nhiêu giá trị phân biệt khác nhau. A cũng biết xác suất phân phối 

của một số nhóm giá trị rõ trên toàn miền, nhưng không biết xác xuất phân phối của 

từng giá trị rõ trong các Bucket cũng như không biết chính xác mỗi Bucket đang đại 

diện cho những giá trị rõ nào. Ví dụ cho quan hệ R (StudentID, StudentName, Scores), 

A chỉ biết được miền giá trị điểm là [1, 100], tuân theo phân phối Gaussian. A không 

biết chính xác có bao nhiêu loại giá trị điểm số khác nhau trong khoảng [1, 100] và 

không biết tần suất chính xác của mỗi loại giá trị điểm trong miền này, cũng như 

không biết về nội dung, tần suất của các phần tử tương ứng trong mỗi Bucket. 

- Trong giả thuyết này, A cố gắng thống kê trên CS để biết được có bao nhiêu 

NewBucketIndex phân biệt và tần suất xuất hiện của mỗi NewBucketIndex. Qua đó 

A suy luận Bucket nào có tần suất lớn thì sẽ đại diện cho các giá trị bản rõ có tần suất 

lớn, tuy nhiên cách tấn công này không có cơ sở vì theo thuật toán 

𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥 một giá trị rõ có thể bị chia thành nhiều phần và phân bổ 

vào nhiều Bucket khác nhau. Đồng thời việc phân bổ hoàn toàn ngẫu nhiên, do đó sẽ 

không có mối quan hệ tuyến tính giữa tần suất của NewBucketIndex trên CS với tần 

suất nguyên bản của dữ liệu rõ nữa. Trong ví dụ về điểm số ở trên, ta cũng chỉ biết 

được phổ điểm trong khoảng [50, 70] có xác suất cao nổi trội (nằm ở đỉnh chuông 

trong phân phối Gaussian). Theo đó A thống kê được 2 Bucket có tần suất cao bất 

thường trên CS, nhưng rõ ràng A không thể kết luận 2 Bucket đó đại diện cho các giá 

trị nằm trong khoảng [50, 70]. Nguyên nhân bởi thuật toán 𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥 
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có thể đã phân mỗi giá trị trong khoảng [50, 70] vào nhiều NewBucketIndex khác 

nhau hoặc 2 Bucket được thống kê lại đại diện cho rất nhiều giá trị rõ khác. 

Giả thuyết 4: A biết được tập Bucket và tần suất của chúng trên CS (đây được 

coi là điều hiển nhiên vì CS là môi trường bán trung thực). Bên cạnh đó A còn quan 

sát được tập kết quả trả về sau rất nhiều truy vấn khoảng. Vậy A có khả năng đưa ra 

nhận định sau: Nếu một Bucket 𝐵𝑖  xuất hiện nhiều lần trong các tập kết quả trả về sau 

các truy vấn khoảng thì Bucket đó đại diện cho miền giá trị rõ rất lớn nên thỏa mãn 

được nhiều điều kiện truy vấn khoảng khác nhau. Trong trường hợp đặc biệt khi các 

Bucket trả về bởi truy vấn có tần suất xuất hiện đồng đều thì A kết luận thêm xác suất 

phân phối của mỗi phần tử rõ trong 𝐵𝑖 sẽ thấp. Tuy nhiên mỗi NewBucketIndex có 

thể chỉ chứa một phần trong tổng số 𝑓 lần xuất hiện của mỗi phần tử dữ liệu rõ. Vì 

vậy kết luận trên của A sẽ không có nhiều ý nghĩa. 

Giả thuyết 5: A biết tập giá trị rõ và có được thống kê về 𝑚 Bucket cùng tần 

suất và thứ tự của chúng (lưu ý A không biết chính xác Bucket đại diện cho tập giá 

trị cụ thể nào). Bằng cách sắp xếp tăng dần toàn bộ các giá trị trong tập dữ liệu rõ, 

sau đó chia toàn bộ tập này thành 𝑚 khoảng liên tiếp dựa trên số lượng và tần suất 

mỗi Bucket đã thống kê. A tin rằng có thể đoán được miền giá trị mà mỗi Bucket đại 

diện. Tuy nhiên đối với NewBucketIndex, việc dự đoán của A sẽ có sai số nhiều hơn 

bởi: trong trường hợp xấu nhất nếu A biết được các tập 𝐸𝑃𝑡 (Bước 6 trong thuật toán 

𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥) thì không có nghĩa A có thể xác định được chính xác một 

giá trị rõ 𝑣𝑗 thuộc Bucket 𝐵𝑡 nào vì quá trình phân các giá trị rõ vào các Bucket hoàn 

toàn ngẫu nhiên (thể hiện tại Bước 7 trong thuật toán 𝐵𝑢𝑖𝑙𝑑𝑁𝑒𝑤𝐵𝑢𝑐𝑘𝑒𝑡𝐼𝑛𝑑𝑒𝑥). 

3.7.3. Phân tích bảo mật vector giấu tin IHV 

Qua các phân tích trong Mục 3.7.2, cho thấy hầu hết các giả thuyết tấn công của 

A đều gặp khó khăn. Tuy nhiên trong giả thuyết thứ 5, các NewBucketIndex không 

thể hoàn toàn chống được khả năng suy luận thông tin dựa trên đặc điểm bảo toàn thứ 

tự của các chỉ mục so với bản rõ. Để che giấu quan hệ thứ tự giữa các 

NewBucketIndex nhưng vẫn cung cấp được phương thức cho phép so sánh giữa 

chúng, luận án đã đề xuất biến đổi các NewBucketIndex về các vector IHV. 

Mục 3.5 chỉ ra vector IHV được xây dựng trên hai giai đoạn:  

- Thứ nhất là xây dựng các vector nhúng (𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, các tham số bí mật cần 

dùng gồm: cặp vector cơ sở (𝑈𝑏⃗⃗ ⃗⃗  , 𝑈𝑐⃗⃗⃗⃗ ) và các cặp giá trị (𝑝𝑜𝑠1, 𝑝𝑜𝑠2), (𝑟𝑏 , 𝑟𝑐). 
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- Thứ hai là xây dựng các vector IHV dựa trên các vector nhúng, quá trình này 

sử dụng thêm ma trận bí mật 𝑀 cỡ 𝑘𝑥𝑘. 

Để phân tích khả năng chống rò rỉ thông tin từ (𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, ta xét giả thuyết tấn 

công biết trước bản mã. Trong giả thuyết này, A biết trước tập giá trị rõ và các vector 

(𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, mục đích của A là phân tích nội dung vector này hoặc sự liên quan giữa 

các vector để cố gắng suy luận được các thông tin liên quan tới giá trị rõ 𝑏, 𝑐 nhúng 

trong đó. Một số phương pháp phân tích A sử dụng trong kiểu tấn công này gồm: 

- Thống kê tần suất xuất hiện của các vector (𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ để đoán vector nào 

xuất hiện nhiều nhất hoặc ít nhất, qua đó suy luận được giá trị 𝑏, 𝑐 tương ứng. Tuy 

nhiên do tác động của cặp số ngẫu nhiên (𝑟𝑏 , 𝑟𝑐) nên cùng một giá trị rõ 𝑏 hoặc 𝑐 sẽ 

có nhiều trạng thái vector 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ khác nhau. Cách tấn công này không khả thi. 

- Dùng một vector cố định 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗, A thực hiện nhân 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ với hàng loạt 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   đã 

biết. Kết quả của các tích trên chính là hiệu 𝑏 − 𝑐, dựa vào đó A hoàn toàn có thể xác 

định được thứ tự giữa các giá trị 𝑏. Tuy nhiên, cặp giá trị ngẫu nhiên (𝑟𝑏 , 𝑟𝑐) tiếp tục 

có ý nghĩa quan trọng khi biến đổi kết quả 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ thành ngẫu nhiên, khi đó kết quả 

này chỉ là một dấu hiệu (bằng 0, nhỏ hơn 0 hoặc lớn hơn 0) để xác định mối quan hệ 

giữa 𝑏 với 𝑐, chứ không thể xác định mối quan hệ giữa các giá trị 𝑏 với nhau. 

- A phân tích nội dung trong các vector nhúng (𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và cố gắng dự đoán 

cặp vector trực giao (𝑈𝑏⃗⃗ ⃗⃗  , 𝑈𝑐⃗⃗⃗⃗ ) có chiều dài 𝑘 − 2. Cách thức để thực hiện bằng phương 

pháp tìm ước chung lớn nhất trình bày trong Mục 3.4, bản chất của vấn đề là đi tìm 

cặp vị trí (𝑝𝑜𝑠1, 𝑝𝑜𝑠2). Để tìm được 2 vị trí trong 𝑘 vị trí, ta cần tới 
𝑘(𝑘−1)

2
 phép thử, 

độ phức tạp ước chừng 𝑂(𝑘2). Rõ ràng, A có khả năng để thực hiện được tấn công 

này trong thời gian đa thức. Vì vậy, luận án đề xuất sử dụng thêm cặp ma trận bí mật 

(𝑀𝑏 ,𝑀𝑐) để biến đổi 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐⃗⃗ ⃗⃗ ⃗⃗  ⃗ thành các vector giấu tin 𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ bảo mật hơn. 

Để phân tích khả năng chống rò rỉ thông tin từ 𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, luận án xét giả thuyết 

tấn công biết trước bản rõ. Khi đó A biết trước tập vector (𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑈𝑂𝑐)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và tập vector 

(𝑈𝑂𝑏
𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗, 𝑈𝑂𝑐

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗) tương ứng. Mục tiêu cần tìm ra khoá là ma trận bí mật 𝑀 khả nghịch 

cỡ 𝑘x𝑘. Việc tìm 𝑀 tương đương tìm 𝑀𝑏 trong phương trình 𝑈𝑂𝑏
𝑀 = 𝑀𝑏x 𝑈𝑂𝑏. Với 

𝑈𝑂𝑏
𝑀, 𝑈𝑂𝑏 là các ma trận cỡ 𝑘𝑥1 được chuyển đổi từ vector 𝑈𝑂𝑏

𝑀⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ và 𝑈𝑂𝑏⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  . 

Để dễ quan sát, ký hiệu 𝑋 = 𝑀𝑏 , 𝐴 = 𝑈𝑂𝑏 , 𝐵 = 𝑈𝑂𝑏
𝑀 , khi đó có phương trình 
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𝑿 x 𝑨 = 𝑩, biết 𝐴𝑘𝑥1 và 𝐵𝑘𝑥1 cần tìm 𝑋𝑘𝑥𝑘. Giả sử 𝑋, 𝐴, 𝐵 được biểu diễn như sau: 

𝑋 =  (

𝑥11 𝑥12 … 𝑥1𝑘
𝑥21 𝑥22 … 𝑥2𝑘
⋮
𝑥𝑘1

⋮
𝑥𝑘2

⋮    ⋮  
… 𝑥𝑘𝑘

) , 𝐴 =  (

𝑎1
𝑎2
⋮
𝑎𝑘

) , 𝐵 =  (

𝑏1
𝑏2
⋮
𝑏𝑘

) 

Khi đó 𝑿 x 𝑨 = 𝑩 được biểu diễn tương đương hệ phương trình (3.10) sau: 

 {

𝑎1𝑥11 + 𝑎2𝑥12 +⋯+ 𝑎𝑘𝑥1𝑘 = 𝑏1
𝑎1𝑥21 + 𝑎2𝑥22 +⋯+ 𝑎𝑘𝑥2𝑘 = 𝑏2
………………………………………
𝑎1𝑥𝑘1 + 𝑎2𝑥𝑘2 +⋯+ 𝑎𝑘𝑥𝑘𝑘 = 𝑏𝑘

 (3.10) 

Với 𝐴, 𝐵 ≠ 0, 𝑘 ≥ 3 thì số biến 𝑥𝑖𝑗 (có 𝑘2 biến) lớn hơn nhiều số phương trình, 

và hệ phương trình có vô số nghiệm. Nói cách khác có vô số ma trận 𝑀𝑏 thoả mãn 

phương trình 𝑈𝑂𝑏
𝑀 = 𝑀𝑏x 𝑈𝑂𝑏 . Với mỗi cặp (𝑈𝑂𝑏

𝑀 , 𝑈𝑂𝑏) được quan sát, kẻ gian 

cũng nhận được vô số 𝑀𝑏 khác. Rõ ràng việc tìm ra 𝑀 chính xác (lưu trữ tại Proxy) 

từ vô số các 𝑀𝑏 nói trên là một thách thức với kẻ gian. 

Trong thực tiễn, lược đồ ESIT-SSE còn cho phép người dùng linh động tuỳ 

chỉnh 𝑘 theo xu hướng lớn hơn để tăng mức độ phức tạp khi đối mặt dạng thức tấn 

công này của kẻ gian. 

3.7.4. Phân tích bảo mật cây 𝐈𝐇𝐕_𝐁+𝐓𝐫𝐞𝐞 

Cấu trúc của cây 𝐼𝐻𝑉_ 𝐵+𝑇𝑟𝑒𝑒 được xây dựng theo thuật toán 

𝐵𝑢𝑖𝑙𝑑_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 đáp ứng việc chống rò rỉ thông tin trên CS khi kẻ gian cố gắng 

khai thác mối quan hệ giữa các khóa trong mỗi nút và giữa các nút. Cụ thể: 

- Đánh giá khả năng khai thác thông tin từ nút gốc và nút trong: Mỗi khóa 

(NewBucketIndex) trong các nút của cây có thể đại diện cho nhiều giá trị rõ 𝑣𝑖 khác 

nhau và ngược lại. Thứ tự tăng dần của các khoá lân cận nhau trong mỗi nút sẽ không 

phản ánh hoàn toàn sự chính xác về thứ tự giữa các giá trị rõ 𝑣𝑖 mà khóa đó đại diện. 

Tương tự, mối quan hệ về độ lớn của khoá giữa nút cha và nút con hoặc giữa các nút 

lá với nhau cũng không phản ánh chính xác việc thứ tự các giá trị rõ 𝑣𝑖 mà các khoá 

đó đại diện. Hơn nữa, cấu trúc nút gốc và nút trong của cây 𝐼𝐻𝑉_ 𝐵+𝑇𝑟𝑒𝑒 không chứa 

các con trỏ lưu địa chỉ của các bản ghi, nên giả sử nếu kẻ gian xác định được khóa 

trong các nút nói trên đại diện chính xác cho giá trị rõ 𝑣𝑖 nào thì cũng không thể tìm 

ra các bản ghi mã liên quan tới 𝑣𝑖. 

- Đánh giá khả năng khai thác thông tin từ nút lá: Các khóa (NewBucketIndex) 

trong một nút lá cũng được sắp xếp tăng dần và các giá trị khóa của nút lá bên phải 
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lớn hơn giá trị khóa của nút lá bên trái. Mỗi khóa có một con trỏ 𝑝𝑡𝑟_𝑟𝑜𝑤 kèm theo 

để trỏ tới một danh sách liên kết lưu các phần tử chứa bản ghi mã hóa 𝑟𝑜𝑤(𝑖𝑑). Nếu 

kẻ gian dựa trên thứ tự khóa trên các nút lá để suy diễn ra thứ tự các bản ghi mã thì 

không có căn cứ bởi hai lý do: thứ nhất các bản ghi cùng chứa một giá trị 𝑣𝑖 hoàn 

toàn có thể nằm trên các danh sách liên kết của các nút lá khác nhau; thứ hai thứ tự 

các bản ghi trong danh sách liên kết tại một nút lá được sắp xếp ngẫu nhiên. 

3.8. Thực nghiệm và đánh giá hiệu năng của lược đồ ESIT-SSE 

Tương tự cách tiếp cận thực nghiệm lược đồ DIQ-SSE tại mục 2.6, lược đồ 

ESIT-SSE có thể cho phép thực hiện các lệnh truy vấn phức tạp hơn với sự tham gia 

của nhiều quan hệ, nhiều trường và liên hợp nhiều điều kiện (kết hợp truy vấn nhiều 

khoảng trên nhiều trường hoặc kết hợp cả truy vấn chuỗi con). Bằng cách thực thi rời 

rạc các chuỗi điều kiện riêng lẻ theo quy trình mô tả tại hình 2.4 và hình 3.4. Sau đó 

tại CS thực hiện liên hợp (toán tử And, Or, …) các tập kết quả mã được trả về ứng 

với mỗi chuỗi điều kiện, cuối cùng gửi tập kết quả liên hợp về Proxy để giải mã và 

truy vấn lại. Việc lựa chọn những lệnh truy vấn phức tạp như trên để thực nghiệm có 

thể tạo ra các thông số không ghi nhận hết sự hiệu quả của các thiết kế 

NewBucketIndex, IHV hay cây B+Tree được đề xuất. Vì vậy, luận án tập trung vào 

các kịch bản, dữ liệu và mẫu lệnh thực nghiệm như mục 3.8.1 để làm rõ tính hiệu quả 

của các lý thuyết được đề xuất cho bài toán truy vấn khoảng trên CSDLQH mã hóa. 

3.8.1. Chuẩn bị điều kiện thực nghiệm 

Mục này góp phần đánh giá tính hiệu quả của lược đồ ESIT-SSE qua tiêu chí 

hiệu năng truy vấn dựa trên một số thực nghiệm và phân tích về tổng thời gian để 

hoàn thành các truy vấn. Thiết kế của lược đồ ESIT-SSE đã được phân tích lý thuyết 

đảm bảo không có dữ liệu dư thừa trả về trên CS khi truy vấn khoảng, vì vậy việc sử 

dụng đo lường thời gian thực thi tại mỗi pha thực hiện là thang đo phù hợp để đánh 

giá tính hiệu quả của lược đồ, cách đo này cũng được sử dụng trong nhiều nghiên cứu 

liên quan tới truy vấn khoảng mà luận án có tham chiếu [47], [58], [5], [56], [99]  

Thời gian truy vấn được đo dựa trên bốn pha: 

- Pha 1 (P1): gồm tổng thời gian gửi câu lệnh truy vấn từ ClientSite lên 

Proxy, thời gian biến đổi điều kiện truy vấn trên Proxy và thời gian gửi 

điều kiện truy vấn sau khi biến đổi đến CS. 

- Pha 2 (P2): thời gian truy vấn và trả về tập kết quả dữ liệu mã trên CS. 
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- Pha 3 (P3): thời gian gửi tập kết quả dữ liệu mã từ CS về Proxy. 

- Pha 4 (P4): thời gian giải mã, truy vấn lại dữ liệu (đối với các câu lệnh 

phức tạp) tại Proxy và thời gian trả kết quả cuối cùng về ClientSite. 

- Sum4P: tổng thời gian thực hiện của 4 pha (P1+P2+P3+P4). 

Luận án dùng ba kịch bản thực nghiệm triển khai trên mô hình DAS-PROXY 

với cùng điều kiện truy vấn khoảng “𝑿𝒕 𝐵𝑒𝑡𝑤𝑒𝑒𝑛 𝒍 𝐴𝑛𝑑 𝒉”. Từ đó có kết luận khách 

quan về hiệu năng của lược đồ ESIT-SSE trên phương diện thực nghiệm. Cụ thể: 

- Kịch bản thứ nhất: Biến đổi quan hệ rõ 𝑅 thành 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, 

𝑋𝑡
𝐵, …𝑋𝑛) trên CS. Trong đó 𝑋𝑡

𝐸 là cột lưu giá trị mã hóa và 𝑋𝑡
𝐵 là cột lưu giá trị 

NewBucketIndex tương ứng của 𝑋𝑡. Tương tự như các giải pháp OPES [5], [66], [18], 

ta xây dựng cây B+ Tree trực tiếp trên các giá trị của trường 𝑋𝑡
𝐵 và tại CS sử dụng cây 

này tìm kiếm các bản ghi thoả mãn điều kiện truy vấn "𝑐𝑙 ≤ 𝑋𝑡
𝐵 ≤ 𝑐ℎ" với 𝑐𝑙 =

𝑀𝑖𝑛(𝑙𝐵) và 𝑐ℎ = 𝑀𝑎𝑥(ℎ
𝐵) (mô tả trong Mục 3.4.1). 

- Kịch bản thứ hai: Quan hệ rõ 𝑅 được biến đổi thành 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸, 

𝑋𝑡
𝑉 , …𝑋𝑛) trên CS. Trong đó 𝑋𝑡

𝑉 là cột lưu giá trị IHV tương ứng của 𝑋𝑡. Chuỗi điều 

kiện truy vấn khoảng thực hiện trên CS có dạng "𝑋𝑡
𝑉 .  𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥ 0 𝑎𝑛𝑑 𝑋𝑡

𝑉 . 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗ ≤

0" và sử dụng phương pháp duyệt qua tất cả các bản ghi để kiểm tra. 

- Kịch bản thứ ba: Sử dụng lược đồ ESIT-SSE được đề xuất. Theo đó quan hệ 

rõ 𝑅 được biến đổi thành 𝑅𝐸(𝐼𝐷, 𝑋1, 𝑋2,… 𝑋𝑡
𝐸,... 𝑋𝑛) và cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 trên CS. 

Quá trình truy vấn trên CS chính là duyệt cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 thoả mãn 2 khoảng 

[𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] và [𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  , 𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗] theo quy trình trong Mục 3.6.1, cụ thể: 

+ Duyệt nút gốc và nút trong thoả mãn biểu thức:  𝑖ℎ𝑣𝑐(𝑐𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  .  𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥ 0 và 

𝑖ℎ𝑣𝑐(𝑐ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗.  𝑖ℎ𝑣𝑏(𝑣𝑖
𝐵)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≤ 0. 

+ Duyệt danh sách LIST trong các nút lá thoả mãn biểu thức: 

𝑖ℎ𝑣𝑐(𝑙)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  .  𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≥ 0 và 𝑖ℎ𝑣𝑐(ℎ)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ⃗.  𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗  ≤ 0. 

Ngoài ra trong các kịch bản này, tiếp tục có sự điều chỉnh tham số 𝑚 và 𝑘. 

Dữ liệu thử nghiệm: Tương tự như chương 2, luận án tiếp tục sử dụng dữ liệu 

cột L_EXTENDEDPRICE của bảng LINEITEM trong CSDLQH TPC-H [142] cho 

các kịch bản thử nghiệm. Thực thi công cụ DBGen để sinh lần lượt 100 ngàn, 500 

ngàn, 1 triệu, 2 triệu, 4 triệu và 8 triệu bản ghi cho LINEITEM. Xây dựng CSDLQH 

mã hóa TPC_H_CS trong đó có bảng LINEITEM_CS với trường dữ liệu mã hóa 

L_EXTENDEDPRICE_E  tương ứng (lưu các giá trị mã được sinh ra bởi thuật toán 
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AES [37]).  

Sử dụng câu truy vấn “𝑺𝒆𝒍𝒆𝒄𝒕 ∗ 𝑭𝒓𝒐𝒎 𝐿𝐼𝑁𝐸𝐼𝑇𝐸𝑀 𝑾𝒉𝒆𝒓𝒆 𝐿_𝐸𝑋𝑇𝐸𝑁𝐷𝐸𝐷𝑃𝑅𝐼𝐶𝐸 

𝑩𝒆𝒕𝒘𝒆𝒆𝒏 𝒍 𝑎𝑛𝑑 𝒉” với 15 khoảng [𝑙, ℎ] khác nhau để thực nghiệm trên 3 kịch bản. 

Thời gian thực thi của các pha (𝑃𝑖) được tính dựa trên trung bình cộng của các lần 

truy vấn ứng với tối thiểu 15 khoảng. 

Thiết bị sử dụng mô phỏng các khu vực của mô hình DAS-PROXY như sau: 

ClientSite: Intel Core i5 4310U 2.0Ghz CPU, 8GB DDRAM, cài Windows 10. 

ProxyServer: Intel Xeon W-1350 3.3Ghz CPU và 16GB DDRAM, cài Windows 

Server 2019 và MS SQL Server 2016. 

CloudServer: Intel Xeon E5-2620 2.0Ghz CPU và 64GB DDRAM, cài 

Windows Server 2019 và MS SQL Server 2016. 

3.8.2. Thực nghiệm và đánh giá hiệu năng tìm kiếm 

Luận án chọn tham số 𝑚 =  2000 (số lượng NewBucketIndex) cho Kịch bản 

thứ nhất và Kịch bản thứ ba. Chọn tham số 𝑘 = 10 (chiều dài IHV) cho Kịch bản 

thứ 2 và Kịch bản thứ ba. Kết quả thời gian 4 pha (P1, P2, P3, P4, SUM4P) cho 

từng kịch bản khi số bản ghi tăng từ 100 ngàn đến 8 triệu được mô tả như Hình 3.5. 

Quan sát các biểu đồ a, b, c, d trong Hình 3.5 cho thấy: 

- P1 gần như không có sự thay đổi nhiều bởi quá trình chuyển yêu cầu truy vấn 

từ ClientSite lên Proxy là như nhau với mọi kịch bản. Chi phí biến đổi điều kiện truy 

vấn trên dữ liệu rõ về dạng truy vấn trên NewBucketIndex và IHV là tương đương. 

Với biểu đồ c, tại Proxy phải thực hiện đồng thời cả hai biến đổi nêu trên nên tổng 

thời gian P1 có tăng nhẹ so với hai kịch bản còn lại. Qua đó có thể thấy P1 chiếm 

không đáng kể trong tổng chi phí thời gian thực hiện truy vấn. 

- P2 cho thấy việc truy vấn trên dữ liệu mã tại CS chiếm nhiều thời gian nhất 

trong tất cả các kịch bản. P2 có xu hướng tăng nhanh khi số lượng bản ghi bùng nổ, 

đặc biệt trong Kịch bản 2 do thực hiện kỹ thuật quét toàn bộ bảng (Scan Table) nên 

thời gian truy vấn sẽ lớn nhất. Trong khi đó Kịch bản 1 và Kịch bản 3 có sử dụng cấu 

trúc cây 𝐵+ 𝑇𝑟𝑒𝑒, 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 nên tốc độ truy vấn vượt trội so với Kịch bản 2. Tuy 

nhiên trong Kịch bản 3, quá trình tìm kiếm trên 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 phải tốn thêm thời gian 

duyệt các giá trị trong danh sách 𝐿𝐼𝑆𝑇 của mỗi nút lá để loại bỏ các bản ghi dương 

tính giả nên sẽ chậm hơn so với Kịch bản 1 khi chỉ tìm kiếm trên cây 𝐵+ 𝑇𝑟𝑒𝑒 được 

xây dựng từ các NewBucketIndex. Bù lại Kịch bản 3 mang đến tính bảo mật cao cho 
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𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒, đồng thời kết quả sau truy vấn không có bản ghi dương tính giả. 

 

Hình 3.5. Đánh giá thời gian thực thi 4 pha trên 3 kịch bản thử nghiệm 
(Trục hoành biểu thị số bản ghi, trục tung biểu thị số giây thực hiện) 

- P3 chỉ ra chi phí truyền tải dữ liệu chiếm một phần tương đối nhỏ so với chi 

phí truy vấn trên CS. Tuy nhiên vẫn có sự khác biệt giữa Kịch bản 1 với hai kịch bản 

còn lại bởi tập dữ liệu mã trả về sau khi truy vấn trong Kịch bản 1 bị dư thừa nhiều 

do sử dụng NewBucketIndex, trong đó hai kịch bản còn lại không trả về bản ghi 

dương tính giả. Vì vậy, đường P3 trong Kịch bản 1 có xu hướng cao hơn và biến thiên 

nhanh hơn khi có sự bùng nổ về tập dữ liệu trên CS. 

- P4 là một hệ quả từ P3, khi số lượng bản ghi dương tính giả càng nhiều thì chi 

phí giải mã càng lớn theo. Đặc biệt với số lượng 8M bản ghi, kết quả trả về sẽ chứa 

một tập bản ghi dương tính giả rất lớn dẫn đến thời gian giải mã trong Kịch bản 1 

tăng cao hơn nhiều so với hai kịch bản còn lại. 

- Đường Sum4P trong biểu đồ c chỉ ra tổng thời gian hoàn thành một truy vấn 

dù ở bất kỳ kịch bản nào cũng đều phụ thuộc chủ yếu vào thời gian truy vấn trên CS 

và thời gian giải mã tại Proxy. Có thể thấy Kịch bản 2 là tệ nhất. Với hai kịch bản còn 

lại thì Kịch bản 3 tốt hơn Kịch bản 1 khi số lượng bản ghi trên CS tăng dần. 

Qua Hình 3.5, Kịch bản 3 đã cho thấy được ưu thế về thời gian thực thi truy 

vấn. Để phân tích chi tiết hơn các yếu tố tác động tới hiệu năng của lược đồ ESIT-
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SSE, luận án tiếp tục thử nghiệm Kịch bản 3 bằng việc cho biến động một trong hai 

tham số 𝑚 và 𝑘 khi truy vấn trên 1 triệu bản ghi. Kết quả thử nghiệm như Hình 3.6. 

 

Hình 3.6. Đánh giá thời gian thực thi lược đồ ESIT-SSE khi thay đổi 𝒌,𝒎 

(Trục hoành biểu thị giá trị M/K, trục tung biểu thị số giây thực hiện) 

Biểu đồ a, b trong Hình 3.6 chỉ ra đường P1, P3, P4 hầu như không thay đổi so 

với biểu đồ c trong Hình 3.5 tại mốc 1 triệu bản ghi. Nguyên nhân được lập luận ở 

đây là do thuật toán 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛 chỉ thực thi một lần nên 

việc tăng giá trị tham số 𝑚, 𝑘 không làm tăng chi phí về thời gian cho P1. Thuật toán 

𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦_𝑂𝑛_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 luôn trả về tập kết quả chính xác, không tồn tại bản 

ghi dương tính giả nên các tham số 𝑚, 𝑘 không ảnh hưởng tới thời gian truyền tải dữ 

liệu (P3) từ CS về Proxy và thời gian giải mã (P4) tập kết quả trên Proxy. 

Từ biểu đồ a trong Hình 3.6, ta thấy đường P2 giảm dần khi 𝑚 tăng dần. Khi 

số lượng NewBucketIndex tăng thì số lượng giá trị rõ được đại diện bởi một Bucket 

sẽ giảm, dẫn đến các nút lá của cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 trỏ tới các danh sách 𝐿𝐼𝑆𝑇 chứa ít 

bản ghi hơn, điều này giúp việc duyệt danh sách liên kết được nhanh hơn. Có thể thấy 

bản chất của tăng 𝑚 sẽ làm tăng hiệu năng truy vấn khoảng (do loại bỏ bớt bản ghi 

dương tính giả) nhưng lại làm giảm tính bảo mật của hệ thống.  

Trong khi đó biểu đồ b trong Hình 3.6 lại cho thấy khi 𝑘 tăng dần thì đường P2 

cũng tăng theo, nguyên nhân của vấn đề này là chi phí thực hiện phép tích vô hướng 

của các vector giấu tin tăng cao khi bị lặp lại nhiều lần trong quá trình duyệt cây 

𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒. Tuy nhiên, nếu 𝑘 tăng thì khả năng bảo mật của IHV cũng tăng theo. 

Qua các phân tích về các biểu đồ trong Hình 3.6, luận án chỉ ra sự linh động 

trong việc điều chỉnh các tham số 𝑘,𝑚 lược đồ ESIT-SSE có thể đạt được các mục 



119 

 

tiêu về hiệu năng hoặc bảo mật tùy theo bối cảnh ứng dụng. 

3.9. So sánh hiệu quả lược đồ ESIT-SSE với một số nghiên cứu 

Các tiêu chí đánh giá tính hiệu quả của lược đồ ESIT-SSE được mô tả trong 

mục Phạm vi luận án và trong Nhận xét 1.3, tập trung vào: bảo mật, hiệu năng và 

tính khả thi trong triển khai. Mục 3.7 đã phân tích kỹ về tính bảo mật của lược đồ 

thông qua khả năng chống rò rỉ thông tin chỉ mục NewBucketIndex, vector giấu tin 

IHV, cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 và mẫu truy vấn. Trong khi đó Mục 3.8 lại tập trung thực 

nghiệm lược đồ ESIT-SSE và phân tích đánh giá hiệu năng qua chi phí thời gian truy 

vấn. Như vậy, nội dung hai mục này đang dừng lại ở việc tự phân tích, nhận xét về 

bảo mật, hiệu năng dựa trên đề xuất thiết kế của lược đồ, cũng như tự ghi nhận kết 

quả thu được từ thực nghiệm trên dữ liệu mẫu đối với một số kịch bản giới hạn. Để 

có đánh giá thuyết phục và khách quan hơn về tính hiệu quả (dựa trên các tiêu chí 

trong Bảng 1.3) của lược đồ ESIT-SSE, luận án tiếp tục so sánh với một số nghiên 

cứu liên quan tiêu biểu gần đây như Bảng 3.5. Một số phân tích về ưu điểm và tồn 

tại của những nghiên cứu này đã được trình bày tích hợp trong mục “1.9.2. Tình hình 

nghiên cứu về truy vấn trên dữ liệu số mã hóa”, còn trong phần này luận án sẽ tiếp 

tục làm rõ hơn các đánh giá về tính hiệu quả giữa các giải pháp trên góc nhìn tổng 

hợp và đối sánh: 

Đánh giá chung: 

- Các công trình đã liệt kê đều tiêu biểu và liên quan tới vấn đề truy vấn khoảng 

trên dữ liệu số mã hóa, được đăng trên các nhà xuất bản/tạp chí uy tín, trong đó nhiều 

tài liệu cập nhật được tình hình trong 5 năm trở lại đây. 

- Cấu trúc dữ liệu hỗ trợ xây dựng chỉ mục trong lược đồ ESIT-SSE có tính mới 

so với các công trình trong Bảng 3.5 khi đề xuất và sử dụng kết hợp NewBucketIndex, 

IHV và cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒.  

Đánh giá về chi phí lưu trữ: 

- Tương tự các lược đồ hỗ trợ tìm kiếm chuỗi con trong Bảng 2.4, các nghiên 

cứu được liệt kê trong Bảng 3.5 cũng đánh giá chi phí lưu trữ dựa trên tổng số bản 

ghi chứa chỉ mục trong CSDL. Các lược đồ đề xuất tại nghiên cứu [38],  [35],  [72],  

[94],  [90],  [82],  [77] đều có chi phí lưu trữ cỡ 𝑂(𝑐. 𝑁) với 𝑐 > 2. Một số nghiên 

cứu khác [136],  [112] mặc dù chi phí lưu trữ tại Server đạt 𝑂(𝑁) nhưng lại phát sinh 

thêm lưu trữ tại Client. Trong khi đó các công trình [47],  [60],  [49],  [105] lại giới 
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thiệu các lược đồ chỉ lưu trữ tập trung tại Server với chi phí tốt hơn là 𝑂(𝑁), thậm 

chí [64] còn đạt mức 𝑂(𝑙𝑜𝑔2𝑁). 

- Chi phí lưu trữ của lược đồ ESIT-SSE chỉ tập trung chính tại Server (CS) cho 

cây 𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒 với mức 𝑂(𝑁). Đây là chi phí được đánh giá là tốt khi so sánh 

tương quan với các tài liệu khác liệt kê trong Bảng 3.5. 

Đánh giá về chi phí quy trình tìm kiếm: 

Đánh giá các công trình liên quan: 

- Về chi phí tính toán và truy vấn trên CS, ngoài các nghiên cứu [47] và [35] có 

chi phí tìm kiếm lần lượt tuyến tính với 𝑁 là số bản ghi của CSDL và 𝑁𝑟 là số lượng 

bản ghi thoả mãn truy vấn, thì hầu hết thuật toán tìm kiếm trong các giải pháp còn lại 

đều có độ phức tạp là hàm logarit của 𝑁 hoặc các tham số nhỏ hơn 𝑁 như 

𝑠𝑅, 𝑒𝑅, 𝑠𝐷,𝑁𝑖𝑛𝑑𝑒𝑥 , 𝑁𝑟 , 𝐸𝑟 , … (có diễn giải chi tiết trong Bảng 3.5). Ngoại trừ các giải 

pháp  [60],  [49],  [94] và  [64] được coi là không phát sinh các chi phí ngoài khu vực 

CS thì các giải pháp khác đều tiêu tốn thêm tài nguyên tại Client, Proxy (Trapdoor) 

hay quá trình truyền tải (Communication). 

- Về chi phí tính toán tại cửa sập (Trapdoor), một số giải pháp [38], [35], [72],  

[82],  [105] được ghi nhận tiêu tốn một phần tài nguyên nhỏ (cỡ 𝑂(1) đến 𝑂(𝑙𝑜𝑔𝑁))  

cho quá trình biến đổi lệnh truy vấn về dạng tìm kiếm được trên dữ liệu số mã hoá. 

Một số nghiên cứu khác [82], [105] có chi phí thực hiện tại cửa sập lớn hơn  

(𝑂(𝑘. 𝑁𝑏), 𝑂(𝑛𝑑 . ℓ
2)), tuy nhiên vẫn là không đáng kể khi so với các chi phí tính 

toán, tìm kiếm tại CS. 

- Về chi phí tính toán phía Client, phát sinh này khiến các giải pháp giảm tính 

khả thi triển khai khi gây áp lực lên các thiết bị đầu cuối cấu hình thấp của EU. Giải 

pháp trong công trình  [47] yêu cầu chi phí khá lớn (𝑂((𝑁𝑠𝑟  – 𝑁𝑟). 𝐶𝑑𝑒𝑐𝑟𝑦𝑝𝑡 + 𝑁𝑠𝑟)) 

tại Client để giải mã và truy vấn lại do tồn tại dữ liệu dương tính giả. Một số giải pháp 

khác như [136], [112], [90] hay [77] phát sinh chi phí nhỏ hơn tại Client do không sử 

dụng Proxy. 

- Về chi phí truyền tải, một số nghiên cứu như [47], [136], [90], [77] đều cho 

thấy phải tiêu tốn một lượng tài nguyên thường xuyên cho quá trình gửi nhận dữ liệu 

giữa Client/Proxy tới CS và ngược lại. Nguyên nhân các chi phí này hầu hết đều liên 

quan tới vấn đề dư thừa dữ liệu trả về sau truy vấn trên CS hoặc quá trình CS gửi dữ 

liệu các nút trong các cấu trúc dữ liệu dạng cây về Proxy/Client để giải mã, so sánh 
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và sau đó gửi ngược lại CS để xác định được nút tiếp theo cần duyệt. 

- Về số vòng giao tiếp dữ liệu (xem diễn giải trong Bảng 1.3), hầu hết các giải 

pháp chỉ mất một vòng giao tiếp, trong khi đó có một số như [60], [112], [77] lại cần 

tới 2 vòng. Lưu ý: số vòng giao tiếp chỉ tác động một phần đến chi phí truyền tải. 

- Về bảo mật, vấn đề chống rò rỉ chỉ mục tìm kiếm và mẫu truy vấn đối với dữ 

liệu dạng số khó thực hiện hơn so với dữ liệu ký tự, do việc cố gắng bảo toàn thứ tự 

chỉ mục hoặc xây dựng các cấu trúc hỗ trợ tăng tốc truy vấn dễ lộ thông tin bản rõ 

thông qua so sánh vị trí tương quan các nút dữ liệu. Vì vậy, một số công trình như 

[47], [38], [35], [72], [64], [77] vẫn chưa chống được các rò rỉ thông tin nêu trên. 

Đánh giá về lược đồ ESIT-SSE khi so với các công trình liên quan: 

- Các thuật toán 𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝐶𝑜𝑚𝑝𝑎𝑟𝑖𝑠𝑜𝑛𝑂𝑝𝑒𝑟𝑎𝑛𝑑_𝑇𝑜_𝐼𝐻𝑉 và 

𝑇𝑟𝑎𝑛𝑠𝑓𝑜𝑟𝑚_𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦𝐶𝑜𝑛𝑑𝑖𝑡𝑖𝑜𝑛 đều khai thác dữ liệu từ Bảng 3.1 nên lược đồ 

ESIT -SSE không tốn nhiều chi phí vào quá trình giao tiếp cũng như tính toán tại 

Proxy hay Client. Chi phí tìm kiếm chủ yếu tập trung tại CS qua việc thực thi thuật 

toán 𝑅𝑎𝑛𝑔𝑒𝑄𝑢𝑒𝑟𝑦_𝑂𝑛_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒. Trong đó, quá trình duyệt cây đến các nút lá có 

chi phí tương tự duyệt cây B+Tree với độ phức tạp trung bình 𝑂(𝑙𝑜𝑔𝑁𝑏), quá trình 

duyệt các 𝐿𝐼𝑆𝑇 trên các nút lá vừa tìm kiếm được có chi phí cỡ 𝑂(𝑁𝑏𝑟). Như vậy với 

tổng chi phí tìm kiếm tại Server cỡ 𝑂(𝑙𝑜𝑔𝑁𝑏 + 𝑁𝑏𝑟) được đánh giá là rất tốt khi so 

sánh với các công trình khác trong bảng. 

- Xét về số vòng giao tiếp dữ liệu giữa EU – PROXY - CS khi truy vấn thì ESIT-

SSE cũng cho thấy ưu thế khi chỉ tốn 1 vòng. Về khả năng chống rò rỉ chỉ mục và 

mẫu truy vấn cũng đạt yêu cầu. Qua đó thêm một lần nữa chỉ ra tính hiệu quả của 

lược đồ qua các tiêu chí về hiệu năng và bảo mật. 

Bảng 3.5. So sánh hiệu quả lược đồ ESIT-SSE với một số nghiên cứu 

(𝑵 là số tài liệu hoặc bản ghi trong CSDL; 𝑵𝒔𝒓 là số lượng bản ghi được trả về bởi Server sau truy 

vấn mã; 𝑵𝒓 là số lượng bản ghi thoả mãn truy vấn (𝑁𝑟 ≤ 𝑁𝑠𝑟); 𝑵𝒊𝒏𝒅𝒆𝒙 là tổng số lượng giá trị chỉ 

mục phân biệt; 𝑵𝒃 là tổng số lượng Bucket phân biệt; 𝑵𝒃𝒓 là số lượng Bucket thoả mãn truy vấn; 

𝑪𝒅𝒆𝒄𝒓𝒚𝒑𝒕 là chi phí giải mã một bản ghi; 𝒐𝒄𝒄 là số lần xuất hiện của chuỗi con/từ khoá trong tài 

liệu/bản ghi có độ dài 𝑙𝑠𝑡𝑟; 𝒌 là số hàm băm; 𝝐 là tỷ lệ dương tính giả; 𝒗 là một biến thể hiện sự 

khác biệt giữa các giá trị trong Dataset; 𝒎𝒂𝒙 _𝒗𝒂𝒍𝒖𝒆 giá trị số lớn nhất; 𝒔𝑫 là kích cỡ miền giá 

trị số trong CSDL; 𝒔𝑹 là kích cỡ khoảng truy vấn; 𝒆𝑫𝑩 là số lượng phần tử/từ khoá trong CSDL; 

𝒆𝑹 là số lượng phần tử/từ khoá trong khoảng truy vấn; 𝑳𝒎𝒂𝒙 là chiều dài tối đa của chỉ mục; 𝝀 là 

hệ số dương/tham số bảo mật; 𝜺 là tham số mở rộng; 𝑬𝒓 là hàm mã hoá lại dựa vào PRE; 𝑬𝒑
−𝟏 là 

hàm giải mã dựa vào PRE; 𝒓 là số lần lặp; 𝒍𝒄𝒔𝒄 là độ dài khối CSC-BF (biến thể của bộ lọc 

Bloom); 𝒍𝒆𝒏𝒄  là chiều dài bản mã; 𝒏𝒅 là số chiều truy vấn; l là tham số lớn hơn 3 lần chiều dài nhị 

phân của dữ liệu; 𝒏𝒍𝒆𝒂𝒇 là số nút lá được duyệt trên Rtree; 𝒏𝒏𝒐𝒅𝒆 là số nút được duyệt trên Rtree; 

𝑪𝒉 là chi phí thực hiện hàm băm; 𝑪𝒃 chi phí thực hiện ghép cặp song tuyến; 𝑪𝒙 chi phí thực hiện 

phép nhân trên nhóm 𝐺; 𝑪𝒙𝒕 chi phí thực hiện phép nhân trên nhóm 𝐺𝑡) 
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T

T 

Năm - 

Nghiên 

cứu 

Cấu trúc dữ 

liệu hỗ trợ xây 

dựng chỉ mục 

Chi phí lưu trữ Chi phí cho quy trình tìm kiếm 

Số 

vòng 

giao 

tiếp 

Rò 

rỉ 

chỉ 

mục 

Rò rỉ 

mẫu 

truy 

vấn 

1 2002 

- 

[47] 

Bucket 

 

Server: 𝑂(𝑁) Server:  

- Order Preserving 𝑂(𝑁); 

- Random 𝑂(𝑁.𝑁𝑏𝑟) 

Client: 𝑂((𝑁𝑠𝑟  – 𝑁𝑟). 𝐶𝑑𝑒𝑐𝑟𝑦𝑝𝑡 + 𝑁𝑠𝑟) 

Communication: 𝑂(𝑁𝑠𝑟  – 𝑁𝑟) 

1 Yes Yes 

2 2014 

- 

[72] 

Bloom Filter, 

PBTree 
Server:𝑂(𝑁. 𝑣. 𝑙𝑜𝑔

1

𝜖
) Server: 

𝑂(𝑜𝑐𝑐. 𝑁𝑟 . 𝑙𝑜𝑔𝑁) 

Trapdoor: 𝑂(log (𝑜𝑐𝑐. 𝑘)) 

1 Yes Yes 

3 2015 

- 

[38] 

K-gram, 

Hash Table, 

Bloom Filter 

Server:𝑂(𝑁. ((𝑙𝑜𝑔2 ( 

𝑚𝑎𝑥 _𝑣𝑎𝑙𝑢𝑒 ))  

Server:  

𝑂(log (𝑁) + 𝑁𝑟) 

Trapdoor: 𝑂(𝑙𝑜𝑔𝑁) 

1 Yes Yes 

4 2016 

- 

[35] 

List Quadratic: 

Server:𝑂(𝑁. 𝑠𝐷2) 

Constant: 

Server: 𝑂(𝑁) 

Logarithmic: 

Server:𝑂(𝑁. 𝑙𝑜𝑔𝑠𝐷) 

 

Quadratic: 

Server: 𝑂(𝑁𝑟) 

Trapdoor: 𝑂(1) 

Constant: 

Server: 𝑂(𝑠𝑅 + 𝑁𝑟) 

Trapdoor: 𝑂(log 𝑠𝑅) 

Logarithmic: 

Server: 𝑂(log (𝑠𝑅) + 𝑁𝑟) 

Trapdoor: 𝑂(log 𝑠𝑅) 

1 Yes Yes 

5 2017 

- 

[60] 

Array Server: 𝑂(𝑁) Server: 𝑂(log (𝑁)  + 𝑁𝑟) >1 No No 

6 2018 

- 

[136] 

Binary Tree Server: 𝑂(𝑁) 

Client: 𝑂(2. 𝑒𝐷𝐵 − 1) 

Server: 𝑂(𝑙𝑜𝑔 𝑒𝑅) 

Client: 𝑂(𝑒𝐷𝐵 + 𝑙𝑜𝑔 𝑒𝑅) 

Communication: 𝑂(𝑁𝑟) 

1 No No 

7 2019 

- 

[49] 

List, R-tree Server: 𝑂(𝑁) Server: 𝑂(𝑒𝐷𝐵. 𝑙𝑜𝑔2(𝑠𝐷)) 1 No No 

8 2020 

- 

[94] 

Binary Tree Server:𝑂(𝑁𝑖𝑛𝑑𝑒𝑥 . (𝜆 +
(𝐿𝑚𝑎𝑥 − 1)) 

Server: 𝑂(𝑙𝑜𝑔 𝑁𝑖𝑛𝑑𝑒𝑥) 1 No No 

9 2022 

- 

[112] 

Binary Tree Server: 𝑂(𝑁) 

Client: 𝑂(2𝑒𝐷𝐵 − 1) 

Server: 𝑂(𝑁𝑟) 

Client: 𝑂(𝑒𝑅) 

 

2 No No 

10 2022 

- 

[90] 

Bucket, 

Dictionary 

Server:𝑂(5. 𝜆. 𝑁) Server: 𝑂(𝜀. 𝑁𝑟. 𝐸𝑟), 

Client: 𝑂(𝜀. 𝑁𝑟 . 𝐸𝑝
−1) 

Communication: 𝑂(𝜀. 𝑁𝑟) 

1 No No 

11  2022 

- 

 [64] 

2MTree Server:𝑂(𝑙𝑜𝑔2𝑁) Server: 𝑂(𝑙𝑜𝑔𝑁) 1 Yes Yes 

12 2023 Circular Shift, 

Coalesce 
Server:𝑂(𝑁. (𝑟. 𝑙𝑐𝑠𝑐 . 𝑙𝑒𝑛𝑐)) Server: 𝑂(𝑘.𝑁𝑏 . 𝑟 + ((𝑁 − 𝑁𝑟). 𝜖 +

𝑁𝑟). 𝑟) 
1 No No 
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- 

[82] 

Bloom Filter 

(CSC-BF)  

 Trapdoor/Token: 𝑂(𝑘.𝑁𝑏) 

13 2023 

- 

[105] 

Rtree, 

Bloom filter 

Server: 𝑂(𝑁) Server: 𝑂(𝑛𝑑  . ℓ
2. 𝑛𝑙𝑒𝑎𝑓 . 𝑙𝑜𝑔𝑁) 

Trapdoor/Token: 𝑂(𝑛𝑑  . ℓ
2) 

1 No No 

14 2023 

- 

[77] 

G-tree, 

VG-tree 

Server: 

𝑂(𝑁. 𝑛𝑛𝑜𝑑𝑒) 

𝑴𝑨𝑹𝑺𝟎: 

Server: 𝑂(𝑒𝑅. 𝐶𝑥) 

Client: 𝑂(𝑛𝑛𝑜𝑑𝑒 . 𝐶ℎ  +  𝑒𝑅 ·  𝐶𝑥  +
 (𝐶𝑥  +  𝐶𝑏  + 𝐶𝑥𝑡 )) 

Communication: O( 𝑛𝑛𝑜𝑑𝑒) 

2 

 

Yes Yes 

15 ESIT-

SSE 

Bucket, IHV, 

IHV_B+Tree 
Server: 𝑂(𝑁) Server: 𝑂(𝑙𝑜𝑔𝑁𝑏 +𝑁𝑏𝑟) 1 No No 

3.10. Kết luận chương 3 

Chương này đề xuất lược đồ ESIT-SSE và quy trình triển khai trên mô hình 

DAS-PROXY cho phép truy vấn khoảng hiệu quả dữ liệu số trong CSDLQH mã hóa. 

Theo đó nội dung trọng tâm là xây dựng chỉ mục NewBucketIndex, vector giấu tin 

IHV và cấu trúc dữ liệu IHV_B+ Tree nhằm tạo ra giải pháp truy vấn khoảng có nhiều 

ưu điểm trên các tiêu chí về: bảo mật, hiệu năng và khả thi triển khai. Cụ thể: 

- Các NewBucketIndex được xây dựng đảm bảo nguyên tắc nạp chồng nhưng 

vẫn bảo toàn thứ tự. Điều này cho phép các NewBucketIndex tăng cường bảo mật, 

hỗ trợ tăng tốc truy vấn qua các cấu trúc như B+Tree và giảm bớt bản ghi dương tính 

giả trả về. Tuy nhiên tính chất bảo toàn thứ tự vẫn gây rò rỉ thông tin cho 

NewBucketIndex. Để giải quyết vấn đề này, các NewBucketIndex tiếp tục được biến 

đổi thành vector giấu tin IHV với khả năng che giấu thứ tự nhưng vẫn hỗ trợ cơ chế 

so sánh bảo mật. Để tăng hiệu quả tìm kiếm dựa trên tính chất bảo toàn thứ tự của 

NewBucketIndex và bảo mật cao của IHV, cấu trúc IHV_B+ Tree được xây dựng cho 

phép truy vấn khoảng thông qua thao tác duyệt cây tốc độ cao thay vì thực hiện quét 

toàn bộ các bản ghi trong bảng của CSDLQH mã hóa. 

- Tính khả thi được kế thừa từ các lợi thế triển khai của mô hình DAS-PROXY, 

hỗ trợ truy vấn với một số lệnh mở rộng và cho phép thay đổi các tham số tác động 

liên quan. Trong khi đó, tính bảo mật (khả năng chống rò rỉ thông tin chỉ mục, mẫu 

truy vấn) và hiệu năng (kết quả trả về không dư thừa, thời gian thực thi, độ phức tạp 

tính toán, số vòng giao tiếp) được làm rõ qua các kịch bản tấn công, kịch bản thực 

nghiệm và bảng so sánh với các công trình tiêu biểu liên quan. 

Bên cạnh các ưu điểm đã nêu, thì lược đồ ESIT-SSE cũng còn tồn tại một số 

hạn chế như sau: 



124 

 

- Số lượng 𝑚 Bucket càng lớn thì độ bảo mật của NewBucketIndex càng giảm 

và ngược lại. Nếu điều chỉnh 𝑚 nhỏ, một NewBucketIndex sẽ đại diện cho nhiều giá 

trị bản rõ hơn và kéo theo số phần tử của mỗi 𝐿𝑖𝑠𝑡𝑖(𝑗) gán với từng nút lá (trong Thuật 

toán 3.4: 𝐵𝑢𝑖𝑙𝑑_𝐼𝐻𝑉_𝐵+𝑇𝑟𝑒𝑒) tăng lên làm chi phí duyệt cây tốn kém hơn. 

- Các phần tử trong mỗi danh sách 𝐿𝑖𝑠𝑡𝑖(𝑗) được sắp xếp ngẫu nhiên nhằm tăng 

cường tính bảo mật, nhưng lại làm thao tác duyệt tìm các phần tử 𝑖ℎ𝑣𝑏(𝑣𝑖)⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗ ⃗⃗   trong danh 

sách mà thoả mãn điều kiện truy vấn khoảng sẽ phức tạp hơn so với một danh sách 

đã được sắp xếp. 

- Tham số 𝑘 càng lớn càng tăng khả năng chống rò rỉ của vector IHV, tuy nhiên 

kéo theo chi phí lưu trữ vector IHV cũng tăng cao và chi phí thực hiện phép tích vô 

hướng giữa các vector giấu tin trong quá trình duyệt cây cũng bị ảnh hưởng. 
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KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN 

Trong luận án này, NCS đã nghiên cứu, phân loại và mô tả đầy đủ bức tranh về 

các giải pháp liên quan trong lĩnh vực SE nói chung cũng như truy vấn trên dữ liệu 

kiểu số và ký tự mã hóa nói riêng. Từ đó chỉ ra các khoảng trống về tính hiệu quả của 

các lược đồ SE trước đó, là căn cứ để luận án tiếp tục nghiên cứu và đề xuất giải pháp 

cải thiện. Cụ thể, luận án đề xuất các lược đồ SSE mới dựa trên chỉ mục mù nhằm hỗ 

trợ truy vấn chuỗi con và truy vấn khoảng hiệu quả trên CSDLQH mã hóa. Tính hiệu 

quả được thể hiện qua các tiêu chí về: chống rò rỉ thông tin dữ liệu rõ, hiệu năng truy 

vấn, tính khả thi trong triển khai và hỗ trợ dạng thức truy vấn phổ biến. 

A. Các kết quả đạt được của luận án 

1) Áp dụng thành công mô hình DAS-PROXY để triển khai thống nhất cho hai 

lược đồ DIQ-SSE và ESIT-SSE đề xuất trong luận án. Máy chủ Proxy trong mô hình 

cho phép: quản lý và lưu trữ an toàn các khóa/metadata/thuật toán bí mật; giảm tải 

cho thiết bị cuối của EU; và hỗ trợ các vấn đề mở rộng liên quan tới vận hành.  

Mô hình DAS-PROXY  đảm bảo tiêu chí “tính khả thi trong triển khai” khi xét 

tới hiệu quả của các lược đồ đề xuất trong luận án. 

2) Đề xuất lược đồ DIQ-SSE hỗ trợ truy vấn chuỗi con hiệu quả trong CSDLQH 

mã hóa. Các điểm đóng góp gồm: đề xuất các cấu trúc dữ liệu mới như “Tập các cặp 

ký tự kết nối phân biệt theo khoảng cách trên chuỗi rõ” hay “Tập các mảng nhị phân 

biểu diễn vị trí ký tự của chuỗi rõ” để xây dựng cặp chỉ mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2 hỗ trợ 

tìm kiếm; đề xuất quy trình truy vấn hiệu quả và các thuật toán liên quan trên cặp chỉ 

mục 𝐼𝑛𝑑𝑒𝑥1, 𝐼𝑛𝑑𝑒𝑥2.  

Tính hiệu quả của lược đồ DIQ-SSE được đánh giá qua phân tích các kịch bản 

tấn công, kịch bản thực nghiệm trên số lượng bản ghi lớn của CSDL TPC-H cũng 

như qua so sánh tương quan với các công trình tiêu biểu liên quan. Về bảo mật: các 

chỉ mục và mẫu truy vấn có khả năng chống rò rỉ thông tin bản rõ; Về hiệu năng: ghi 

nhận ưu điểm về tỷ lệ lọc, tỷ lệ lỗi và thời gian thực thi truy vấn và quy trình truy vấn 

tuần tự tận dụng được lợi thế của các chỉ mục. Bên cạnh đó, quá trình truy vấn chỉ sử 

dụng 1 vòng giao tiếp dữ liệu từ EU đến CS với độ phức tạp tìm kiếm cỡ 𝑂(𝑘) trên 

𝐼𝑛𝑑𝑒𝑥1 và 𝑂(2. 𝑙𝑠𝑢𝑏𝑠𝑡𝑟) trên 𝐼𝑛𝑑𝑒𝑥2. Về hỗ trợ dạng thức truy vấn phổ biến: cho 

phép thực thi chuỗi “𝐿𝐼𝐾𝐸 ′% 𝑠𝑢𝑏𝑠𝑡𝑟𝑖𝑛𝑔 %′”, là điều kiện phổ biến và bao quát nhất 

trong truy vấn trên dữ liệu ký tự. Ngoài ra lược đồ cho phép điều chỉnh các tham số 
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𝑢, 𝑚 tác động đến hiệu năng, bảo mật và không gian lưu trữ, qua đó thể hiện tính 

khả thi của lược đồ DIQ-SSE trong triển khai thực tiễn. 

3) Đề xuất lược đồ ESIT-SSE hỗ trợ truy vấn khoảng hiệu quả trên dữ liệu số 

trong CSDLQH mã hóa. Các điểm mới trong nội dung đề xuất gồm: xây dựng chỉ 

mục NewBucketIndex, vector giấu tin (IHV) và cây IHV_B+ Tree; xây dựng quy 

trình và các thuật toán hỗ trợ truy vấn khoảng trên cây IHV_B+ Tree. 

Tính hiệu quả của lược đồ ESIT-SSE được đánh giá qua phân tích các kịch bản 

tấn công, kịch bản thực nghiệm trên số lượng bản ghi lớn của CSDL TPC-H cũng 

như qua so sánh tương quan với các công trình tiêu biểu liên quan. Về bảo mật: các 

chỉ mục NewBucketIndex, vector IHV, cây IHV_B+ Tree và mẫu truy vấn có khả 

năng chống rò rỉ thông tin bản rõ; Về hiệu năng:  hỗ trợ 1 vòng giao tiếp duy nhất 

giữa EU với CS; thuật toán duyệt cây IHV_B+ Tree tốc độ cao (độ phức tạp cỡ 

𝑂(𝑙𝑜𝑔𝑁𝑏 + 𝑁𝑏𝑟)) giúp giảm đáng kể chi phí thời gian truy vấn. Về hỗ trợ dạng thức 

truy vấn phổ biến: cho phép thực thi chuỗi “𝑿𝒕 𝐵𝑒𝑡𝑤𝑒𝑒𝑛 𝒍 𝐴𝑛𝑑 𝒉”, là điều kiện bao 

quát nhất trong truy vấn trên dữ liệu số. Ngoài ra lược đồ cho phép điều chỉnh các 

tham số 𝑘, 𝑚 tác động đến hiệu năng, bảo mật và không gian lưu trữ, qua đó thể hiện 

tính khả thi của lược đồ ESIT-SSE trong triển khai thực tiễn. 

B. Hướng phát triển của luận án 

Bài toán truy vấn trên dữ liệu mã được đánh giá phức tạp do các ràng buộc về 

tính bảo mật, hiệu năng, tính khả thi triển khai và đa dạng truy vấn. Luận án đã giới 

hạn phạm vi nghiên cứu tập trung chủ yếu vào truy vấn trên dạng thức dữ liệu ký tự 

và số với các điều kiện truy vấn điển hình và phổ quát. Các đóng góp này có ý nghĩa 

quan trọng, làm cơ sở để có thể mở rộng phạm vi nghiên cứu luận án, đem lại cơ hội 

ứng dụng cao hơn đối với các lược đồ đề xuất trong thực tiễn. 

Ngoài các đóng góp đã được trình bày, NCS nhận thấy còn một số tồn tại trong 

luận án cùng các vấn đề mở rộng khác cũng nên được quan tâm giải quyết giúp hoàn 

thiện hơn các lược đồ đã đề xuất. Cụ thể: 

- Nghiên cứu tiếp tục đa dạng hóa thêm các lệnh và điều kiện truy vấn. 

- Nghiên cứu tối ưu chi phí không gian lưu trữ chỉ mục.  

- Nghiên cứu chống rò rỉ thông tin mẫu truy cập (access pattern). 

- Nghiên cứu các vấn đề mở rộng khác trong triển khai vận hành các lược đồ 

như: đổi khóa, biến động dữ liệu, cân bằng tải, …  
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PHỤ LỤC 1. CÁC ĐỊNH NGHĨA BẢO MẬT CHO LƯỢC ĐỒ SSE 

PL1.1. Bộ tạo giả ngẫu nhiên và hàm giả ngẫu nhiên 

PL1.1.1. Bộ tạo giả ngẫu nhiên (PRG) 

Theo Song và cộng sự  [100], [111], [33], ta có các nhận xét và định nghĩa như 

sau: 

- Chức năng: PRG lấy một chuỗi giá trị ngắn ngẫu nhiên làm đầu vào và kéo 

dài nó thành một chuỗi bit giả ngẫu nhiên dài hơn. 

- Bảo mật: PRG được thiết kế để tạo ra đầu ra không thể phân biệt được với một 

chuỗi bit thực sự ngẫu nhiên. Điều này có nghĩa là kẻ tấn công không thể phân biệt 

hiệu quả giữa đầu ra của PRG và một chuỗi bit thực sự ngẫu nhiên. 

- Ứng dụng: PRG được sử dụng để tạo ra các số ngẫu nhiên, khóa cho các thuật 

toán mật mã khác và để xây dựng các nguyên hàm mật mã khác như PRF. 

Định nghĩa PL1.1. 𝐺:𝒦𝐺 → 𝑆 là một bộ tạo giả ngẫu nhiên đảm bảo (𝑡, 𝑒) nếu 

mọi thuật toán A của kẻ gian với thời gian chạy tối đa là 𝑡 có lợi thế 𝐴𝑑𝑣 𝐴 <  𝑒. Lợi 

thế của một kẻ gian được định nghĩa là 𝐴𝑑𝑣 𝐴 = | Pr [𝐴 (𝐺(𝑈𝒦𝐺)) = 1] −

Pr[𝐴(𝑈𝑆) = 1] |, với 𝑈𝒦𝐺, 𝑈𝑆 là các biến ngẫu nhiên phân bố đều trên 𝒦𝐺 , 𝑆. 

PL1.1.2. Hàm giả ngẫu nhiên (PRF) 

Theo Song và cộng sự  [100], [111], [33], ta có các nhận xét và định nghĩa như 

sau: 

- Chức năng: PRF lấy một đầu vào (khóa) và tạo ra một đầu ra (giá trị). 

- Bảo mật: PRF được thiết kế để không thể phân biệt được với một hàm thực sự 

ngẫu nhiên. Điều này có nghĩa là với một PRF, kẻ tấn công không thể phân biệt hiệu 

quả giữa đầu ra của nó và đầu ra của một hàm thực sự ngẫu nhiên, ngay cả khi chúng 

có quyền truy cập vào nhiều cặp đầu vào-đầu ra. 

- Ứng dụng: PRF được sử dụng rộng rãi trong nhiều giao thức mật mã khác 

nhau, bao gồm mã xác thực tin nhắn (MAC), mã khối và hàm băm an toàn.  

Định nghĩa PL1.2. 𝐹: 𝐾𝐹  ×  X →  𝑌 là một hàm giả ngẫu nhiên đảm bảo 

(𝑡, 𝑞, 𝑒) nếu mọi thuật toán tiên tri 𝐴 của kẻ gian thực hiện tối đa 𝑞 truy vấn tiên tri 

và với thời gian chạy tối đa 𝑡 có lợi thế 𝐴𝑑𝑣 𝐴 <  𝑒. Lợi thế được định nghĩa là 

𝐴𝑑𝑣 = | Pr[𝐴𝐹𝑘 = 1] − Pr[𝐴𝑅 = 1] |, trong đó 𝑅 đại diện cho một hàm ngẫu nhiên 

được chọn đồng nhất từ tập hợp tất cả các ánh xạ 𝑋 đến 𝑌 với xác suất được lấy theo 
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sự lựa chọn của 𝑘 và 𝑅. 

PL1.2. Định nghĩa bảo mật lược đồ SSE 

Dựa vào cấu trúc lược đồ SE trình bày trong mục 1.2.2 và lược đồ SSE trình 

bày trong mục 1.5.1, tham khảo nghiên cứu  [111], [33], ta có các nhận xét và định 

nghĩa như sau về đánh giá bảo mật đối với lược đồ SSE: 

Định nghĩa PL1.3. Cho lược đồ SSE = (KeyGen, Enc, Trapdoor, Search, Dec), 

𝐴 là hiểu là các thuật toán/yêu cầu xác suất ngẫu nhiên của kẻ gian mà có trạng thái 

thực hiện với thời gian đa thức (PPT), 𝑆 là một mô hình mô phỏng của lược đồ SSE 

với trạng thái PPT,  𝐿1 và 𝐿2 là các hàm rò rỉ trong kịch bản trò chơi bảo mật lý tưởng 

(sử dụng mô hình mô phỏng), 𝑠 ∈ 𝑵 biểu thị tham số bảo mật. Các trò chơi 𝑅𝑒𝑎𝑙𝐴(𝑠) 

và 𝐼𝑑𝑒𝑎𝑙𝐴,𝑆(𝑠) được định nghĩa như sau: 

- 𝑅𝑒𝑎𝑙𝐴(𝑠): DO (người thách thức) thực thi hàm 𝐾𝑒𝑦𝐺𝑒𝑛(1𝑠) để sinh khóa 𝐾. 

𝐴 yêu cầu tài liệu 𝐷 và nhận được (𝐼, 𝐶) ← 𝐸𝑛𝑐𝐾(𝐷) từ DO. Sau đó kẻ gian tiếp tục 

thực hiện một số lượng đa thức các truy vấn thích ứng 𝑄 và với mỗi lần truy vấn theo 

từ khóa 𝑤, sẽ nhận được từ DO giá trị trả về bởi cửa sập 𝑇𝐷 ← 𝑇𝑟𝑎𝑝𝑑𝑜𝑜𝑟𝐾(𝑤). Cuối 

cùng 𝐴 tổng hợp và trả về một bit 𝑏 như là kết quả của trò chơi 𝑅𝑒𝑎𝑙𝐴(𝑠). 

- 𝐼𝑑𝑒𝑎𝑙𝐴,𝑆(𝑠): 𝐴 yêu cầu tài liệu 𝐷, 𝑆 tạo và gửi cặp giá trị (𝐼, 𝐶) tới 𝐴, căn cứ 

vào đó 𝐴 khai thác rò rỉ để xác định 𝐿1(𝐷). Sau đó kẻ gian tiếp tục thực hiện một số 

lượng đa thức các truy vấn thích ứng 𝑄 và với mỗi lần truy vấn theo từ khóa 𝑤, S 

nhận được 𝐿2(𝐷,𝑤) và trả về giá trị cửa sập 𝑇𝐷 thích hợp. Cuối cùng 𝐴 tổng hợp và 

trả về một bit 𝑏 như là kết quả của trò chơi 𝐼𝑑𝑒𝑎𝑙𝐴,𝑆(𝑠). 

- SSE đạt (𝐿1, 𝐿2) an toàn về mặt ngữ nghĩa trước các cuộc tấn công thích ứng 

nếu đối với tất cả các thuật toán A (PPT) của kẻ gian và tham số 𝑠, tồn tại một mô 

hình mô phỏng 𝑆 sao cho: | Pr[𝑅𝑒𝑎𝑙𝐴(𝑠) = 1] − Pr[𝐼𝑑𝑒𝑎𝑙𝐴,𝑆(𝑠) = 1] < 𝑒|. 

Từ các Định nghĩa 1.1, 1.2, 1.3 và độ an toàn bảo mật đã được chứng minh của 

của các thuật toán mã hóa như AES, DES, Blowfish  [37], [13], [98], các nghiên cứu  

[111], [51], [107], [33], [124], [21], [27] đều kết luận rò rỉ 𝐿1 trong các lược đồ SSE 

dựa trên chỉ mục không tiết lộ gì ngoài các thông tin hiển nhiên như kích thước của 

bản mã và chỉ mục. Trong khi đó rò rỉ 𝐿2 có thể tiết lộ các thông tin về mẫu truy vấn 

và mẫu truy cập. 
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PHỤ LỤC 2. MỘT SỐ KIẾN THỨC LIÊN QUAN SỬ DỤNG 

TRONG LUẬN ÁN 

PL2.1. Cơ sở dữ liệu quan hệ TPC-H 

TPC [142] là một tổ chức phi lợi nhuận, cung cấp các phương pháp, công cụ, 

dữ liệu được kiểm định để đo đạc hiệu năng và chấm điểm cho khả năng xử lý dữ liệu 

của các hệ thống máy tính đối với nhiều lĩnh vực như: Xử lý giao dịch trực tuyến, Hỗ 

trợ ra quyết định, Ảo hóa, Dữ liệu lớn, Trí tuệ nhân tạo, IoT, … 

TPC-H Benchmark [142] là một giải pháp bao gồm CSDL quan hệ TPC-H [142] 

và bộ các câu lệnh tổng hợp đặc biệt chạy trên TPC-H để đo hiệu năng thực thi của 

các hệ thống phần cứng máy tính. Ngoài việc phối hợp TPC-H và các bộ lệnh tiêu 

chuẩn đã nêu để đo đạc và chấm điểm đối với các hệ thống hỗ trợ ra quyết định và hệ 

thống dữ liệu lớn thì người dùng có thể sử dụng riêng CSDL quan hệ TPC-H để phục 

vụ làm nguồn dữ liệu tin cậy khi thử nghiệm, đánh giá các giải pháp liên quan tới 

khai thác, xử lý dữ liệu nói chung và CSDL quan hệ mã hóa nói riêng. 

CSDL quan hệ TPC-H gồm 8 quan hệ (bảng) với các trường và mối liên kết, 

ràng buộc được mô tả như trong Hình 1.16. 

 

Hình PL2.1. Lược đồ thực thể quan hệ của CSDL TPC-H [142] 

Các bước để tạo CSDL quan hệ TPC-H: 

- Bước 1: Tải mã nguồn mới nhất của bộ TPC-H Tool tại trang chủ ww.tpc.org, 

mục Downloads → Download Programs and Specifications. 

- Bước 2: Giải nén và biên dịch mã nguồn vừa tải (sử dụng Visual Studio 

Community Edition với Windows hoặc sử dụng Compiler clang/clang++ với 

https://www.tpc.org/tpc_documents_current_versions/current_specifications5.asp
https://visualstudio.microsoft.com/de/vs/community/
https://visualstudio.microsoft.com/de/vs/community/
https://en.wikipedia.org/wiki/Clang
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MacOS) để tạo ra tệp thực thi dbgen.exe. 

- Bước 3: Tại thư mục chứa tệp dbgen.exe, mở cửa sổ dòng lệnh (ví dụ 

PowerShell trong Windows), gõ lệnh để sinh 8 tệp dữ liệu (*.tbl) tương ứng với 8 

quan hệ ở Hình PL2.1. Cú pháp lệnh như sau: 

dbgen [-{vf}][-T {pcsoPSOL}] 

        [-s <scale>][-C <procs>][-S <step>] 

Để sinh CSDL TPC-H với quy mô nGB dữ liệu, tham số - s n sẽ được sử dụng. 

Số bản ghi dữ liệu trong một số bảng sẽ biến động khi n thay đổi như Bảng PL2.1. 

Bảng PL2.1. Số lượng bản ghi các bảng của CSDL TPC-H  

tương ứng với tham số -s n trong lệnh dbgen 
 

Số bản ghi trong bảng 

n-Scale (GB) lineitem orders partsupp part customer supplier 

1 (mặc định) 6M 1.5M 0.8M 0.2M 0.15M 0.01M 

10 60M 15M 8M 2M 1.5M 0.1M 

20 120M 30M 16M 4M 3M 0.2M 

50 300M 75M 40M 10M 7.5M 0.5M 

100 600M 150M 80M 20M 15M 1M 

200 1.2B 300M 160M 40M 30M 2M 

1000 6B 1.5B 800M 200M 150M 10M 

Ví dụ câu lệnh sinh ra CSDL TPC-H có dung lượng 1GB:  

dbgen -vf -s 1 

Lệnh dbgen cũng hỗ trợ trường hợp chỉ muốn sinh dữ liệu cho một số bảng được 

chỉ định cụ thể, khi đó cần dùng thêm tham số -T {pcsoPSOL}. Ví dụ chỉ sinh dữ liệu 

cho bảng lineitem, sẽ bổ sung tham số -T L: 

dbgen -vf -s 1 -T L 

Sau khi thực hiện lệnh dbgen thành công, các tệp dữ liệu tương ứng lineitem.tbl, 

orders.tbl, partsupp.tbl, part.tbl, customer.tbl, supplier.tbl, nation.tbl, region.tbl sẽ 

được sinh ra trong thư mục chứa tệp thực thi dbgen.exe. Nội dung dữ liệu trong các 

tệp hoàn toàn ngẫu nhiên, phù hợp để làm nguồn thử nghiệm cho bài toán nâng cao 

hiệu quả truy vấn trên dữ liệu mã mà luận án thực hiện. 

Bước 4. Sử dụng hệ quản trị CSDL (ví dụ MS SQL Server) để tạo CSDL TPC-

H và 8 bảng theo cấu trúc trong Hình 1.16. 

Bước 5. Tải dữ liệu từ các tệp lineitem.tbl, orders.tbl, partsupp.tbl, part.tbl, 

customer.tbl, supplier.tbl, nation.tbl, region.tbl vào các bảng tương ứng qua 

lệnh BULK INSERT như sau: 
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dbgen -vf -s 1 -T L 

BULK INSERT part FROM '~\dbgen\Debug\part.tbl'  

BULK INSERT customer FROM '~\dbgen\Debug\customer.tbl'  

BULK INSERT orders FROM '~\dbgen\Debug\orders.tbl' 

BULK INSERT partsupp FROM '~\dbgen\Debug\partsupp.tbl' 

BULK INSERT supplier FROM '~\dbgen\Debug\supplier.tbl' 

BULK INSERT lineitem FROM '~\dbgen\Debug\lineitem.tbl' 

BULK INSERT nation FROM '~\dbgen\Debug\nation.tbl' 

BULK INSERT region FROM '~\dbgen\Debug\region.tbl'  

 

PL2.2. Bộ lọc Bloom 

Bộ lọc Bloom [14] là một cấu trúc dữ liệu đơn giản cho phép kiểm tra sự tồn tại 

của một phần tử trong một tập hợp một cách nhanh chóng với xác suất dương tính giả 

nhỏ. Bộ lọc Bloom mang đến hiệu quả về không gian lưu trữ, sử dụng mảng 𝑚 bit để 

đại diện cho sự xuất hiện của các phần tử 𝑠 trong tập 𝑆 = {𝑠1, 𝑠2, …, 𝑠𝑛}. Trước tiên 

các bit trong mảng sẽ được đặt về 0, sử dụng 𝑘 hàm băm ngẫu nhiên độc lập ℎ1, ℎ2, 

…, ℎ𝑘 (𝛼 ← ℎ𝑖(𝐾𝑒𝑦𝑖 , 𝑠) | 𝑠 ∈ 𝑆, 𝑖 = {1, . . , 𝑘}, 0 ≤ 𝛼 ≤ 𝑚 − 1) để xác định tập 

gồm 𝑘 vị trí. Khi đó với mỗi phần từ 𝑠 ∈ 𝑆, các bit tại vị trí ℎ𝑖(𝐾𝑒𝑦𝑖 , 𝑠) trong mảng 

sẽ được đặt là 1. Để kiểm tra phần tử 𝑠 có thuộc 𝑆 hay không chỉ cần kiểm tra tất cả 

các vị trí ℎ𝑖(𝐾𝑒𝑦𝑖 , 𝑠) trong mảng có bằng 1 hay không, nếu không thỏa mãn thì kết 

luận chắc chắn 𝑠 không phải là thành viên của 𝑆, ngược lại 𝑠 thuộc 𝑆 với một xác suất 

dương tính giả có thể tối ưu được.  

Theo Mullin [85], xác suất dương tính giả với một phần tử không thuộc 𝑆 nhưng 

vẫn thỏa mãn giá trị bit tại các vị trí ℎ𝑖(𝑠) bằng 1 được xác định qua hàm 𝑓𝐹𝑃 như 

sau: 

 𝑓𝐹𝑃 = (1 − (1 − 1 𝑚⁄ )𝑘𝑛)𝑘  ≈ (1 − 𝑒
−𝑘𝑛

𝑚⁄ )
𝑘

 (PL2.1) 

Quan sát công thức tính 𝑓𝐹𝑃  ở trên cho thấy nếu 𝑚 lớn, 𝑛 nhỏ thì giá trị của 𝑓𝐹𝑃 

sẽ nhỏ. Nhưng thực tế ta sẽ không thể can thiệp nhiều được 𝑛, vì vậy cần xác định số 

lượng 𝑘 hàm băm phù hợp để 𝑓𝐹𝑃 đạt giá trị nhỏ nhất. Theo Fan và cộng sự  [39], giá 

trị 𝑓𝐹𝑃 sẽ đạt giá trị nhỏ nhất khi: 

 𝑘 =  (ln 2) ∗ (𝑚 𝑛⁄ ) (PL2.2) 

Trong trường hợp này xác suất dương tính giả sẽ là:  

 𝑓𝐹𝑃 = (1 2⁄ )𝑘 = (0.6185)𝑚/𝑛 (PL2.3) 
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